
  
 

แนวทางปฏบิัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
(Wireless LAN Access Control) 

 
๑. ผู้ใช้ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายขององค์กร จะต้องทําการลงทะเบียนกับผู้ดูแลระบบ  

โดยกรอกข้อมูลลงใน “แบบขออนุญาตเข้าใช้ระบบสารสนเทศและการสื่อสาร” และต้องได้รับการพิจารณา
อนุญาตจากผู้อํานวยการสํานักเทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร 

๒. ผู้ดูแลระบบต้องทําการลงทะเบียนกําหนดสิทธ์ิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวน
สิทธ์ิการเข้าถึงอย่างสม่ําเสมอ ทั้งนี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน 

๓. ผู้ดูแลระบบจะต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย ลงใน
แบบฟอร์ม 

๔. ผู้ดูแลระบบต้องกําหนดตําแหน่งการวางอุปกรณ์ Access Point ให้เหมาะสม เป็นการควบคุม
ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพื่อป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณ
จากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

๕. ผู้ดูแลระบบควรเลือกใช้กําลังส่งให้เหมาะสมกับพื้นที่ใช้งานและควรสํารวจว่าสัญญาณรั่วไหล
ออกไปภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถกําหนดทิศทางการแพร่กระจายของ
สัญญาณ อาจช่วยลดการรั่วไหลของสัญญาณได้ดีขึ้น 

๖. ผู้ดูแลระบบควรทําการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่าดีฟอลต์ 
(default) มาจากผู้ผลิตทันทีที่นํา Access Point มาใช้งาน 

๗. ผู้ดูแลระบบควรเปลี่ยนค่าช่ือล็อกอินและรหัสผ่านที่มีความคาดเดาได้ยาก เพื่อป้องกันผู้โจมตีไม่ให้
สามารถเดาหรือเจาะรหัสได้โดยง่าย 

๘. ผู้ดูแลระบบต้องกําหนดค่า WEB (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected 
Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ Access Point เพื่อให้ยากต่อการดักจับ      
จะช่วยให้ปลอดภัยมากย่ิงขึ้น 

๙. ผู้ดูแลระบบควรเลือกใช้วิธีการควบคุม MAC Address และชื่อผู้ใช้ (Username) รหัสผ่าน 
(Password) ของผู้ใช้ที่มีสิทธ์ิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC 
Address ช่ือผู้ใช้ และรหัสผ่านตามที่กําหนดไว้เท่านั้น ให้เข้าใช้เครือข่ายไร้สายได้อย่างถูกต้อง 

๑๐. ผู้ดูแลระบบควรจะมีการติดต้ังไฟร์วอล (File wall) ระหว่างเครือข่ายไร้สายกับเครือข่ายภายใน
องค์กร 

๑๑. ผู้ดูแลระบบควรกําหนดให้ผู้ใช้ระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual 
Private Network) เพื่อช่วยป้องกันการโจมตี 

๑๒. ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย  
ไร้สายอย่างสม่ําเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย 
 
 


