
 

 

 

คู่มือการติดตั้ง 

โปรแกรมป้องกนัไวรัสคอมพิวเตอร์ 

(Antivirus) 

   

 

 

จัดทําโดย สาํนักเทคโนโลยีสารสนเทศ กรมที่ดิน 

 

 

 

คํานาํ 

 ด้วยปีงบประมาณ พ.ศ. ๒๕๖๐ กรมที่ดินได้อนุมัติให้ 

สํานักเทคโนโลยีสารสนเทศจัดซื้อโปแกรมป้องกันไวรัสคอมพิวเตอร์ 

(Antivirus) ที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย สําหรับให้สํานัก/กอง

ส่วนกลาง และสํานักงานที่ดินจังหวัด/สาขา/ส่วนแยก/อําเภอ 

ทั่วประเทศ ติดตั้งใช้งานทดแทนลิขสิทธิ์ชุดเดิมที่สิ้นสุดระยะเวลา

การใช้งานแล้ว เพื่อป้องกันไวรัสคอมพิวเตอร์ที่อาจทําลายข้อมูล

ที่สําคัญในเครื่องคอมพิวเตอร์ 

คู่มือฉบับนี้ จัดทําขึ้นเพื่อให้คําแนะนําเจ้าหน้าที่ของ 

ส่วนราชการในสังกัดกรมที่ดิน ให้สามารถติดตั้งโปรแกรมป้องกัน

ไวรัสคอมพิวเตอร์ที่มีลิขสิทธิ์ถูกต้องตามกฎหมายในเครื่องคอมพิวเตอร์

ของทางราชการทุกเครื่องให้มีความมั่นคงปลอดภัยจากการคุกคาม

ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งนี้ เป็นไปตามนโยบาย

และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศกรมที่ดิน 

 

   สํานักเทคโนโลยีสารสนเทศ  

กรมที่ดิน กระทรวงมหาดไทย 

             กุมภาพันธ์ ๒๕๖๐ 
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การติดตั้งโปรแกรมป้องกันไวรัส ESET Endpoint Antivirus แบบ Auto 

  คู่มือฉบับนี้ จัดทําขึ้น เพื่อแนะนําเจ้าหน้าที่ของสํานัก/กองส่วนกลาง
และสํานักงานที่ดินทั่วประเทศ ในการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) 
คอมพิวเตอร์ที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย ยี่ห้อ ESET ENDPOINT Antivirus 
สําหรับปรับปรุงเวอร์ชันเดิม เป็นเวอร์ชัน 6.4 และในกรณีที่เครื่องคอมพิวเตอร์
ของทางราชการได้ติดตั้งโปรแกรม Antivirus ยี่ห้ออื่น ๆ จะต้องถอดถอน
โปรแกรม Antivirus ดังกล่าว ก่อนติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ 
ที่มีลิขสิทธิ์ของกรมที่ดิน เพื่อไม่ให้เกิดความขัดแย้งกัน ซึ่งอาจทําให้ระบบ 
การทํางานของเครื่องคอมพิวเตอร์มีปัญหา ทั้งนี้ ขั้นตอนการติดตั้งหรือ 
การปรับปรุงเวอร์ชันของโปรแกรม ESET ENDPOINT Antivirus มีดังนี้ 

1. ใส่แผ่น DVD “ESET ENDPOINT Antivirus” เวอร์ชัน 6.4 ที่ได้รับจาก
สํานักเทคโนโลยีสารสนเทศ ในไดร์ฟ DVD-ROM จากนั้น ดับเบิลคลิกแผ่น
ติดตั้ง DVD 

 

2. ตรวจสอบรูปแบบของการติดตั้งระบบปฏิบัติการที่เครื่องคอมพิวเตอร์ 
(System Type) โดยคลิก Mouse ขวามือที่ My Computer และเลือก
เมนู Properties ซึ่งโดยส่วนใหญ่เครื่องที่ติดตั้งระบบปฏิบัติการ 
Windows XP มักจะเป็นแบบ 32-bit แต่สําหรับเครื่องคอมพิวเตอร์ 
ที่ติดตั้งระบบปฏิบัติการ Windows7, 8, 10 มักจะเป็นแบบ 64-bit 
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3. ดับเบิลคลิกเลือกโฟลเดอร์ Auto 
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4. ในกรณีที่ System Type ของระบบปฏิบัติการ เป็น 32-bit ให้ดับเบิล
คลิกไฟล์ชื่อ “ESETV6_SETUP32BIT” หรือหาก System Type เป็น  
64-bit ให้ดับเบิลคลิกไฟล์ชื่อ “ESETV6_SETUP64BIT” เพื่อติดตั้ง 

 

5. จะปรากฏหน้าต่างการติดตั้งโปรแกรม ESET Endpoint Antivirus ให้รอ
สักครู่ ระบบกําลังดําเนินการติดตั้งโปรแกรม ESET Endpoint Antivirus  
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6. เมื่อระบบทําการติดตั้งโปรแกรม ESET Endpoint Antivirus แล้วเสร็จ 
จะปรากฏหน้าต่างดังภาพ ให้คลิกเลือก X ปิดหน้าต่างไป   

7. รีสตาร์ทเครื่องคอมพิวเตอร์ 
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8. หลังจากรีสตาร์ทเครื่องคอมพิวเตอร์แล้ว ให้เข้า Internet Explorer (IE) 
และกรอกบัญชียืนยันตัวตนในการใช้งานเครือข่าย เพื่อ Activate 
License ไปยังเครื่องคอมพิวเตอร์กลางกรมที่ดิน 

 
 
 
 
 
 
9. ที่มุมล่างขวามือ จะปรากฏไอคอนโปรแกรม ESET Endpoint Antivirus 

ให้ดับเบิลคลิกที่ไอคอนโปรแกรม Antivirus 
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10. ระบบจะทําการอัพเดท Virus signature ให้อัตโนมัติ เป็นอันเสร็จสิ้น
กระบวนการติดตั้งโปรแกรม ESET Endpoint Antivirus ดังภาพ 

 

หมายเหตุ หากการติดตั้ง ESET Endpoint Antivirus แบบ Auto มีปัญหา ไม่สามารถติดตั้งได้

ตามข้างต้น ให้เปลี่ยนไปใช้การติดตั้งแบบ Manual แทน ตามคู่มือหน้า 8 และหน้า 14 

 
 
 
 
 
 
 



 
 
 
 

กรมที่ดิน                                                                             หน้า  7/43 

 

การติดตั้งโปรแกรมป้องกันไวรัส ESET Endpoint Antivirus 
และ Agent แบบ Manual 

1. ใส่แผ่น DVD “ESET ENDPOINT Antivirus” ที่ได้รับจากสํานัก
เทคโนโลยีสารสนเทศ ในไดร์ฟ DVD-ROM จากนั้นดับเบิลคลิกแผ่น
ติดตั้ง DVD 

2. ดับเบิลคลิกโฟลเดอร์ Manual ให้ทําการติดตั้ง Agent และตามด้วย
โปรแกรมป้องกันไวรัส ESET Endpoint Antivirus 

 

 

 

 

 
 
 
 

กรมที่ดิน                                                                             หน้า  8/43 

 

- วิธีการติดตั้ง Agent 

1. เข้าโฟลเดอร์ Agent จากนั้น ดับเบิลคลกิไฟล์ Agent_x86.msi กรณีเป็น 

Windows 32-bit 

หรือ ดับเบิลคลิกไฟล ์Agent_x64.msi หากเป็น Windows 64-bit 
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2. จะปรากฎหน้าต่าง ESET Remote Administrator ขึ้นมาให้คลิกปุ่ม Next 
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3. ให้เลือกที่ I Accept the terms in the License Agreement และ 

คลิกปุ่ม Next 
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4.  คลิกปุ่ม Install 
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5. จะปรากฎหน้าต่างแสดงสถานะการ Install 
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6. ติดตั้ง Agent เสร็จเรียบรอ้ยแล้ว ใหค้ลกิปุ่ม Finish 
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- วิธีการติดตั้งโปรแกรม 

1. เข้าโฟลเดอร์ ESET Endpoint Antivirus จากนั้น ดับเบิลคลิกไฟล ์

eea_nt32_enu.msi กรณีเป็น Windows 32-bit 

หรือ ดับเบิลคลิกไฟล ์eea_nt64_enu.msi หากเป็น Windows 64-bit 
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2. จะปรากฎหน้าต่าง ESET Endpoint Antivirus ให้คลิกปุ่ม Next 
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3. ให้เลือก I accept the terms in the license Agreement และคลกิปุ่ม 

Next 
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4. ให้เลือก Enable ESET Live Grid และคลิกปุ่ม Next 
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5. เลือก Enable detection of potentially unwanted applications 

และคลิกปุ่ม Install 

 

 

 

 

 



 
 
 
 

กรมที่ดิน                                                                             หน้า  19/43 

 

6. จะปรากฎหน้าต่างแสดงสถานะการ Install 
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7. เมื่อติดตั้งเสร็จแล้วใหค้ลิกปุ่ม Finish 
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8. เมื่อระบบทาํการติดตั้งโปรแกรม ESET Endpoint Antivirus เสร็จสิ้นแล้ว 
จะปรากฏหน้าต่างดังภาพให้ทําการคลิก X ปิดหน้าต่างไป 
 

 

9. รีสตาร์ทเครื่องคอมพิวเตอร์ 
 

10. หลังจากรีสตาร์ทเครื่องคอมพิวเตอร์แล้ว ให้เข้า Internet Explorer (IE) 
และกรอกบัญชียืนยันตัวตนในการใช้งานเครือข่าย เพื่อ Activate License  
ไปยังเครื่องคอมพิวเตอร์กลางกรมที่ดิน 
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11. ที่มุมล่างขวามือ จะปรากฏไอคอนโปรแกรม ESET Endpoint Antivirus 
ให้ดับเบิลคลิกที่ไอคอนโปรแกรม Antivirus 

                             

 
 

 
 

12. ระบบจะทําการอัพเดท Virus signature ให้อัตโนมัติ เป็นอันเสร็จสิ้น
กระบวนการติดตั้งโปรแกรม ESET Endpoint Antivirus ดังภาพ 
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ปัญหาที่พบขณะติดตั้งโปรแกรมป้องกันไวรัส ESET Endpoint Antivirus 
ขณะทําการติดตั้งโปรแกรมป้องกันไวรัส ESET Endpoint หากมี

ข้อความแจ้งเตือน ดังภาพ 
 
 

 
 
 
 
 
 
 
 
 
 
 
  สาเหตุเกิดจากการถอดถอนโปรแกรมป้องกันไวรัสตัวเดิมออกไม่หมด 
(ซึ่งเป็น Service ของ Nod) ให้แก้ไขดังนี้ 

1. ใส่แผ่น DVD “ESET Endpoint Antivirus” ในไดร์ฟ DVD-ROM 
จากนั้นดับเบิลคลิกที่แผ่น DVD 

2. ดับเบิลคลิกเข้าโฟลเดอร์  Tools 
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3. Copy ไฟล์ “ESET Uninstaller” ไปวางไว้ที่ไดร์ฟในเครื่องคอมพิวเตอร์ 

 

4. เมื่อ copy ไฟล์เสร็จแล้ว ทําการรีสตาร์ทเครื่องเพื่อเข้า สู่ Safe Mode 
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5. ในขณะที่เครื่องกําลังบูทผ่านหน้าจอ Bios ที่แสดงการทํางานของ
หน่วยความจํา  ให้กดปุ่ม F8 ต่อเนื่องไปเรื่อย  ๆ  จนเข้าหน้าจอ 
Windows Advance Option Menu จากนั้นให้เลือกการบูทเครื่องแบบ 
“Safe Mode” แล้ว กด Enter 
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6. เลือกเมนู Safe Mode จากนั้นให้รอสักครู่หนึ่ง จะมีการรัน Driver ของ
เครื่องอยู่ ถ้าเครื่องสามารถเข้าสู่ Safe Mode ได้ ให้สังเกตด้านบน
ซ้ายมือจะเห็นคําว่า “Safe Mode” 
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7. เมื่อเข้าสู่ Safe Mode แล้ว ให้รันโปรแกรม ESETUninstaller ขึ้นมา 

 

8. จะมีข้อความขึ้นมาถาม “Are you really sure to continue?” (y/n) 
ให้กด y 
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9. ขั้นตอนต่อไประบบจะสอบถาม “Installed AV products”:  
     “1. ESS/EAV/EMSX” ให้กด 1 แล้ว Enter 

 

10. จากนั้นจะสอบถามอีกครั้ง “Are you sure to uninstall  
ESS/EAV/EMSX from this OS?” (y/n) ให้กด y 
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11. รอให้ระบบ Uninstaller สักครู่ เมื่อ Uninstaller เสร็จเรียบร้อยแล้ว 
จะขึ้นข้อความ “Press any key to exit” ซึ่งข้อความนี้ สามารถกดปุ่ม
ใดๆ ก็ได้ เพื่อออกจากหน้าต่าง ESET Uninstaller.exe  

12. เสร็จแล้วให้ Restart เครื่องเข้าสู่วินโดวน์ปกติ 
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13. ไปลบไฟล์ที่ชื่อ ESET โดยคลิกปุ่ม start>run พิมพ์คําว่า regedit และ
กดปุ่ม OK ดังภาพ 

 

    
 
 
 
 
 
 
 
 
 
 

พิมพ์ regedit ใน

4

3
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14. จะปรากฏหน้าต่างดังภาพ ให้ดับเบิลคลิกที่พาธ (Path) 
HKEY_CURRENT_USER\SOFTWARE\ESET เมื่อพบ ESET ให้คลิกขวา 
แล้วเลือก Delete และดับเบิลคลิกที่พาท KEY_LOCAL__MACHINE\ 
SOFTWARE\ESET เมื่อพบ ESET ให้คลิกขวา Delete ตามลําดับในภาพ 
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15. เมื่อทําตามขั้นตอนเสร็จเรียบร้อยแล้ว ให้รีสตาร์ทเครื่อง จากนั้นทําการ

ติดตั้งโปรแกรมใหม่อีกครั้ง  
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วิธีการใช้งานโปรแกรมป้องกันไวรัส ESET 
------------------------------------------------- 
1. คําอธิบายเมนูหน้าต่างหลักของโปรแกรม  

 Protection status  แสดงข้อมูลเกี่ยวกับสถานะการป้องกันของ     
                               ESET Endpoint Antivirus 
 Computer scan ตัวเลือกนี้จะช่วยให้คุณสามารถกําหนดค่า  
                               และเริ่มต้นการสแกนแบบสมาร์ท, 

การสแกนแบบกําหนดเอง หรือการสแกน
สื่อที่ถอดเข้าออกได้ คุณยังสามารถทําการ
สแกนล่าสุดซ้ําได้ 

 Update   แสดงข้อมูลเกี่ยวกับการอัพเดทฐานข้อมูล 
                               ไวรัส 
 Setup   ปรับตั้งค่าการรักษาความปลอดภัยสําหรับ 
                               คอมพิวเตอร์, เว็บและอีเมล 
 Tools            การเข้าถึงไฟล์บันทึก สถิติการป้องกัน  
                               กระบวนการที่ทํางานอยู่  ติดตามการ 
                               ทํางาน ตัววางกําหนดการ กักเก็บไฟล์ 
                               ไวรัส ESET SysInspector  

(เครื่องมือช่วยตรวจสอบข้อมูลในเครื่อง) 
ESET SysRescue (สร้างซีดีกู้คืน) และการ
ส่งไฟล์ตัวอย่างไปวิเคราะห์ 
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 Help and support เรียกดูการเข้าถึงไฟล์วิธีใช้ ฐานความรู้ของ  
ESET และเว็บไซต์ของ ESET นอกจากนั้น
ยังมีลิงค์เพื่อเปิดคําร้องขอรับการสนับสนุน
จากฝ่ายดูแลลูกค้า เครื่องมือสนับสนุน และ
ข้อมูลเกี่ยวกับการเปิดใช้งานผลิตภัณฑ์ 
 

 

  หน้าจอสถานะการป้องกันจะแจ้งให้คุณทราบเกี่ยวกับระดับความ

ปลอดภัยและการป้องกันในปัจจุบันของคอมพิวตอร์ สถานะการป้องกันสูงสุด

สีเขียว แสดงว่ามีการป้องกันสูงสุด 
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2. การทํางานของ ESET Endpoint Antivirus 

Computer scan (การสแกนคอมพวิเตอร์) 
หลังจากการติดตั้งเสร็จสมบูรณ์แล้ว ESET Endpoint Antivirus จะ

ดําเนินการสแกนคอมพิวเตอร์โดยอัตโนมัติเพื่อตรวจหาภัยคุกคาม นอกจากนี้
ผู้ใช้งานยังสามารถสั่งสแกนคอมพิวเตอร์ได้ด้วยตัวเอง โดยสามารถเลือกการ
สแกนจาก 4 ตัวเลือกดังนี้ 

 

 Smart scan  การสแกนแบบสมาร์ทจะช่วยให้คุณเริ่มต้นการ
สแกนคอมพิวเตอร์และกําจัด 
ไฟล์ที่ ติดไวรัสได้อย่างรวดเร็ว โดยที่ผู้ใช้ไม่ต้อง 
ดําเนินการใดๆ 
ข้อดีของการสแกนแบบสมาร์ท คือ ใช้งานง่ายและ
ไม่ต้องมีการกําหนดค่าการสแกนโดยละเอียด การ
สแกนแบบสมาร์ทจะตรวจสอบทุกไฟล์ในไดรฟ์ ใน
ระบบ รวมทั้งกําจัดหรือลบการแฝงตัวที่ตรวจพบ
โดยอัตโนมัติ  

 

 Custom scan การสแกนที่กําหนดเองเป็นโซลูชั่นที่เหมาะสม ถ้า 
คุณต้องการระบุ พารามิเตอร์การสแกน เช่น 
เป้าหมายการสแกน และวิธีการสแกน 
ข้อดีของการสแกนที่กําหนดเอง คือ คุณสามารถ
กําหนดพารามิเตอร์ในรายละเอียดได้ คุณสามารถ
บันทึกการกําหนดค่าไว้ไปยังโปรไฟล์การสแกนที่ผู้ใช้
กําหนด ซึ่งเป็นประโยชน์ถ้ามีการสแกนซ้ําโดยใช้
พารามิเตอร์เดียวกัน 
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 Removable media scan การสแกนสื่อที่ถอดเข้าออกได้ 
เช่น ซีดี/ดีวีดี/USB เมื่อมีการเชื่อมต่อ อุปกรณ์ USB 
กับคอมพิวเตอร์ คุณสามารถสั่งสแกนได้ทันที 

 
 Repeat last scan ทําการสแกนครั้งล่าสุดซ้ําอีกครั้ง 
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Update (การอพัเดท) 
การอัพเดทเป็นประจํา เป็นวิธีการที่ดีที่สุดเพื่อให้คอมพิวเตอร์มีระดับ

การรักษาความปลอดภัยสูงสุด โมดูลการอัพเดทจะทําให้มั่นใจว่าโปรแกรม 
ESET Endpoint Antivirus มีความทันสมัยอยู่เสมอโดยใช้ 2 วิธี คือ 

• การอัพเดทฐานข้อมูลไวรัส  
• การอัพเดทองค์ประกอบของโปรแกรม 
เมื่อคลิกเมนู Update ในหน้าต่างโปรแกรมหลัก จะพบสถานะการ

อัพเดทในปัจจุบัน รวมถึงวันที่และเวลาของการอัพเดทที่สําเร็จครั้งล่าสุด และ
แสดงว่าจะต้องมีการอัพเดทหรือไม่ หน้าต่างหลักจะมีเวอร์ชั่นของฐานข้อมูล
ไวรัส เมื่อคลิกตัวเลขนี้จะลิงค์ไปยังเว็บไซต์ของ ESET ซึ่งจะแสดงฐานข้อมูล
ทั้งหมดที่เพิ่มขึ้นมา 

• Last successful update – วันที่และเวลาล่าสุดที่อัพเดท
ฐานข้อมูล 

• Version signature database version – หมายเลขฐานข้อมูล
ไวรัสที่อัพเดตไว้ล่าสุด ซึ่งเมื่อคลิกจะลิงค์ไปยังเว็บไซต์ของ ESET 
เพื่อดูรายการของฐานข้อมูลที่เพิ่มขึ้นมา 
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a. คลิกปุ่ม “Update now” เพื่อตรวจสอบการอัพเดท
ฐานข้อมูลไวรัสล่าสุด 
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b. กระบวนการอัพเดทหลังจากคลิก “Update now” 
กระบวนการดาวน์โหลดจะเริ่มต้นทํางาน จะแสดงแถบความ
คืบหน้าการดาวน์โหลด หากต้องการยกเลิกการอัพเดทให้
คลิกปุ่ม “Cancel update” 
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แนวทางปฎิบัติในการป้องกันไวรัสคอมพิวเตอร ์

ความรู้เกี่ยวกับไวรัสคอมพิวเตอร์ 

  ไวรัสคอมพิวเตอร์ คือโปรแกรมที่มีผู้เขียนขึ้นมาเพื่อขัดขวางการ
ทํางานของคอมพิวเตอร์ เช่น ขัดขวางการเข้าถึง (Access) ข้อมูลใน
หน่วยความจํา ขัดขวางการอ่านแฟ้มข้อมูลจากฮาร์ดดิสก์ ขัดขวางการใช้งาน
อุปกรณ์ต่อพ่วง เช่น พรินเตอร์ สแกนเนอร์ ทําให้เสมือนว่าใช้งานกับ
คอมพิวเตอร์ไม่ได้จนกระทั่งทําลายแฟ้มข้อมูล หรือทําใหคอมพิวเตอร์ทํางาน
ผิดปกติไปจากเดิม 

ความเสียหายที่เกิดจากไวรัส หากเครื่องคอมพิวเตอร์ของท่านมีอาการ
ดังต่อไปนี้ ให้สันนิษฐานไว้ ก่อนว่าเครื่องคอมพิวเตอร์ของท่านอาจติดไวรัสแล้ว 
เช่น 

• การทํางานของคอมพิวเตอร์ช้า กว่าปกติ 
• คอมพิวเตอร์หยุดทํางานโดยไม่ทราบสาเหตุ 
• ข้อมูลหายไปโดยไม่ทราบสาเหตุ 
• ส่งเสียง หรือมีการรันโปรแกรม หรือมีข้อความแปลก ๆ แสดง

ขึ้นมา 
• ไดร์ฟ ต่าง  ๆ  เมาส์  คี ย์บอร์ดหรือฮาร์ด ดิส ก์หยุดทํ างาน 

โดยไม่ทราบสาเหตุ 
• ไฟล์ในแผ่นดิสก์ หรือฮาร์ดดิสก์ถูกเปลี่ยนเป็นขยะ 
• เครื่องคอมพิวเตอร์ไม่สามารถ Boot ขึ้นมาใช้งานได้ 
• ใช้เวลานานผิดปกติในการเรียกโปรแกรมต่าง ๆ ขึ้นมาทํางาน 
• ขนาดของโปรแกรมใหญ่ขึ้น 
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• วันเวลาของโปรแกรมเปลี่ยนไป 
• ไฟแสดงสถานะ การทํางานของดิสก์ติดค้างนานกว่าที่เคยเป็น 
• ขนาดของหน่วยความจําเหลือน้อยผิดปกติโดยหาเหตุผลไม่ได้ 
• เครื่องบูทตัวเองโดยไม่ได้สั่ง 

วิธีการป้องกันไวรสัคอมพิวเตอร ์
1. ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ 
2. ใช้โปรแกรมเพื่อทําการตรวจหาไวรัสบนเครื่องคอมพิวเตอร์อย่างน้อย  

1 ครั้งต่อสัปดาห์ 
3. ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูล (Media) ต่าง ๆเช่น แผ่น

ซีดี แผ่นบันทึกข้อมูลแบบ USB เป็นต้น 
o สแกนหาไวรัสจากสื่อบันทึกข้อมูลก่อนใชง้านทุกครั้ง 
o ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลก ๆ ที่น่าสงสัย เช่น .pif เป็นต้น

รวมทั้งไฟล์ที่มีนามสกุลซ้อนกัน เช่น .jpg.exe, .gif.scr , txt.exe   
เป็นต้น 

o ไม่ใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 
4. ใช้ความระมัดระวังในการเปิดอ่าน e-mail 
o อย่าเปิดไฟล์ที่แนบมากับ e-mail จนกว่าจะรู้ที่มา 
o อย่าเปิดอ่าน e-mail ที่มี Subject ที่เป็นข้อความจูงใจ เช่น ภาพเด็ด 

รหัสผ่าน เป็นต้น 
o ลบ e-mail ที่ไม่ทราบแหล่งที่มาทิ้งทันที เพื่อตัดปัญหาทั้งปวง 
o อัพเดทโปรแกรมที่ใช้อ่าน e-mail เช่น Outlook Express , 

Microsoft Outlook เป็นต้น 
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5. ตระหนักถึงความเสี่ยงของไฟล์ที่ดาวน์ โหลด หรือได้รับจากทาง
อินเทอร์เน็ต 
o ไม่ควรเข้าเว็บไซต์ที่มากับ e-mail หรือโปรแกรมสนทนาต่าง ๆ 

รวมทั้งโฆษณาชวนเชื่อ หรือหน้าเว็บที่ปรากฏขึ้นมาโดยไม่ได้ตั้งใจ 
o ไม่ดาวน์โหลดไฟล์ต่าง ๆ จากเว็บไซต์ที่ไม่มั่นใจ หรือไม่น่าเชื่อถือ 
o ติดตามข่าวสารข้อมูลการแจ้งเตือนไวรัสจากแหล่งข้อมูลด้านความ

ปลอดภัยอยู่เสมอ 
o หลีกเลี่ยงการแชร์ไฟล์โดยไม่จําเป็น ถ้าต้องแชร์ไฟล์ ควรแชร์แบบ

อ่านอย่างเดียวและตั้งรหัสผ่านด้วย 
o หลีกเลี่ยงโปรแกรมประเภทที่ใช้แชร์ไฟล์แบบ Peer-to-Peer 

6. กําหนดนโยบายด้านการบริหารจัดการไวรัสคอมพิวเตอร์ของหน่วยงาน 
o ให้ปฎิบัติตาม ระเบียบกรมที่ดินว่าด้วยการรักษาความมั่นคงปลอดภัย 

พ.ศ. ๒๕๕๔ หมวด ๒ 
o สํารองข้อมูลไว้เสมอ 
o ควรจํากัดจํานวนผู้ใช้งานเครื่องคอมพิวเตอร์แต่ละเครื่อง 
o ให้ทําการสแกน e-mail เพื่อตรวจสอบหาไวรัส ก่อนส่งเข้าสู่ระบบ 
o ห้ามหรือควบคุมการรับ-ส่ง เอกสารที่ลงท้ายด้วย .exe .vbs ฯลฯ ใน

องค์กร 
o ถ้าสงสัยว่าเครื่องติดไวรัสและไม่สามารถดําเนินการเองได้ใหสอบถาม

เจ้าหน้าที่ดูแลระบบ 
o หรือผู้ที่เกี่ยวข้องดําเนินการด่วน 
o ตรวจสอบการดาวน์โหลดไฟล์ และการนําโปรแกรมต่าง ๆ มาใช้ใน

องค์กร 
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ติดต่อสํานักเทคโนโลยสีารสนเทศ กรมที่ดิน 

- เว็บไซต์ Intranet สํานักเทคโนโลยีสารสนเทศ http://172.29.3.11 
- เว็บไซต์มาตราการด้านความมั่นคงปลอดภัยระบบสารสนเทศ กรมที่ดิน 
http://nam.dol.go.th/dolsecure 

ฝ่าย/กลุ่ม/ส่วน Voice /Video Phone
(VoIP) 

โทรศัพท ์

ฝ่ายปฏิบัติการคอมพิวเตอร์ 000001-000003 

000010 - 000011 

0-2503-3369 
0-2984-0860 

0-2503-2110-9 
ต่อ 405 และ 407 

ส่วนระบบงานคอมพิวเตอร์ 

- กลุ่มระบบงานคอมพิวเตอร์ 
  ด้านแผนที่ 

000009, 000013 0-2984-0819 

0-2503-2110-9 
ต่อ 501 

- กลุ่มระบบงานคอมพิวเตอร์ 
  ด้านทะเบียน 

000004-000007 0-2503-2110-9 
ต่อ 502-503 

ส่วนสารสนเทศ 

 000014 0-2503-2110-9 
ต่อ 507-508,512 

 


