
๑. การเข้าถึงและการควบคุม
การใช้งานสารสนเทศ และ
ระบบเทคโนโลยีสารสนเทศ

และการสื่อสาร

๒. การควบคุมการ
เข้าออกศูนย์

สารสนเทศ กรมที่ดิน

๓. การใช้งาน
เครื่องคอมพิวเตอร์

๔. การใช้งาน
อินเทอร์เน็ตและ

จดหมาย
อิเล็กทรอนิกส์

๕. การบริหารจัดการ
สินทรัพย์และ

เครือข่ายสื่อสาร

๖. การสํารองและ
กู้คืนข้อมูล

๗. การประเมินความ
เสี่ยงของระบบ

เทคโนโลยีสารสนเทศ

๘. การสร้างความ
ตระหนักในเรื่องการ
รักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ
๕.๑.๑ การควบคุมการเข้าถึงสิทธิ
ของผู้ใช้งาน

๕.๒.๑. การจัดการ
บริเวณพื้นที่โดยรอบ 
(Physical security 
management)

๕.๓.๑ การใช้งานของ
ผู้ใช้งาน

๕.๔.๑ การใช้งาน
อินเทอร์เน็ต

๕.๕.๑ การบริหารจัดการ
ข้อมูลคอมพิวเตอร์

๕.๖.๑ มีระบบจัดเก็บ
และสํารองข้อมูล 
ตามประเภทของข้อมูล

๕.๗.๑ มีการแต่งตั้ง
คณะทํางานบริหารความ
เสี่ยง

๕.๘.๑ มีการเผยแพร่
ประชาสัมพันธ์และฝึกอบรม

๕.๑.๒ การบริหารจัดการสิทธิผู้ใช้งาน ๕.๒.๒ การควบคุมการ
เข้า-ออก (Physical 
entry controls)

๕.๓.๒ การใช้งาน
เครื่องคอมพิวเตอร์
ส่วนบุคคล

๕.๔.๒ การใช้งาน
จดหมาย
อิเล็กทรอนิกส์

๕.๕.๒ การบริหารจัดการ
ระบบคอมพิวเตอร์

๕.๖.๒ กําหนด
ผู้รับผิดชอบในการ
สํารองข้อมูล

๕.๗.๒ มีการตรวจสอบ
และประเมินความเสี่ยง

๕.๘.๒ ให้ผู้มีหน้าที่รับผิดชอบ
ในการนําข้อมูลขึ้นเผยแพร่
สู่สาธารณะ

๕.๑.๓ การบริหารจัดการรหัสผ่าน
สําหรับผู้ใช้งาน

๕.๒.๓ การจัดวางและ
การป้องกันอุปกรณ์ 
(Equipment sitting 
and protection)

๕.๓.๓ การใช้งาน
เครื่องคอมพิวเตอร์
แบบพกพา

๕.๕.๓ การบริหารจัดการ
โปรแกรม

๕.๖.๓ กําหนดความถี่
ในการสํารองข้อมูลของ
ระบบงาน

๕.๗.๓ มีกลุ่มตรวจสอบ
ภายในกรมที่ดิน เป็นผู้
ตรวจสอบและประเมิน
ความเสี่ยง

๕.๘.๓ มีการทบทวนปรับปรุง
นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัย   
ด้านเทคโนโลยีสารสนเทศฯ

๕.๑.๔ การใช้งานรหัสผ่านสําหรับ
ผู้ใช้งาน

๕.๒.๔ ระบบและ
อุปกรณ์สนับสนุนการ
ทํางาน (Supporting 
Utilities)

๕.๓.๔ การใช้งาน
อุปกรณ์คอมพิวเตอร์
แบบพกพา

๕.๕.๔ การบริหารจัดการ
เครือข่ายสื่อสาร

๕.๖.๔ จดัทําแผน
เตรียมความพร้อมกรณี
เกิดเหตุฉุกเฉิน

๕.๗.๔ มีการรายงานการ
ตรวจสอบและประเมิน
ความเสี่ยง

๕.๑.๕ การบริหารจัดการ
การเข้าถึงของผู้ใช้งาน

๕.๒.๕ การเดินสายไฟ 
สายสื่อสาร และสาย
เคเบิ้ลอื่น ๆ 

๕.๕.๕ การบริหารจัดการ
สินทรัพย์

๕.๖.๕ จัดทําแผน
เตรียมความพร้อมกรณี
เกิดเหตุฉุกเฉินที่ไม่
สามารถดําเนินการ
ด้วยวิธีทางอิเล็กทรอนิกส์

๕.๗.๕ มีการกําหนดความ
รับผิดชอบของผู้ใช้งาน
หรือผู้บริหาร

ตารางสรุปภาพรวมการจัดทํานโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ กรมที่ดิน 
ตามมาตรา ๗ ในพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  พ.ศ. ๒๕๔๙ ครอบคลุมการรักษาความมั่นคงปลอดภัย จํานวน ๘ ด้าน
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๑. การเข้าถึงและการควบคุม
การใช้งานสารสนเทศ และ
ระบบเทคโนโลยีสารสนเทศ

และการสื่อสาร

๒. การควบคุมการ
เข้าออกศูนย์

สารสนเทศ กรมที่ดิน

๓. การใช้งาน
เครื่องคอมพิวเตอร์

๔. การใช้งาน
อินเทอร์เน็ตและ

จดหมาย
อิเล็กทรอนิกส์

๕. การบริหารจัดการ
สินทรัพย์และ

เครือข่ายสื่อสาร

๖. การสํารองและ
กู้คืนข้อมูล

๗. การประเมินความ
เสี่ยงของระบบ

เทคโนโลยีสารสนเทศ

๘. การสร้างความ
ตระหนักในเรื่องการ
รักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ
๕.๑.๖ การบริหารจัดการ
การเข้าถึงข้อมูลตามระดับชั้นความลับ

๕.๒.๖ การบํารุงรักษา
อุปกรณ์ (Equipment 
maintenance)

๕.๑.๗ การควบคุมการเข้าถึงระบบ
เครือข่ายสื่อสาร
   ๕.๑.๗.๑ การควบคุมการเข้าถึง
ระบบเครือข่ายสื่อสารจากภายใน
   ๕.๑.๗.๒ การควบคุมการเข้าถึง
ระบบเครือข่ายสื่อสารจากภายนอก
   ๕.๑.๗.๓ การควบคุมการเข้าถึง
ระบบเครือข่ายสื่อสารแบบไร้สาย
๕.๑.๘ การควบคุมการเข้าถึง
ระบบปฏิบัติการ
๕.๑.๙ การควบคุมการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ โปรแกรม
ประยุกต์และแอพพลิเคชั่น
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