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คู่มือ และคําแนะนําเก่ียวกับการป้องกนัมัลแวร์เรยีกค่าไถ ่(Ransomware) ชื่อ WannaCry 

 มัลแวร์เรียกค่าไถ่ (Ransomware) ช่ือ WannaCry มีจุดประสงค์หลักเพื่อเข้ารหัสลับข้อมูลไฟล์เอกสาร
และไฟล์สําคัญทั้งหมด รวมถึงมีความสามารถในการกระจายตัวเองจากเครื่องคอมพิวเตอร์หนึ่งไปยังเครื่อง
คอมพิวเตอร์อ่ืน ๆ ในเครือข่ายได้โดยอัตโนมัติ ผ่านช่องโหว่ของวินโดวส์ และนํามาเรียกค่าไถ่ หากไม่จ่ายเงิน
ตามท่ีเรียกจะไม่สามารถเปิดไฟล์ได้ 
1. การปรับปรุงช่องโหว่หรือจุดอ่อนของระบบปฏิบัติการ Microsoft Windows (Update Patch) 

ปกติไมโครซอฟท์แยกประเภทของการอัพเดตออกเป็น 2 กลุ่มใหญ่ ๆ ได้แก่ การอัพเดตเพื่อเพิ่ม
ฟีเจอร์ ซึ่งเป็นการอัพเดตใหญ่ และการอัพเดตแพตช์ (Patch) ความปลอดภัย/ข้อบกพร่องที่เป็นอัพเดตย่อย 
ปัจจุบัน Windows 10 จะมีการอัพเดตครั้งใหญ่ปีละ 2 ครั้ง โดยกําหนดเป็นรอบเดือนมีนาคมและรอบเดือน
กันยายน  ซึ่งเราสามารถเลือกเวลาติดต้ังอัพเดตได้เอง  

การอัพเดตย่อย เพื่ออุดช่องโหว่ความปลอดภัย/ข้อบกพร่อง ไมโครซอฟท์มีการอัพเดตเดือนละ  
1 ครั้ง ทุกวันอังคารที่สองของเดือน ซึ่งเรียกว่า Patch Tuesday ยกเว้นมีกรณีฉุกเฉินจริง ๆ ไมโครซอฟท์จะ
ออกแพตช์ฉุกเฉินนอกรอบปกติให้ (เช่น WannaCrypt ในรอบนี)้  

 

ช่องทางการ Update Patch 
1.1 การ Update Patch อัตโนมัติโดยตรงทางลิงคข์อง Microsoft (เฉพาะซอฟตแ์วร์มีลิขสิทธิ)์  

วิธีง่ายที่สุดในการมองหา Windows Update คือเข้าไปที่ Settings หมวด Update & Security 
หรือจะกดปุ่ม Start แล้วพิมพ์คําว่า Update ก็ได้เช่นกัน 
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ตัวเลือกในหนา้จอ Windows Update 
เมื่อกดเข้ามายังหน้า Windows Update แล้ว จะเห็นหน้าจอดังภาพ ซึ่งมีตัวเลือกอยู่หลายรายการ

พอสมควร ดังนี้ 

 

1. ปุ่มเช็คอัพเดตแบบ Manual (Windows 10 จะเช็คอัพเดตแบบอัตโนมัติให้ตลอดเวลาอยู่แล้ว) 
2. ประวัติการอัพเดตว่าเราติดต้ังอะไรไปบ้าง 
3. ต้ังค่า Active Hours 
4. ต้ังค่าการรีสตาร์ตเครื่องหลังอัพเดต 
5. ต้ังค่าอ่ืน ๆ 
6. ลิงก์สําหรับดูข้อมูลว่าอัพเดตต่าง ๆ มีรายละเอียดอะไรบ้าง  
 

หรือ กรณีใช้งาน Windows 7 ต้องตรวจสอบก่อนว่าเป็น Service Pack1 หรือไม่ จากนั้น คลิกปุ่ม 
Start -> All Programs 
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 คลิกเลือก Windows Update -> Check for updates 

  

การ Update Patch ของ Windows XP หรือ Windows 2003  
Microsoft ได้ทําการออก Patch เพื่อปัญหานี้โดยเฉพาะที่ URL  

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-
attacks/

 
 
โปรแกรม Patch เป็นไฟล์รูปแบบ EXE ดังรูปข้างล่าง  
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1.2 การ Update Patch แบบ Manual จากไฟล์ข้อมูลที่สํานักเทคโนโลยีสารสนเทศได้จัดเตรียมไว้ให้ 
ในแผ่น DVD หรือบน ftp://172.29.3.11/WannaCry_Protect ซึ่งประกอบไปด้วยไฟล์ Patch  
ของ Microsoft Windows แต่ละเวอร์ชัน (64bit และ 32bit) และ Bat file ปิดการใช้งาน SMBv1 (กรณี
ซอฟต์แวร์ที่ติดต้ังเป็นเวอร์ชันเก่าที่ Microsoft ไม่สนับสนุนด้านความมั่นคงปลอดภัยแล้ว)  

 

  มีวิธีการ ดังนี้ 
1. ตรวจสอบระบบปฏิบัติการ Windows ว่าเป็นเวอร์ชันใด และมีขนาดกี่ bit ในกรณีที่ใช้

ระบบปฏิบัติการ Windows7 ต้องเป็น Service Pack1 จึงจะทําการ Patch ได้ 
2. Copy ไฟล์ Patch ของระบบปฏิบัติการใด ๆ จากแผ่น DVD ที่ได้รับ หรือดาวน์โหลดไฟล์จาก FTP 

มาไว้ที่เครื่อง และดับเบิลคลิกไฟล์เพื่อ Update Patch 
3. กรณีไม่มีความจําเป็นต้องแชร์ไฟล์ หรือ Printer ให้ปิดการใช้งาน SMBv1 โดย Copy ไฟล์ 

close_smbv1.bat จากแผ่น DVD หรือดาวน์โหลดจาก FTP มาติดต้ังที่เครื่อง และดับเบิลคลิกไฟล์เพื่อสั่งปิด 
SMBv1 
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กรณีเครื่องคอมพิวเตอร์ใช้ Windows7 ให้ทําการตรวจสอบ Service Pack ก่อนทําการ Update 
Patch  
การติดต้ัง Security Update for Microsoft Windows เพื่อป้องกนัมัลแวร์เรียกค่าไถ่ ชื่อ Wannacry 

1. ตรวจสอบ Windows ว่าเป็น OS อะไร ขนาดกี่ Bit 
 

 

 

 ถ้ายังไม่ใช่ Service Pack 1 จะไม่สามารถ Update ได้จะขึ้นข้อความ 
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1. ให้ทําการ Update Service Pack ก่อนที่ 
ftp://172.29.3.11/WannaCry_Protect/Windows7_ServicePack1/ 
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 หลัง Restart เครื่องจะพบหน้าจอ 
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 ตรวจสอบ Update Microsoft 
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2. ทําการติดต้ัง Security Update for Microsoft Windowsใหม ่
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 เสร็จสิ้นการ Update Windows 
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ผังเวอรช์ันการ Update Patch ของระบบปฏิบัติการ Windows แต่ละเวอร์ชนั 

 

อ้างอิง 
1. http://www.idin9.com/wanna-dont-cry-wannacry/ 
2. https://www.thaicert.or.th/alerts/user/2017/al2017us001.html 
3. https://support.microsoft.com/th-th/help/2696547/how-to-enable-and-disable-

smbv1,-smbv2,-and-smbv3-in-windows-vista,-windows-server-2008,-windows-7,-
windows-server-2008-r2,-windows-8,-and-windows-server-2012 
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2. วิธีการปดิ Service ของ SMBv1.0 (หากปิดแล้วมีผลต่อการทํางาน ใหท้ําเฉพาะการ Patch) 

2.1 การปิด SMBv1 ฝั่ง Client ในเครื่องคอมพิวเตอรร์ุน่ใหม ่
การปิด SMB version 1 บน Windows 8.1, Windows 10, Windows Server 2012 R2 และ 

Windows Server 2016 มีขั้นตอนดังนี้ 
1. คลิก Start 
2. พิมพ์ในช่อง Search ว่า "turn windows features" แล้ว 
3. คลิกที ่"Turn Windows features on or off" ตามภาพ 

 

 

 

 

 

4. จะเปิดหน้าจอ Dialog ขึ้นมา เลื่อนลงไปถึง SMB 1.0/CIFS File Sharing Support 
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5. คลิกเอาเครือ่งหมายถูกออก 

 

6. กดปุ่ม OK แล้ว Restart เครื่อง 1 ครั้ง  

2.2 การปิด SMBv1 ฝั่ง Client ในเครื่องคอมพิวเตอรร์ุน่เก่า 
การปิด SMB version 1 บนฝั่ง Client ในระบบปฏิบัติการรุ่นเก่า (Windows Vista, Windows 

Server 2008, Windows 7, Windows Server 2008 R2, Windows 8 และ Windows Server 2012)  
รันคําสั่งนี้ บน command line สิทธ์ิ Administrator  

2.2.1 เปิด command prompt ด้วยสิทธ์ิ Admin  

 

2.2.2 รันคําสั่งต่อไปนี้  
 sc.execonfiglanmanworkstation depend= bowser/mrxsmb20/nsi 
 sc.execonfig mrxsmb10 start= disabled 

แล้ว  Restart เครื่องใหม่    
(หมายเหต:ุ การพิมพใ์ห้เว้นวรรคตอน ตามข้อความด้านบนให้ถูกต้อง) 

หมายเหต ุ
กรณี Windows XP หากมีปัญหาการใช้งาน เช่น เชื่อมต่อ Printer ไม่ได้ ถ้าต้องการยกเลิกให้รัน

คําสั่งต่อไปนี้ 
sc.execonfiglanmanworkstation depend= bowser/mrxsmb10/mrxsmb20/nsi 
sc.exe config mrxsmb10 start= auto 
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การปิด SMBv1 ฝ่ัง Server สําหรับ Server รุ่นใหม่ 
Windows Server 2012 R2 และ Windows Server 2016 
ก็ให้เปิด Server Manager และไปที่ Dashboard จากนั้นคลิกเพื่อเอาเครื่องหมายถูกออกตามภาพ 

 

กรณี SMB Client  
Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2, Windows 8, and 
Windows Server 2012 
รันคาํสัง่ ต่อไปนี้ บน Command line สิทธิ Administrator  

sc.exe configlanmanworkstation depend= bowser/mrxsmb20/nsi 
sc.exe config mrxsmb10 start= disabled 

ตัวอย่าง เชน่  

 

แล้ว Restart เครื่อง 1 ครั้ง  
--------------------------------------------- 
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หากพบข้อสงสัยหรือต้องการคําแนะนํา ให้ติดต่อสํานักเทคโนโลยีสารสนเทศ กรมที่ดิน ดังนี้  
๑. ฝ่ายปฏิบัติการคอมพิวเตอร์ โทรศัพท์ ๐ - ๒๕๐๓-๒๑๑๐ - ๙ ต่อ ๔๐๕, ๔๐๖ หรือ ๐ - ๒๕๐๓ - ๓๓๖๙ 

หรือ ๐ – ๒๙๘๔ - ๐๘๖๐ หรือโทรศัพท์ผ่านระบบอินเทอร์เน็ต (VoIP): ๐๐๐๐๐๑ - ๓ หรือ ๐๐๐๐๑๐ – ๑๑ 
๒. ส่วนระบบงานคอมพิวเตอร์ (ด้านแผนที่) โทรศัพท์ ๐-๒๙๘๔-๐๘๑๙ หรือโทรศัพท์ผ่านระบบ

อินเทอร์เน็ต (VoIP): ๐๐๐๐๐๙ และ ๐๐๐๐๑๓ 
๓. ส่วนสารสนเทศ โทรศัพท์ ๐-๒๕๐๓-๔๘๖๓ หรือโทรศัพท์ผ่านระบบอินเทอร์เน็ต (VoIP): 

๐๐๐๐๑๔ 
 
และสามารถดาวน์โหลดไฟล์เอกสารเพิ่มเติมได้ที่ 
http://nam.dol.go.th/dolsecure/Pages/AwareWannaCry.aspx 
 

 
 
 

 

 


