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คํานํา 

 
     มาตรฐานการรักษาความมัน่คงปลอดภัยในการประกอบธุรกรรมทาง 

อิเล็กทรอนิกสฉบับนี้จัดทําขึ้นโดยคณะอนุกรรมการดานความมั่นคงภายใตคณะกรรมการ 
ธุรกรรมทางอเิล็กทรอนิกสซึ่งจัดตั้งขึ้นตามพระราชบญัญัติวาดวยการประกอบธุรกรรมทาง
อิเล็กทรอนิกส พ.ศ. 2544 คณะอนุกรรมการดานความมั่นคง มีหนาที่หลัก 5 ประการคือ  

1) เสนอแนะนโยบายและมาตรการดานความมั่นคงใหเกิดความเชือ่มั่นและ 
ปลอดภัยในการใชระบบคอมพิวเตอรหรือเครือขายคอมพิวเตอรของประเทศในการ 
ประกอบธุรกรรมทางอิเล็กทรอนิกส  

2) ติดตามวเิคราะหกลั่นกรองและเผยแพรขอมูลที่เกี่ยวกับความมั่นคงของ 
ธุรกรรมทางอเิล็กทรอนิกสใหแกหนวยงานภาครัฐ ภาคธุรกิจและประชาชน  

3) สรางความตื่นตัวเพื่อใหภาคเอกชนหรอืประชาชนตระหนักถึงความสําคัญ 
ของความมั่นคงในการใชระบบคอมพิวเตอรหรือเครือขายคอมพิวเตอรในการประกอบ 
ธุรกรรมทางอเิล็กทรอนิกส  

4) ดําเนินการหรือประสานงานกับหนวยงานอื่นๆในการสนับสนุนความรูหรือ 
ขอมูลดานความมั่นคงที่เปนประโยชนตอการทํางานหรือการพัฒนาบุคลากรในดานดังกลาว  

5) รวมมือหรอืประสานงานในการดําเนินการตามขอ 1 ถึงขอ 4 กับตางประเทศ หรือ
องคการระหวางประเทศปฏิบัติการอื่นใดตามที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
มอบหมาย 
 

มาตรฐานนี้จึงเปนหนึ่งในภารกิจที่คณะอนุกรรมการดานความมั่นคงไดจัดทําขึ้น 
โดยมีวัตถุประสงคในเบื้องตน ดังนี้ 

1) เปนแนวทางศึกษาการดําเนินการใหเกิดความมั่นคงปลอดภัยในการ 
ประกอบธุรกรรม ทางอิเล็กทรอนิกส ซึ่งมาตรฐานดังกลาวอางอิงจากมาตรฐานสากล  
ISO 17799 / IEC 17799: 2000 และมาตรฐานที่ใชในประเทศสหรัฐอเมริกา NIST(National 
Institute of Standards and Technology) Special Publication800-52 และมาตรฐานที่ใชใน
ประเทศออสเตรเลยี นิวซีแลนด AS/NZS (BS) 7799 ซึ่งครอบคลุม Information Security 
Management System (ISMS) 

2)เพื่อเปนแนวทางเสริมสรางการรักษาความมั่นคงปลอดภัยใหกับองคกรหรือ 
หนวยงานที่เกี่ยวของกับการประกอบธุรกรรมทางอิเล็กทรอนิกสโดยเริ่มตนจากการสราง 
ความมั่นคงปลอดภัยใหกับองคกรในระดับพื้นฐาน (ระดับ 1) และเมื่อองคกร 

มีความพรอมในระดับเบื้องตนแลวจึงไดกาวขึ้นสูระดับกลาง(2) และสูง(3) เพื่อ
องคกรจะไดมคีวามมั่นคงปลอดภัยมากยิ่งขึ้นและเปนพื้นฐานสูการพัฒนาไปสูการไดรับ
มาตรฐานในระดับสากลตอไปซึ่งปจจุบันไดมีองคกรหรอืหนวยงานที่มีความตระหนกั 
ในดานความมัน่คงปลอดภัยไดกาวล้ําไปสูกระบวนการสรางความมั่นคงปลอดภัยใหกับ 
องคกรในระดับ Best Practice แลว 
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  สําหรับองคกรเหลานั้นไมจําเปนตองกลับมาเริ่มตนดําเนินการตามแนวทางแหง

มาตรฐานนี้สําหรับองคประกอบของมาตรฐานนี้ประกอบดวยสิ่งจําเปนสําหรับการเริ่มตนสราง
มาตรฐานความมั่นคงปลอดภัยใหกับองคกรในการประกอบธุรกรรมทางอิเล็กทรอนิกส ซึ่ง
แบงเปน 10 หัวขอ ดังนี้ 

  1) นโยบายความมั่นคงปลอดภัยขององคกร  
  2) โครงสรางความมั่นคงปลอดภัยภายในองคกร  
  3) การจัดหมวดหมูและการควบคุมทรัพยสินขององคกร  
  4) มาตรฐานของบุคลากรเพื่อสรางความมั่นคงปลอดภัยใหกับองคกร   
  5) ความมั่นคงปลอดภยัทางดานกายภาพและสิ่งแวดลอมขององคกร  
  6) การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศ 
ขององคกร  
    7) การควบคุมการเขาถึงระบบสารสนเทศขององคกร 
  8) การพัฒนาและดูแลระบบสารสนเทศ  
  9) การบริหารความตอเนื่องในการดําเนินงานขององคกร 
   10) การปฏิบัติตามขอกําหนดทางดานกฎหมายและบทลงโทษของการ 
ละเมิดนโยบาย 
  นแตละหัวขอจะระบุวัตถุประสงคในการดําเนินการที่เกี่ยวของกับหัวขอนั้น 
และมีขอปฏิบัติ แยกตามวัตถุประสงคในแตละหัวขอมีจํานวนขอยอยซึ่งจัดเปนแนวทาง 
ปฏิบัติ รวมทั้งส้ิน 144 ขอ และเพื่อใหองคกรเริ่มตนทําความเขาใจกับแนวทางปฏิบัติเหลานี้ 
คณะอนุกรรมการฯ จึงแบงระดับความยากงายในการเริ่มตนสรางความมั่นคงปลอดภัยใหกับ
องคกรเปน 3 ระดับ โดยพิจารณาจากความจําเปนเบื้องตนในการสรางความมั่นคงปลอดภัย
เกี่ยวกับการประกอบธุรกรรมทางอิเล็กทรอนิกส และไดใหความหมายของแตละระดับไวดังนี้ 
  ความมั่นคงปลอดภัยพื้นฐาน หมายถึง หัวขอปฏิบัติที่คณะอนุกรรมการฯ ไดพิจารณา
แลวและเห็นวาเหมาะสมกับองคกรที่ตองการระดับความมั่นคงปลอดภัยพื้นฐาน 
  ความมั่นคงปลอดภัยปานกลาง หมายถึง หัวขอปฏิบัติที่คณะอนุกรรมการฯ ได
พิจารณาแลวและเห็นวาเหมาะสมกับองคกรที่ตองการระดับความมั่นคงปลอดภัยปานกลาง 
  ความมั่นคงปลอดภัยสูง หมายถึง หัวขอปฏิบัติที่คณะอนุกรรมการฯ ไดพิจารณาแลว
และเห็นวาเหมาะสมกับองคกรที่ตองการระดับความมั่นคงปลอดภัยสูง 
    สําหรับสวนภาคผนวกของมาตรฐานนี้ คณะอนุกรรมการฯ ไดจัดหาขอมูลที่จําเปน
เพื่อประกอบเปนแนวทางปฏิบัติดานความมั่นคงปลอดภัย ไดแก  
  1) ตัวอยางวิธีปฏิบัติในการรักษาความมั่นคงปลอดภัยที่ตองใชงานอยางสม่ําเสมอ 
เชน ตัวอยางระเบียบในการใชงานเครือขาย การตั้งรหัสผานที่แข็งแกรง เปนตน 

2) คําถามที่มีลักษณะเปนเกณฑเพื่อใชประเมินความเสี่ยงขององคกร 
คณะอนุกรรมการฯ พิจารณาเห็นวาเกณฑเหลานี้นาจะเปนประโยชนตอการเริ่มตนประเมินความ
เส่ียงขององคกร เพื่อใหสามารถดําเนินการตามแนวทางปฏิบัติแหงมาตรฐานนี้งายขึ้น จึงเรียบ
เรียงทําเกณฑที่ใชประเมินระดับความเสี่ยงตอระบบสารสนเทศขององคกรหรือสารสนเทศที่ใช
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ประกอบธุรกรรมทางอิเล็กทรอนิกสเปนลักษณะคําถามใหแตละองคกรสามารถประเมินระดับ
ความเสี่ยงตอส่ิงเหลานั้น ผลจากการประเมินจะจัดระดบัได 3 ระดับ คือ องคกรที่มีความเสียง
ระดับต่ํา องคกรที่มีความเสี่ยงระดับปานกลาง และองคกรที่มีความเสี่ยงระดับสูง หากผลลัพธ 
ที่ประเมินออกมาองคกรมีความเสี่ยงอยูในระดับสูง องคกรควรใชแนวทางทั้งหมด ในการสราง
ความมั่นคงปลอดภัยใหกับระบบสารสนเทศที่เกี่ยวของขององคกร 

อยางไรก็ตาม หากองคกรที่นําไปใชพิจารณาเหน็วาแนวทางปฏิบัติในระดับที่ 
องคกร ประเมินไวยังไมครอบคลุมความเสี่ยงอื่นๆที่อาจเกิดขึ้นได องคกรสามารถนําแนวทาง 
ปฏิบัติในระดับที่สูงขึ้นมารวมปฏิบัติเพิ่มเติมได เพื่อใหครอบคลุมความเสี่ยงอื่น ๆ อันอาจจะ
เกิดขึ้นจากลักษณะเฉพาะในการดําเนินงานขององคกร เชน องคกรที่ตองใชระบบการชําระเงิน
ทางอินเทอรเน็ต ควรพิจารณาองคประกอบของระบบนี้ใหมั่นคงปลอดภัยในระดับสูง เปนตน  
แตหากยังขาดความพรอมดานงบประมาณก็สามารถเริ่มดําเนนิการในระดับพื้นฐานและในขอ
ปฏิบัติที่จําเปน จากนั้นวางแผนยกระดับบสําหรับปตอๆ ไปจนสามารถปฏิบัติไดครบ 144 ขอ 
ทั้งนี้ เพื่อใหมีระดับความมั่นคงปลอดภัยในการ ประกอบธุรกรรมทางอิเล็กทรอนิกสที่สูงขึ้น 

3) ตัวอยางองคกรสําคัญที่เกี่ยวกับโครงสรางพื้นฐานของประเทศจึงจัดวาเ ปน 
องคกรที่มีความเสี่ยงสูง ตองปฏิบัติตามแนวทางนี้อยางครบถวน (ระดับที่ 1+2+3) เพื่อใหเกิด
ความมั่นคงปลอดภัยในระดับสูง  
  4) นิยามตําแหนงงาน หนาที่และความรับผิดชอบ ที่ใชเปนตัวแทนของ 
ผูปฏิบัติปรากฏตามวงเล็บในแตละขอยอยเปนขอมูลตามที่องคกรสามารถพิจารณาใหเหมาะสม
กับโครงสรางองคกร 
  อยางไรก็ตาม มาตรฐานนี้จัดเปนมาตรฐานดานความมัน่คงปลอดภัยในการ ประกอบ
ธุรกรรมทางอเิล็กทรอนิกสเวอรชั่น1 เปนแนวทางและเปนฉบับแรกที่จัดทําขึ้นเพื่อใชใน
การศึกษาฉบับแรกสําหรับประเทศไทยที่จัดทําขึ้นเพื่อใชในการศึกษาเปนแนวทางสรางความ
มั่นคงปลอดภัยในการประกอบธุรกรรมทาง อิเล็กทรอนิกสใหกับองคกรตางๆ ดังนั้น แตละ
องคกรสามารถนําไปประยุกตใชไดอยางยืดหยุนตามความเหมาะสมหรือลักษณะการดําเนินงาน
ขององคกร  
  สําหรับผลที่คาดวาจะไดรับคือการที่องคกรในประเทศไทยสามารถยกระดับ 
มาตรฐานความมั่นคงปลอดภัยขึ้นสูระดับที่สูงขึ้น การลดความเสียหาย ตอการดําเนินงาน 
ทรัพยสินบุคลากรและรายไดขององคกรและผลในระดับที่สูงกวาคือการลดความเสียหาย 
ในระดับเศรษฐกิจและสังคมของประเทศและทําใหเปนที่ยอมรับในระดับนานาชาติ 

ทายสุดนี้ คณะอนุกรรมการฯ ยินดีที่จะรับความเห็นตอบกลับจากองคกรตางๆ  
ที่ไดรับมาตรฐานนี้ไปพิจารณาจากนั้นคณะอนุกรรมการฯจะไดรวบรวมความเห็นจาก 
องคกรของทานและผูเชี่ยวชาญตางๆ ไปปรับปรุงใหเปนมาตรฐานฉบับที่สมบูรณยิ่งขึ้น 

 
คณะอนุกรรมการดานความมั่นคง  

ภายใต คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
11 ตุลาคม 2547 
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1. นโยบายความมั่นคงปลอดภัยขององคกร (Security policy) 

 
1.1  นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ (Information security policy) 

มีจุดประสงคเพื่อกําหนดทิศทางและใหการสนับสนุนการดําเนินการดานความมั่นคง
ปลอดภัยสําหรับสารสนเทศขององคกร 

 
ขอท่ี 1 เอกสารนโยบายความมั่นคงปลอดภัยที่เปนลายลักษณอักษร (Information security 
policy document) (ดูตัวอยางไดจากภาคผนวก ก) 

 (ผูบริหารสารสนเทศ) ตองจัดทํานโยบายความมั่นคงปลอดภัยสําหรับ 
สารสนเทศขององคกรอยางเปนลายลักษณอักษร และนโยบายนี้ตองไดรับการอนุมัติ 
จากผูบริหารขององคกรในการนําไปใช 

 
 
 

ขอท่ี 2 (ผูบริหารองคกร) ตองจัดใหมีการเผยแพรเอกสารนโยบายความมั่นคงปลอดภัย 
ใหพนักงานทุกระดับในองคกรทราบ 

 
 
 

ขอท่ี 3 การตรวจสอบและประเมินนโยบายความมั่นคงปลอดภัย (Review and  
evaluation) 
  (ผูบริหารสารสนเทศ) ตองดําเนินการตรวจสอบและประเมินนโยบายความมั่นคง 
ปลอดภัยตามระยะเวลาที่กําหนดไว หรืออยางนอย 1 ครั้งตอป 

 
 

 
ขอท่ี 4 การลงนามยอมรับและปฏิบัติตามนโยบายความมั่นคงปลอดภัยขององคกร 

(พนักงาน) ทุกคนที่ใชงานสารสนเทศในองคกร ตองลงนามยอมรับและปฏิบัติตาม
นโยบายความมั่นคงปลอดภัยขององคกร 
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2. โครงสรางทางดานความมั่นคงปลอดภัยภายในองคกร (Organizational    
     Security) 
 
2.1  โครงสรางทางดานความมั่นคงปลอดภัยของสารสนเทศภายในองคกร (Information   

security infrastructure)         
จุดประสงคเพื่อบริหารและจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร 

 
 ขอท่ี 5 คณะทํางานความมั่นคงปลอดภัยสําหรับสารสนเทศ (Management information 

security forum)   
(ผูบริหารองคกร)ตองจัดตั้งคณะหรือกลุมผูทํางานหลักเพื่อบริหารและจัดการ 

ความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร 
 
 
 

ขอท่ี 6 การกําหนดสิทธิในการใชงานระบบสารสนเทศ (Authorization process for 
information processing facilities) 
        (หัวหนางานสารสนเทศ) ตองจัดใหมีการกําหนดสิทธิของพนักงานการใชงาน 
ระบบสารสนเทศทั้งระบบปจจุบันที่มีอยูแลวและที่จะนําเขามาใชงานใหม 
 
 
 
ขอท่ี 7 การประสานงานความมั่นคงปลอดภัยภายในองคกร (Information security 
coordination) 
        (ผูบริหารองคกร) ตองกําหนดใหมีตัวแทนพนักงานจากหนวยงานตางๆ ภายในองคกร
เพื่อประสานงานหรือรวมมือกันในการสรางความมั่นคงปลอดภัยใหกับ 
สารสนเทศขององคกร 
 
 
 
ขอท่ี 8 การกําหนดหนาที่ความรับผิดชอบทางดานความมั่นคงปลอดภัย (Allocation of 
information security responsibilities) 
        (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบของพนักงานในการ
ดําเนินงานทางดานความมัน่คงปลอดภัยสําหรับสารสนเทศขององคกรไวอยางชัดเจน 
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ขอท่ี 9 การประสานงานทางดานความมัน่คงปลอดภัยระหวางองคกร   (Co-operate between 
organizations) 
             (ผูบริหารองคกร)ตองทําการติดตอและประสานงานเพื่อสรางความรวมมือทางดาน 
ความมั่นคงปลอดภัยระหวางองคกร เชน สํานักงานตํารวจแหงชาติ สภาความมั่นคงแหงชาติ 
องคการโทรศัพท การสื่อสารแหงประเทศไทย ผูใหบริการอินเทอรเน็ต (Internet Service 
Provider) ศูนยประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอรประเทศไทย 
(ThaiCERT) เปนตน 
  
 
 
ขอท่ี 10 ผูเชี่ยวชาญที่สามารถให คําแนะนําและคําปรึกษาทางดานความมั่นคงปลอดภยั 
(Specialist information security advice) 

   (ผูบริหารสารสนเทศ)ตองกําหนดตัวบุคลากรในองคกรเพื่อทําหนาที่ใหคําแนะนํา 
เกี่ยวกับการสรางความมั่นคงปลอดภัยใหกับสารสนเทศขององคกรหากในองคกรไมม ี
ผูเชี่ยวชาญตองกําหนดบุคคลซึ่งสามารถขอคําปรึกษาจากผูเชี่ยวชาญภายนอกไดทันที 

 
 
ขอท่ี 11 การตรวจสอบการปฏิบัติงานของพนักงานกับนโยบายความมั่นคงปลอดภัย 
โดยผูตรวจสอบอิสระ (Independent review of information security) 
        (ผูบริหารสารสนเทศ)ตองกําหนดใหมีการตรวจสอบวาการปฏิบัติงานของพนักงาน
เปนไปตามหรือสอดคลองกับนโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกรหรือไม 
   
 
 
2.2 การควบคุมความมั่นคงปลอดภัยแกหนวยงานภายนอกที่มีความจําเปนตองใชงาน 
     ระบบสารสนเทศขององคกร (Security of third party access) 
          มีจุดประสงคเพื่อควบคุมหนวยงานภายนอก (เชน ผูขายฮารดแวร ซอฟตแวร  

  เปนตน)ในการใชงานระบบสารสนเทศและทรัพยากรสารสนเทศอื่นขององคกรใหเปนไป
อยางปลอดภัย 
 
ขอท่ี 12 การระบุลักษณะของการเขาใชงาน (Types of access) 

(หัวหนางานสารสนเทศ) ตองระบุลักษณะการเขาใชงานระบบของหนวยงาภายนอก  
เชน การใชงานผานทางเครือขาย เทียบกับการใชงานในสํานักงานโดยตรงซึ่งลักษณะทั้งสองนี้
จะมีความเสี่ยงที่แตกตางกัน เปนตน 
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ขอท่ี 13 การระบุเหตุผลความจําเปนในการเขาใชงานระบบของหนวยงานภายนอก (Reasons 
for access) 

(หนวยงานภายนอก) ตองระบุเหตุผลความจําเปนในการเขาใชงานอยางชัดเจน 
 
 
 

ขอท่ี 14 การควบคุมหนวยงานภายนอกที่ปฏิบัติงานอยูในสํานักงาน (On-site contractors) 
(หัวหนางานสารสนเทศ) ตองจัดใหมีการควบคุมหนวยงานภายนอกที่ปฏิบัติงาน 

อยูในสํานักงานขององคกรในการใชงานระบบสารสนเทศและทรัพยากรสารสนเทศอื่นๆ  
ใหเปนไปอยางปลอดภัย(รวมทั้งในสัญญาที่ทําไวกับหนวยงานนั้นจะตองระบุขอกําหนดในการ
ใชงานไวอยางชัดเจน) 
 
 
 
2.3 การมอบหมายงานทางดานสารสนเทศใหกับหนวยงานภายนอก(Outsourcing) 
              มีจุดประสงคเพื่อควบคุมหนาที่ความรับผิดชอบของหนวยงานภายนอกที่ไดรับ 

       มอบหมายใหมาดูแลงานทางดานสารสนเทศขององคกร(อาจไดรับมอบหมายงานสวนหนึ่ง 
     หรือทั้งหมดก็ได) 

 
ขอท่ี 15 การจัดทําสัญญาการปฏิบัติหนาที่กับหนวยงานภายนอก (Security requirements in 
outsourcing contracts) 

(หัวหนางานสารสนเทศ) ตองจัดทําสัญญาการปฏิบัติหนาที่กับหนวยงานภายนอกและ
สัญญาตองมีความชัดเจน โดยระบุถึงเหตุผลความจําเปนในการใชงาน ลักษณะการใชงาน 
รวมทั้งขอกําหนดตางๆ เพื่อปองกันปญหาที่อาจเกิดขึ้นในอนาคต 
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3.  การจัดหมวดหมูและการควบคุมทรัพยสินขององคกร (Asset classification    
     and control) 
 
3.1 การจัดทําบัญชีทรัพยสิน (Accountability for assets)  
  มีจุดประสงคเพื่อปองกันทรัพยสินขององคกรจากความเสียหายที่อาจเกิดขึ้นได 
 
ขอท่ี 16 การจัดทําบัญชีทรัพยสิน (Inventory of assets) 
         (หัวหนางานสารสนเทศ) ตองจัดทําบัญชีทรัพยสินขององคกร (ซึ่งรวมถึงบัญชี
ครุภัณฑคอมพิวเตอรและบัญชีขอมูลที่เก็บไวในสื่อตางๆทั้งหมด) เพื่อใชในการกําหนดมูลคา
ทรัพยสิน ระดับความสําคัญและวิธีการปองกันที่เหมาะสม 
 
 
 
ขอท่ี 17 การตรวจสอบทรัพยสิน (Inventory check) 
        (ผูบริหารสารสนเทศ) ตองจัดใหมีการตรวจสอบบัญชีทรพัยสินตามระยะเวลาที่
กําหนดไว เชน ปละ 1 ครั้ง เปนตน 
 
 
 
3.2 การจัดหมวดหมูขอมูลและทรัพยสินสารสนเทศ (Information classification) 
       มีจุดประสงคเพื่อปองกันสารสนเทศขององคกรโดยวิธีการที่เหมาะสม 
 
ขอท่ี 18 วิธีการจัดหมวดหมู การกําหนดชั้นความลับ และการกําหนดระดับความ 
สําคัญของเอกสาร (Classification guidelines) 
         (ผูบริหารสารสนเทศ) ตองจัดใหมีกระบวนการในการจัดหมวดหมูของขอมูลและ
ทรัพยสินสารสนเทศ เชน เอกสารลับ เอกสารเปดเผยได เปนตน ทั้งนี้เพื่อจะไดหาวิธีการใน 
การปองกันไดอยางเหมาะสม  

 
 
ขอท่ี 19 การจัดทําปายชื่อ และการจัดการขอมูลและทรัพยสินสารสนเทศ (Information 
labeling and handling) 
  (ผูบริหารสารสนเทศ) ตองจัดใหมวีิธีการจัดทําปายชื่อสําหรับขอมูลและทรัพยสิน
สารสนเทศ และตองมีวิธีการจัดการขอมูลและทรัพยสินสารสนเทศ โดยแยกตามหมวดหมูที่
กําหนดไวแลว 
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4. ความมั่นคงปลอดภัยท่ีเก่ียวของกับบุคลากร (Personnel Security) 
 
4.1 การสรางความมั่นคงปลอดภัยในกระบวนการสรรหาบุคลากร (Security in job 
     definition and resourcing)          

มีจุดประสงคเพื่อลดความเสี่ยงจากความผิดพลาดการขโมยการปลอมแปลงและ 
    การนําไปใชในทางที่ไมเหมาะสมของพนักงานอันเกิดจากการปฏิบัติงานกับระบบ    
สารสนเทศและทรัพยากรสารสนเทศอื่นๆ ขององคกร 

 
ขอท่ี 20 การกําหนดหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัย (Including security in 
job responsibilities)  
        (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบทางดานความมัน่คงปลอดภัย
ทางดานสารสนเทศในคุณสมบัติของบุคลากรที่ตองการสรรหา 
 

 
 

ขอท่ี 21 การตรวจสอบคุณสมบัติของผูสมัคร (Personnel screening and policy)  
        (หัวหนางานสารสนเทศ) ตองตรวจสอบคุณสมบัติของผูสมัครโดยละเอียด เชน 
ตรวจสอบจากจดหมายรับรอง ประวัติการทํางาน วุฒิการศึกษา บุคคลหรือบริษัทที่สามารถ
อางอิงได การผานการอบรม เปนตน   
 
 
 
ขอท่ี 22 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment)  
        (หัวหนางานสารสนเทศ) ตองกําหนดเงื่อนไขการจางงาน ซึ่งรวมถึงหนาที่ 
ความรับผิดชอบทางดานความมั่นคงปลอดภัยทางดานสารสนเทศขององคกร 
 
 
 
ขอท่ี 23 การลงนามมิใหเปดเผยความลบัขององคกร (Confidentiality agreements)  

        (หัวหนา งานบุคคล) ตองจัดใหมีการลงนามในขอตกลงระหวางพนักงานและ 
องคกรวาจะไมเปดเผยความลับขององคกร (โดยการลงนามนี้จะเปนสวนหนึ่งของการ

วาจางพนักงานนั้น) 
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4.2 การอบรมพนักงาน (User training)  
         มีจุดประสงคเพื่อใหพนักงานไดตระหนกัถึงภัยที่เกี่ยวของกับการปฏิบัติงาน 
     สารสนเทศรวมถึงใหความรูแกพนักงานเพื่อใหสามารถปองกันภัยดังกลาวได 

 
ขอท่ี 24 การใหความรูและการอบรมดานความมั่นคงปลอดภัยใหแกพนักงาน (Information 
security education and training)   
            (หัวหนางานสารสนเทศ) ตองจัดอบรมใหความรูแกพนักงาน เกี่ยวกับวิธีปฏิบัติเพื่อ
สรางความมั่นคงปลอดภัยใหกับระบบสารสนเทศและเครือขายขององคกร ซึ่งรวมถึงการแจงให
ทราบเกี่ยวกับนโยบายความมั่นคงปลอดภัย และการเปลี่ยนแปลงที่เกิดขึ้นดานสารสนเทศของ
องคกรดวย 

 
 

4.3 การตอบโตตอเหตุการณที่ละเมิดความมั่นคงปลอดภัย (Responding to security 
       incidents and malfunctions)            

มีจุดประสงคเพื่อลดความเสียหายอันมีสาเหตุมาจากเหตุการณละเมิดความมั่นคง 
ปลอดภัย (เชน ไวรัสคอมพิวเตอรแพรกระจาย ระบบถูกบุกรุก เปนตน) และระบบทํางาน 

    บกพรอง รวมทั้งเพื่อใหบุคลากรในองคกรไดเรียนรูจากประสบการณความเสียหายดังกลาว 
 
ขอท่ี 25 การรายงานเหตุการณละเมิดความมั่นคงปลอดภัย (Reporting security  
incidents)  
         (พนักงาน) ตองทําการรายงานเหตุการณที่ละเมิดความมั่นคงปลอดภัยซึ่งเกิดขึ้น
ใหแกผูที่รับผิดชอบทราบโดยเรงดวน 
 
 
 
ขอท่ี 26 การรายงานจุดออนในระบบสารสนเทศ (Reporting security weaknesses) 
   (พนักงาน) ตองรายงานจุดออน ชองโหว หรือภัยที่พบในระบบสารสนเทศที่ใชงาน
อยูใหผูที่รับผิดชอบทราบโดยเรงดวน 

 
 
ขอท่ี 27 การรายงานการทํางานที่บกพรองของระบบสารสนเทศ (Reporting software 
malfunctions)  

(พนักงาน) ตองรายงานการทํางานที่บกพรองของระบบสารสนเทศหรอืซอฟตแวร 
ที่ใชงานอยูใหผูที่รับผิดชอบทราบโดยเรงดวน 
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ขอท่ี 28 การเรียนรูจากเหตุการณละเมิดความมั่นคงปลอดภัย (Learning from Incidents)  
         (ผูดูแลระบบ) ตองบันทึกเหตุการณละเมิดความมั่นคงปลอดภัย จุดออน  
ชองโหว ภัยคุกคาม หรือการทํางานบกพรองของระบบสารสนเทศ รวมทั้งวิธีการแกไข เพื่อ 
จะไดเรียนรูจากเหตุการณที่เกิดขึ้นแลว และเตรียมการปองกันที่จําเปนไวลวงหนา 

 
 
 
ขอท่ี 29 กระบวนการทางวินัยเพื่อลงโทษ (Disciplinary process) 
         (ผูบริหารองคกร) ตองจัดใหมีกระบวนการทางวินัยเพื่อลงโทษพนกังานที่ฝาฝน 
หรือละเมิดนโยบายความมั่นคงปลอดภัยหรือระเบียบปฏิบัติเพื่อความมั่นคงปลอดภัยขององคกร 
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5. ความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอมขององคกร (Physical and   
    environmental security) 
 
5.1 บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย (Secure areas) 
       มีจุดประสงคเพื่อปองกันการเขาถึงบริเวณที่ตองการรักษาความมั่นคงปลอดภัย 
     จากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอื่นๆ ที่อาจเกิดขึ้นดวย 
 
ขอท่ี 30 การกั้นบริเวณลอมรอบ (Physical security perimeter) 

(หัวหนางานสารสนเทศ) ตองมีการจัดสรรพื้นที่ หรือ จัดทํากําแพง หรือผนังที่ 
       มีความแข็งแรงเพื่อลอมรอบบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

   
 
 
ขอท่ี 31 การควบคุมการเขาออก (Physical entry controls) 
        (หวหนางานสารสนเทศ) ตองมีการควบคุมการเขาออกในบริเวณพื้นที่ควบคุมโดย 
ใหผานเขาออกไดเฉพาะผูที่มีสิทธิเทานั้น 
 
 
 
ขอท่ี 32 การรักษาความมัน่คงปลอดภัยในบริเวณพื้นที่สงมอบผลิตภัณฑ (Isolated delivery 
and loading areas)         

(หัวหนางานสารสนเทศ)ตองมีมาตรการควบคุมบริเวณที่จัดไวใหเปนพื้นที่สําหรับ 
การสงมอบ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศจัดไว ทั้งนี้ เพื่อปองกันการเขาถึง 
ระบบจากผูไมไดรับอนุญาต 

 
 

ขอท่ี 33 การรักษาความมัน่คงปลอดภัยสํานักงาน หองทํางาน และเครื่องมือตางๆ (Securing 
offices, rooms and facilities)          

(หัวหนางานสารสนเทศ)ตองจัดใหมีมาตรการในการรักษาความมั่นคงปลอดภัยอื่นๆ 
ใหกับสํานักงานหองทํางานและเครื่องมือตางๆเชนเครื่องคอมพิวเตอรหรือระบบที่มีความสําคัญ
สูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขาออกของบุคคลเปนจํานวนมากสํานักงานหรือหอง
จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยูภายในสถานที่ดังกลาวประตู
หนาตางของสํานักงานหรือหองตองใสกุญแจเสมอเมื่อไมมีคนอยูตองตั้งเครื่องโทรสารหรือ 
ถายเอกสารแยกออกมาจากบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย เปนตน 
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ขอท่ี 34 การควบคุมการปฏิบัติงาน (Working in secure areas)         

(หัวหนางานสารสนเทศ)ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกใน 
บริเวณพื้นที่ควบคุม ไดแก การไมอนุญาตใหถายรูปหรือวิดีโอในบริเวณนั้น เปนตน  
 
 
 
5.2 ความมั่นคงปลอดภัยของอุปกรณ (Equipment security) 
     มีจุดประสงคเพื่อสรางความมั่นคงปลอดภัยใหกับเครื่องมือหรืออุปกรณสํานักงาน 
 
ขอท่ี 35 การจัดตั้งและการปองกันอุปกรณ (Equipment siting and protection)  

(พนักงาน)ตองจัดตั้งเครื่องมือไวในสถานที่ที่ปลอดภัยรวมทั้งมีการปองกันภัย 
หรืออันตรายที่อาจเกิดขึ้นกับอุปกรณเหลานั้น  
   
 
ขอท่ี 36 การดูแลรักษาอุปกรณ (Equipment maintenance ) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการดูแลและบํารุงรักษาอุปกรณ 
อยางถูกตองและสม่ําเสมอ เชน จัดใหมีการซอมบํารุงปละ 1 ครั้ง เปนตน 
 
 
 
ขอท่ี 37 การปองกันอุปกรณและทรัพยสินสารสนเทศที่ใชงานอยูนอกสํานักงาน  
(Security of equipment off-premises) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีการปองกันอุปกรณขององคกร เชน 
Notebook, Organizer, Mobile Phoneเมื่อถูกนําไปใชงานนอกสํานักงานตองกําหนด  
ระเบียบปฏิบัติในการใชงาน การยืม-คืน เปนตน 

 
 
 

ขอท่ี 38 การทําลายอุปกรณ (Secure disposal or reuse of equipment) 
(หัวหนางานสารสนเทศ) ตองกําหนดใหมีวิธีการในการทําลายอุปกรณซึ่งมีขอมูล 

สําคัญเก็บไว เชน ฮารดแวร ซอฟตแวร เปนตน ทั้งนี้ เพื่อปองกันการรั่วไหลหรือการเปดเผย
ขอมูลดังกลาว 
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ขอท่ี 39 ระบบกระแสไฟฟาสํารอง (Power supplies) 
(หัวหนางานสารสนเทศ) ตองกําหนดใหมีระบบกระแสไฟฟาสํารอง เชน  

เดินสายไฟฟา เสนสํารองใช Uninterruptible Power Supply ใชเครื่องปนไฟสํารอง เปนตน 
 
 
 

ขอท่ี 40 การเดินสายไฟฟาและสายเคเบิล (Cabling security) 
(หัวหนางานสารสนเทศ)ตองกําหนดใหมีการปองกันการเดินสายไฟฟาหรือ 

สายเคเบิลเขามาภายในอาคารสํานักงาน เชน ผานเขามาทางใตดิน ผานชองพิเศษที่จัดไว  
หรือเปนบรเิวณที่บุคคลทั่วไปไมสามารถเขาถึงไดงาย เปนตน 
 
 
 
5.3 การปองกันทั่วไป (General controls) 

  มีจุดประสงคเพื่อปองกันการเปดเผยหรือการขโมยสารสนเทศหรือระบบสารสนเทศ 
  ขององคกร 
 

ขอท่ี 41 นโยบายควบคุมการไมทิ้งเอกสารสําคัญไวในที่ที่พบเห็นไดงาย (Clear desk and  
clear screen policy) 

(พนักงาน) ตองไมทิ้งเอกสารหรือส่ือบันทึกขอมูลที่สําคัญๆไวในที่ที่สามารถพบเห็น 
ไดงายโดยจัดเก็บไวในที่ที่ปลอดภัย ตองทําการลงบันทึกออกจากคอมพิวเตอร  (log off)  
เมื่อจําเปนตองหยุดการใชงานคอมพิวเตอรไปเปนระยะเวลาหนึ่ง นอกจากนี้ ตูจายเอกสาร 
หรือจดหมายและเครื่องโทรสารจะตองไดรับการดูแลใหปลอดภัยดวย 
 
 
 
ขอท่ี 42 การนําทรัพยสินขององคกรออกนอกสํานักงาน (Removal of property) 
         (หัวหนางานอาคาร) ตองกําหนดใหมีการควบคุมการนําอุปกรณ เอกสารซอฟตแวร 
หรือทรัพยสินอื่นๆ ขององคกรออกนอกสํานักงานอยางมั่นคงปลอดภัย 
 

  
 



           มาตรฐานการรักษาความมั่นคงปลอดภัยในการประอบธุรกรรม | 21 
           ทางอิเล็กทรอนิกส (เวอรชั่น 1) 

 
 
 
 
 
 
 
 
 
 
 
 
 

6.  การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศของ   
องคกร (Communications and operations management) 
 

6.1 การกําหนดหนาที่ความรับผิดชอบและวิธีการปฏิบัติงาน (Operational procedures and  
responsibilities) 

     มีจุดประสงคเพื่อใหการใชงานสารสนเทศเปนไปอยางถูกตองและปลอดภัย  
จึงจําเปนตองมีการกําหนดหนาที่ความรบัผิดชอบ และวิธีการปฏิบัติงานไวอยางชัดเจน 
 
ขอท่ี 43 คูมือและขั้นตอนการปฏิบัติงาน (Documented operating procedures) 

(หัวหนางานสารสนเทศ) ตองจัดทําคูมือและขั้นตอนการปฏิบัติงานสําหรับ 
ระบบสารสนเทศ 

 
 
 

ขอท่ี 44 การบริหารจัดการสารสนเทศภายนอกองคกร (External facility management) 
(หัวหนางานสารสนเทศ) ตองจัดทําขอกําหนดหรือสัญญาเพื่อควบคุมหนวยงาน 

ภายนอก ซึ่งไดรับมอบหมายใหบริหารและจัดการสารสนเทศขององคกรโดยดําเนนิการ 
อยูภายนอกสํานักงาน ใหใชงานหรือเขาถึงระบบตามสิทธิที่ตนไดรับ 

 
 
 

ขอท่ี 45 วิธีปฏิบัติเมื่อมีเหตุการณผิดปกติหรือละเมิดความมั่นคงปลอดภัย (Incident 
management procedures) 

      (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติ 
เมื่อมีเหตุการณผิดปกติหรือละเมิดความมั่นคงปลอดภัย ไดแก ระบบไมสามารถใหบริการ 
ได ความผิดพลาดอันเกิดจากขอมูลที่คียเขาระบบไมถูกตอง การเปดเผยขอมูลความลับ 
ขององคกรหรือระบบขัดของ เปนตน 
 
 
 
ขอท่ี 46 การแบงหนาที่ความรับผิดชอบ (Segregation of duties) 
      (หัวหนางานสารสนเทศ) ตองแบงหนาที่ความรับผิดชอบในการดําเนินงานที่
เกี่ยวของกับระบบสารสนเทศและเครือขาย เพื่อใหเกิดความชัดเจนในการปฏิบัติหนาที่ 
และลดการทุจริตในการปฏิบัติหนาที่ 
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ขอท่ี 47 การแยกเครื่องคอมพิวเตอรที่ใชในการพัฒนาออกจากเครื่องที่ทํางานจริง 
(Separation of development and operational facilities) 
        (หัวหนางานสารสนเทศ) ตองจัดใหมีการแยกเครื่องคอมพิวเตอรที่ใชในการ 
พัฒนาระบบสารสนเทศ ออกจากเครื่องที่ใชทํางานจริงหรือเครื่องที่ใหบริการ 
 
 
 
ขอท่ี 48 การควบคุมการเปลี่ยนแปลงหรือแกไขระบบสารสนเทศ (Operational change 
control)          

(หัวหนางานสารสนเทศ)ตองจัดใหมีการควบคุมการเปลี่ยนแปลงหรือแกไข 
ระบบสารสนเทศ อาทิ จะตองบันทึกการเปลี่ยนแปลงแกไขที่สําคัญๆ และแจงใหหนวยงาน 
ที่เกี่ยวของไดรับทราบ 

 
 
6.2 การวางแผนและการตรวจรับทรัพยากรระบบสารสนเทศ (System Planning and  
     Acceptance) 
       มีจุดประสงคเพื่อลดความเสี่ยงจากความลมเหลวของระบบ 
 
ขอท่ี 49 การตรวจรับทรัพยากรสารสนเทศ (System acceptance) 
         (หัวหนางานสารสนเทศ) ตองจัดใหมีเกณฑในการตรวจรับระบบใหม ระบบที่จัดซื้อ
เขามาใชงาน หรือทรัพยากรสารสนเทศอื่นๆรวมทั้งตองทําการทดสอบกอนที่จะตรวจรับระบบ
นั้นดวย 
 
 
 
ขอท่ี 50 การวางแผนความตองการทรัพยากรสารสนเทศ (Capacity planning) 
         (ผูบริหารสารสนเทศ หรือ หัวหนางานสารสนเทศ) ตองมีการวางแผนกําหนด 
ความตองการใชงานทรัพยากรสารสนเทศ อาทิ ความตองการใน 1 ปที่จะถึง เชน ซีพียู 
ที่เร็วสูงขึ้น ฮารดดิสกที่ความจุมากขึ้น เปนตน 
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6.3 การปองกันซอฟตแวรและสารสนเทศขององคกร (Protection against malicious  
    Software) 
  มีจุดประสงคเพื่อรักษาซอฟตแวรและสารสนเทศใหปลอดภัยจากการถูกทําลาย 
    จากซอฟตแวรที่ไมประสงคดี 
 
ขอท่ี 51 การปองกันซอฟตแวรที่ไมประสงคดี (Controls against malicious software) 
        (ผูดูแลระบบ) ตองมีการติดตั้งและใชงานซอฟตแวรปองกันไวรัส หนอน และ 
มาโทรจัน เพื่อปองกันความเสียหายของขอมูลรวมทั้งมีกลไกเพื่อสรางความตระหนัก 
ใหแกผูใชภายในองคกร และดูแลมาตรการปองกันใหทันสมัยอยูเสมอ 
  
 
 
6.4 การสํารองขอมูล (Housekeeping) 
       มีจุดประสงคเพื่อจัดทําระบบสํารองขอมูล 
 
ขอท่ี 52 การสํารองขอมูลภายในองคกร (Information backup หมายถึง Full backup) 
          (ผูดูแลระบบ) ตองสํารองขอมูลที่สําคัญไวตามระยะเวลาที่เหมาะสม เชน  
สํารองขอมูลอยางนอย 1 ครั้งในรอบ 6 เดือน เปนตน 
 
 
 
ขอท่ี 53 การจัดทําบันทึกการสํารองขอมูล (Operator logs) 
         (ผูดูแลระบบ) ตองทําบันทึกรายละเอียดการสํารองขอมูล ไดแก เวลาเริ่มตน 
และสิ้นสุด ชื่อผูสํารอง ชนิดของขอมูลที่บันทึก เปนตน 
 
 
 
ขอท่ี 54 การรายงานขอผิดพลาด (Fault logging) 
        (ผูดูแลระบบ) ตองทํารายงานขอผิดพลาดจากการสํารองขอมูลที่เกิดขึ้น รวมทั้ง 
วิธีการที่ใชแกไขดวย 
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ขอท่ี 55 การสํารองขอมูลภายนอกสํานักงาน (Off-site backup)         
(ผูบริหาร) ตองจัดใหมีการสํารองขอมูลภายนอกสํานักงานตามความเหมาะสมของ 

หนวยงานเพื่อใหสามารถกูระบบกลับคืนไดอยางรวดเร็วและเพื่อปองกันระบบจากการถูก 
โจมตี หรือความหายนะที่อาจเกิดขึ้น 
 
 
 
ขอท่ี 56 มีการเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted backup)  

        (ผูดูแลระบบ) ตองจัดใหมีการเขารหัสขอมูลสํารองที่สําคัญโดยการใชเทคโนโลยี 
การเขารหัสที่เหมาะสม เพื่อปองกนัมิใหขอมูลสํารองเหลานั้นถูกเปดเผย 
 
 

 
6.5 การบริหารและจัดการเครือขายขององคกร (Network management)           

มีจุดประสงคเพื่อรักษาความมั่นคงปลอดภัยใหกับสารสนเทศและโครงสรางที่สนับสนุน  
    สารสนเทศขององคกร� 

 
ขอท่ี 57 การบริหารและจัดการดานความมั่นคงปลอดภัยบนเครือขาย (Network controls) 
       (ผูดูแลระบบ) ตองมีการบริหารและจัดการดานความมั่นคงปลอดภัยบนเครือขาย  
ไดแก 

- มีการกําหนดหนาที่ความรับผิดชอบในการดูแลอยางชัดเจน 
- มีวิธีการในการปองกันขอมูลที่ตองสงผานออกไปยังอินเทอรเน็ต   

โดยเฉพาะ การปองกันความลับและความสมบูรณของขอมูล 
  -  กลไกในการปองกันโครงสรางที่สนับสนุนสารสนเทศใหสามารถทํางานได 

อยางตอเนื่อง  
เปนตน 
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6.6 การจัดการสื่อที่ใชในการบันทึกขอมูลใหมีความมั่นคงปลอดภัย (Media handling and   
    security) 
       มีจุดประสงคเพื่อปองกันความเสียหายที่อาจเกิดขึ้นกับสื่อที่ใชในการบันทึกขอมูล 
     ขององคกร 
 
ขอท่ี 58 การทําลายสื่อบันทึกขอมูล (Disposal of media) 
         (ผูดูแลระบบ) ตองกําหนดใหมีวิธีการกําจดัส่ือบันทึกขอมูลที่มีความสําคัญสูงเมื่อ 
ไมไดมีการใชงานแลว 
 
 
ขอท่ี 59 การบริหารและจัดการสื่อบันทึกขอมูลที่สามารถถอดแยกได (Management of 
removable computer media) 
         (หัวหนางานสารสนเทศ) ตองกําหนดวิธีปฏิบัติและสิทธิสําหรับการใชงานสื่อบันทึก 
ขอมูลชนิดที่สามารถถอดแยกออกจากเครื่องคอมพิวเตอรได อาทิ ส่ือบันทึกขอมูลแบบพกพา
เทปบันทึกขอมูล(เชนใหทําการลบขอมูลเดิมที่ไมไดใชงานทิ้งไปมีการกําหนดสิทธิวาบุคคลใด
สามารถถอดแยกสื่อบันทึกดังกลาวได เปนตน) 

 
 
ขอท่ี 60 วิธีปฏิบัติในการจัดเก็บสื่อบันทึกขอมูล (Information handling procedures) 
         (หัวหนางานสารสนเทศ) ตองกําหนดวิธีการปฏิบัติในการจัดเก็บสื่อบันทึกขอมูล  
เพื่อปองกันไมใหขอมูลที่สําคัญเกิดการรัว่ไหลหรือเปดเผยออกไป ไดแก 
      - ตองมีการติดปายชื่อไวที่ส่ือบันทึกอยางชัดเจน 
         - กําหนดบุคลากรที่มีสิทธิในการใชงาน 
       - ตองเก็บสื่อบันทึกไวในสถานที่และสิ่งแวดลอมที่ปลอดภัยจากการเสียหายที่อาจ
เกิดขึ้นได เชน อุณหภูมิสูงหรือต่ําเกินไป เปนตน 
 
 
 
ขอท่ี 61 การจัดเก็บเอกสารที่เกี่ยวกับระบบสารสนเทศขององคกรอยางปลอดภัย (Security of 
system documentation)         

(หัวหนางานสารสนเทศ)ตองจัดใหมีการปองกันการรั่วไหลหรือการเปดเผยของขอมูล 
ที่สําคัญที่อยูในเอกสารที่เกี่ยวของกับระบบสารสนเทศขององคกร 
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6.7 การแลกเปลี่ยนสารสนเทศและซอฟตแวร (Exchange of information and  
     software)        

มีจุดประสงคเพื่อปองกันการสูญหายของสารสนเทศและซอฟตแวรรวมทั้งเพื่ปองกัน 
การเปลี่ยนแปลงแกไขโดยไมไดรับอนุญาตหรือการนําสารสนเทศไปใชในทางที่ไม  
เหมาะสม 

  
ขอท่ี 62 ขอตกลงในการแลกเปลี่ยนสารสนเทศและซอฟตแวรระหวางองคกร (Information 
and software exchange agreements)         

(หัวหนางานสารสนเทศ)ตองจัดทําขอตกลงระหวางองคกรอยางเปนลายลักษณ 
อักษรในการแลกเปลี่ยนสารสนเทศและซอฟตแวร 
 
  
ขอท่ี 63 การควบคุมการใชงานระบบสํานักงานอัตโนมัติใหมีความปลอดภัย (Security of 
electronic office systems)          

(หัวหนางานอาคารหัวหนางานสารสนเทศ)ตองรวมกันกําหนดวิธีการเพื่อควบคุมกา 
ใชงานระบบสํานักงานอัตโนมัติ เชน  อุปกรณส่ือสารประเภทเคลื่อนที่ได เครื่องโทรสาร 
เครื่องโทรศัพท กลองดิจิทัล เครื่องถายเอกสาร เปนตน 
 
 
 
ขอท่ี 64 การจัดสงส่ือบันทึกขอมูลอยางมั่นคงปลอดภัย (Security of media in transit)         

(หัวหนางานธุรการหัวหนางานสารสนเทศ)ตองรวมกันกําหนดวิธีการการจัดสงส่ือ 
บันทึกขอมูล(สารสนเทศหรือซอฟตแวร)ใหมีความมั่นคงปลอดภัยเชนเลือกใชบริการสง 
ไปรษณียที่เชื่อถือได มีการหีบหอส่ือเปนอยางดี มีการลงทะเบียนในการจัดสง เปนตน 
   
 
ขอท่ี 65 การวิเคราะหความเสี่ยงและวิธีการปองกัน (Security risks)        

  (ผูดูแลระบบ)ตองกําหนดวิธีการเพื่อลดความเสี่ยงจากการใชงานไปรษณีย
อิเล็กทรอนิกส ไดแก 

-  การปองกันการเขาถึงหรือการเปลี่ยนแปลงแกไขขอความในไปรษณียอิเล็กทรอนิกส 
โดยไมไดรับอนุญาต 
         -  การพิสูจนวาไปรษณียอิเล็กทรอนิกสนั้นสงมาจากใครและจากที่ไหน เปนตน 
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ขอท่ี 66 การแลกเปลี่ยนขอมูลในรูปแบบอื่นๆ (Other forms of information exchange)         
(หัวหนางานอาคารหัวหนางานสารสนเทศ)ตองรวมกันกําหนดวิธีปฏิบัติเพื่อ 

ควบคุมการใชงานโสตทัศนอุปกรณ ไดแก เครื่องตอบรับโทรศัพทอัตโนมัติ เครื่องวิดีโอ  
เครื่องบันทึกเสียง เปนตน ทั้งนี้เพื่อปองกันไมใหผูที่ไมไดรับอนุญาตสามารถเขาถึงอุปกรณ
ดังกลาวได 
 
 
 
ขอท่ี 67 ระเบียบปฏิบัติในการใชงานไปรษณียอิเล็กทรอนิกส (Policy on electronic mail)         

(หัวหนางานสารสนเทศ) ตองจัดทําระเบียบปฏิบัติในการใชงานไปรษณีย 
อิเล็กทรอนิกสวาดวยเรื่อง  
  - การปองกันไวรัสคอมพิวเตอร หนอนอินเทอรเน็ต และมาโทรจัน  
  - การปองกันขอความและไฟลแนบที่มีความสําคัญดวยการเขารหัส 
  - การไมใชไปรษณียอิเล็กทรอนิกสในการสงเอกสารสําคัญเพื่อปองกันการ 
ถูกลักลอบอานขอมูล  
  -  การไมสงไปรษณียอิเล็กทรอนิกสที่มีลักษณะเปนการละเมิดสิทธิสวนบุคคล  
หรือใชในทางไมเหมาะสม  
เปนตน 
  
 
 
ขอท่ี 68 ความมั่นคงปลอดภัยของพาณิชยอิเล็กทรอนิกส (Electronic commerce security)   
   (หัวหนางานสารสนเทศ) ตองกําหนดใหมีวิธีการในการสรางความมัน่คงปลอดภัย 
ใหกับระบบพาณิชยอิเล็กทรอนิกส ไดแก 

- ตองมีการพสูิจนตัวตน 
- ตองมีการกําหนดสิทธิทั้งในสวนของผูซื้อและผูขาย 
- ตองมีการปองกันการเปลี่ยนหนาเว็บไซต 
- ตองสามารถตรวจสอบขอมูลการชําระเงนิไดเพื่อปองกันการถูกโกง 
- ตองมีวิธีการชําระเงินที่ปลอดภัย 

 เปนตน      
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ขอท่ี 69 การปองกันสารสนเทศที่ปรากฏในที่สาธารณะ (Publicly available systems)  
(ผูดูแลระบบ) ตองกําหนดใหมีวิธีการปองกันเพื่อไมใหขอมูลขององคกรที่ปรากฏ 

ในที่สาธารณะ เชน ขอมูลบนเว็บเซิรฟเวอรถูกเปลี่ยนแปลงหรือแกไขโดยไมไดรบัอนุญาต  
เปนตน และมีกระบวนการในการตรวจสอบและอนุมัติกอนที่ขอมูลดังกลาวจะถูกเผยแพร 
ออกไปสูสาธารณชน 

 
 

7. การควบคุมการเขาถึง (Access control) 
 
7.1 การควบคุมการเขาถึงระบบสารสนเทศ (Business requirements for access 
  control) 
        มีจุดประสงคเพื่อควบคุมการเขาถึงระบบบสารสนเทศใหมีความมั่นคงปลอดภัย 
 
ขอท่ี 70 นโยบายและความตองการขององคกร (Policy and business requirements)  
         (หัวหนางานสารสนเทศ) ตองจัดทํานโยบายและความตองการในการใชงานระบบ 
สารสนเทศ เพื่อควบคุมการเขาถึงใหทําไดเฉพาะผูที่ไดรับอนุญาตเทานั้น 
 
 
 
ขอท่ี 71 กฎเกณฑและขอหามในการเขาถึงระบบ (Access control rules)  

(หัวหนางานสารสนเทศ หัวหนางานบุคคล) ตองรวมกันกําหนดกฎเกณฑขอหาม 
และบทลงโทษการเขาถึงระบบสารสนเทศดวย 
 
 
 
7.2 การจัดการการเขาถึงระบบของพนักงาน (User access management)  
       มีจุดประสงคเพื่อปองกันไมใหผูที่ไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 
 
ขอท่ี 72 การลงทะเบียนพนักงานใหม (User registration)  
     (หัวหนางานสารสนเทศ หัวหนางานบุคคล) ตองรวมกันจัดทําระเบียบปฏิบัติในการ 
ลงทะเบียนพนักงานใหมเขาเปนสมาชิกขององคกร เพื่อใหสามารถใชงานระบบสารสนเทศ  
หรือโครงสรางสนับสนุนระบบสารสนเทศอื่นทั้งหมดไดนอกจากนี้ตองมีระเบียบปฏิบัติเพื่อ 
ยกเลิกการใชงานของพนักงานทันที ในกรณีที่มีการลาออกจากงาน 
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ขอท่ี 73 การบริหารจัดการรหัสผานของพนักงาน (User password management)  
         (ผูดูแลระบบ) ตองบริหารจัดการรหัสผานของพนักงานใหมีความมั่นคงปลอดภัย  
(ดูตัวอยางในภาคผนวก ก)  
 
 
ขอท่ี 74 การบริหารสิทธิการเขาถึงระบบของพนักงาน (Privilege management)  
       (ผูดูแลระบบ) ตองกําหนดสิทธิของพนักงานในการเขาถึงระบบสารสนเทศ 
แตละระบบ รวมทั้งกําหนดสิทธิแยกตามหนาที่ที่รับผิดชอบดวย 
 
 
ขอท่ี 75 การทบทวนสิทธิในการเขาถึงระบบของพนักงาน (Review of user access rights) 
         (ผูดูแลระบบ) ตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศตามระยะเวลาที่
กําหนดไว (เชน อยางนอย 1 ครั้งในรอบ 6 เดือน เปนตน) 

 
 

7.3 ความรับผดิชอบหนาที่ของพนักงาน (User responsibilities) 
มีจุดประสงคเพื่อปองกันไมใหผูที่ไมมีสิทธิ สามารถเขาถึงระบบสารสนเทศได 

 
ขอท่ี 76 การใชงานรหัสผาน (Password use)  

(ผูดูแลระบบ) ตองกําหนดวิธีปฏิบัติที่ดีในการเลือกใชงานรหัสผาน การยกเลิก  
และการเปลี่ยนแปลงรหัสผาน 
 
 
 
ขอท่ี 77 การปองกันอุปกรณที่ไมมีพนักงานดูแล (Unattended user equipment)          

(พนักงาน)ตองมีวิธีเพื่อปองกันไมใหผูไมมีสิทธิเขาถึงอุปกรณสํานักงานที่ไมมี 
พนักงานดูแล  
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7.4   การควบคุมการเขาถึงเครือขาย (Network access control)  
        มีจุดประสงคเพื่อควบคุมการใชบริการบนเครือขายขององคกร 
 
ขอท่ี 78 นโยบายควบคุมการเขาถึงเครือขาย (Policy on use of network services)     
         (หัวหนางานสารสนเทศ) ตองจัดทํานโยบายเพื่อควบคุมการเขาถึงเครือขายและ
บริการบนเครือขายโดยเฉพาะเพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต 
 
 
 
ขอท่ี 79 การจัดแบงเครือขายภายในองคกรกับภายนอกองคกร (Segregation in networks)  
      (ผูดูแลระบบ) ตองจัดแบงเครือขายระหวางองคกรและคูคา โดยพิจารณาจากบริการ
เครือขาย ระบบสารสนเทศ กลุมของผูใชงานของทั้งสองฝาย 
 
 
ขอท่ี 80 การพิสูจนตวัตนสําหรับผูใชที่อยูภายนอกองคกร (User authentication for  
external connections)         

(ผูดูแลระบบ)ตองกําหนดใหมีการพิสูจนตัวตนกอนที่จะอนุญาตใหผูใชที่อยูภายนอก 
องคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 
 
 
 
ขอท่ี 81 การใชงานเครือขายจากแหลง หรือสถานที่ที่ไดรับอนุญาต (Node authentication)          

(ผูดูแลระบบ)ตองจัดทํากระบวนการพิสูจนตัวตนในการเชื่อมตอระหวางเครือขาย 
ขององคกรและเครือขายภายนอกวามาจากแหลงหรือสถานที่ที่ไดรับอนุญาตเทานั้น  
 
 
ขอท่ี 82 การควบคุมโมเด็มที่ผูดูแลระบบไดติดตั้งไวสําหรับการเขาถึงจากภายนอก (Remote 
diagnostic port protection)          

(หัวหนางานสารสนเทศ)ตองกําหนดใหมีการควบคุมการใชงานโมเด็มที่ผูดูแลระบบ 
ไดติดตั้งไวภายในองคกรเพื่อใชในการดูแลรักษาระบบจากภายนอก 
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ขอท่ี 83 ความมั่นคงปลอดภัยสําหรับการใชบริการเครอืขาย (Security of network services)         
(หัวหนางานสารสนเทศ ผูดูแลระบบ) ตองจัดทําขอกําหนดหรือขอตกลงสําหรับ 

คุณสมบัติดานความมั่นคงปลอดภัยของบริการเครือขายแตละประเภทที่ใชงานรวมกันระหวาง 
องคกรกับคูคา 
 
 
ขอท่ี 84 การควบคุมพนักงานในการใชงานเครือขาย (Network connection control)         

(ผูดูแลระบบ)ตองมีวิธีการจํากัดสิทธิการใชงานเพื่อควบคุมพนักงานใหสามารถใช 
งานเฉพาะเครือขายที่ไดรับอนุญาตเทานั้น 
 
 
ขอท่ี 85 การจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน (Network routing 
control)  
       (ผูดูแลระบบ) ตองมีวิธีการจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 
  
 
ขอท่ี 86 การจํากัดเสนทางบนเครือขาย (Enforced path)  
       (ผูดูแลระบบ) ตองจัดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขายจากเครื่องลูกขาย 
ไปยังเครื่องแมขาย เพื่อไมใหพนักงานสามารถใชเสนทางอื่นๆ ได 
 
 
 
7.5 การควบคุมการใชงานระบบที่ใหบริการ (Operating system access control) 
     มีจุดประสงคเพื่อปองกันการใชงานเครื่องคอมพิวเตอรโดยไมไดรับอนุญาต 
  
ขอท่ี 87 การจํากัดระยะเวลาการใชงาน (Limitation of connection time)       

(ผูดูแลระบบตองจํากัดระยะเวลาการใชงานสําหรับระบบสารสนเทศที่มีความสําคัญ 
สูงหรือมีความเสี่ยงสูง 
 
 
 
ขอท่ี 88 การพิสูจนตัวตนสําหรับพนักงาน (User identification and authentication) 
      (ผูดูแลระบบ) ตองกําหนดใหมีการพิสูจนตัวตนสําหรับพนักงานเปนรายบุคคลกอน 
ที่จะอนุญาตใหเขาใชงานระบบ  
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ขอท่ี 89 การบริหารจัดการรหัสผาน (Password management system) 
(ผูดูแลระบบ) ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผาน 

และมีวิธีการควบคุมดูแลใหพนักงานเปลี่ยนรหัสผานตามระยะเวลาที่กําหนด  
 

 
 
ขอท่ี 90 กระบวนการในการเขาสูระบบใหบริการอยางมั่นคงปลอดภัย (Terminal logon 
procedures) 
       (ผูดูแลระบบ) ตองกําหนดกระบวนการในการเขาสูระบบใหบริการอยางเพื่อใชงาน
เครื่องใหบริการที่มีความมัน่คงปลอดภัย เชน กําหนดใหระบบใหบริการจะปฏิเสธการใชงาน 
หากผูใชพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง เปนตน 
 
 
ขอท่ี 91 การพิสูจนตัวตนสําหรับเครื่องลูกขาย (Automatic terminal identification)       
      (ผูดูแลระบบ) ตองมีวิธีการพิสูจนตัวตนสําหรับเครื่องคอมพิวเตอรกอนที่จะอนุญาต 
ใหเขามาใชงานเครือขายขององคกร  
 
 
 
ขอท่ี 92 การตัดเวลาการใชงานเครื่องลูกขาย (Terminal time-out)       

(ผูดูแลระบบ) ตองมีวิธีการตัดเวลาการใชงานเครื่องลูกขายเมื่อเครื่องลูกขายนั้น 
ไมไดมีการใชงานเปนระยะเวลาหนึ่ง เชน กลไกการล็อคหนาจอและตองใชรหัสผานในการ 
เขาสูระบบ เปนตน 
  
 
ขอท่ี 93 การควบคุมการใชงานโปรแกรมยูทิลิตี้ (Use of system utilities)        

(ผูดูแลระบบ) ตองกําหนดใหมีการควบคมุการใชโปรแกรมยูทิลิตี้สําหรับระบบ 
เพื่อปองกันการเขาถึงโดยผูที่ไมไดรับอนุญาต ไดแก 

- กอนใชตองทําการพิสูจนตัวตนกอน 
- ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
- จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูที่ไดรับมอบหมายแลวเทานั้น 
- ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ใครเปนผูใชงาน  

เปนตน       
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ขอท่ี 94 การติดตั้งระบบเตือนภัยสําหรับระบบที่มีความสําคัญสูง (Duress alarm to 
safeguard users)  
        (หัวหนางานสารสนเทศ) ตองจัดใหมีการติดตั้งระบบเตือนภัยใหกับผูใชที่ปฏิบัติงาน 
กับระบบที่มีความสําคัญสูง 
 
 
 
7.6 การควบคุมการใชงานระบบสารสนเทศ (Application access control)  

       มีจุดประสงคเพื่อปองกันการใชงานระบบสารสนเทศโดยไมไดรับอนุญาต 
 
ขอท่ี 95 การจํากัดการใชงานสารสนเทศ (Information access restriction)  
    (ผูดูแลระบบ) ตองจัดใหมีการควบคุมการใชงานสารสนเทศในระบบสารสนเทศ  
ไดแก กําหนดสิทธิในการใชงาน เชน เขียน อาน ลบได เปนตน กําหนดกลุมของผูใช 
ที่สามารถใชงานไดตรวจสอบวาสารสนเทศที่อนุญาตใหใชงานนั้นมีเฉพาะขอมูลที่จําเปน 
ตองใชงาน 
 
 
ขอท่ี 96 การแยกระบบสารสนเทศที่มีความสําคัญสูง (Sensitive system isolation)  
         (หัวหนางานสารสนเทศ) ตองแยกระบบสารสนเทศที่มีความสําคัญหรือมีความ 
เส่ียงสูงไวอีกบริเวณหนึ่ง เชน การแบงระหวางระบบที่เชื่อมตออินเทอรเน็ตกับระบบอินทราเน็ต
ภายในที่ใชงานในองคกร เปนตน 
 
 
 
7.7 การเฝาดกูารใชงานระบบ (Monitoring system access and use) 
 
ขอท่ี 97 การบันทึกการเขาใชงานระบบสารสนเทศ (Event logging)   
         (ผูดูแลระบบ) ตองกําหนดใหมีการบันทึกการเขาใชงานระบบสารสนเทศซึ่งขอมูล 
ที่เก็บ ไดแก ผูใชงาน เวลาที่เขาใชและออกจากระบบ ตนทางมาจากแอดเดรสใดบนเครือขาย 
เปนตน รวมทั้งบันทึกนี้ตองเก็บไวเปนระยะเวลาหนึ่ง 
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ขอท่ี 98 การตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกัน (Clock synchronization)         
(ผูดูแลระบบ)ตองตั้งเวลาของเครื่องคอมพิวเตอรทุกเครื่องในสํานักงานใหตรงกัน 

โดยใหอิงกับเวลามาตรฐานกลางของโลกเพื่อชวยในการตรวจสอบชวงเวลาหากเครื่อง
คอมพิวเตอรขององคกรถูกบุกรุก  
 
 
ขอท่ี 99 วิธีการในการเฝาดกูารใชงานระบบสารสนเทศ (Procedures and areas  
of risk)  
         (ผูดูแลระบบ) ตองจัดใหมีวิธีการในการเฝาดูการใชงานระบบสารสนเทศวาผูใช 
ใชตามสิทธิที่ตนไดรับหรือไม 
 
 
 
ขอท่ี 100 การเฝาดูระบบสารสนเทศโดยพิจารณาจากปจจยัความเสี่ยง (Risk factors)  
         (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการเฝาดูความมั่นคงปลอดภัยในการ 
ใชงานระบบสารสนเทศตามระยะเวลาที่เหมาะสมโดยพิจารณาจากปจจัยความเสี่ยงของ 
แตละระบบ 
 
 
 
ขอท่ี 101 การบันทึกและตรวจสอบขอมูลกิจกรรมการใชงาน (Logging and  
reviewing events)   
         (หัวหนางานสารสนเทศ) ตองกําหนดระยะเวลาที่เหมาะสม เพื่อตรวจสอบขอมูล
กิจกรรมการเขาใชงานที่ไดบันทึกเก็บไว (เชนกําหนดเปนระยะเวลา 3 เดือน หรือ 6 เดือน  
เปนตน ตามความถี่ที่เหมาะสม)   
 
ขอท่ี 102 มีการตรวจสอบการทํางานของผูดูแลระบบในองคกร (System Administrator) 
      (ผูบริหารสารสนเทศ หรือ หัวหนางานสารสนเทศ) ตองมีการตรวจสอบการทํางาน
ของผูดูแลระบบในองคกร โดยมีการบันทึกการทํางานของผูดูแลระบบทุกการกระทที่ทําตอ
ระบบ  
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7.8 คอมพิวเตอรประเภทพกพาและการปฏิบัติงานนอกสถาน (Mobile computing and  
teleworking control) 
      มีจุดประสงคเพื่อควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทเคลื่อนที่ไดรวมทั้ง 
การปฏิบัติงานนอกสํานักงานใหเปนไปอยางปลอดภัย 
 
ขอท่ี 103 การปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเครื่องคอมพิวเตอรประเภท
พกพา (Mobile computing)   
         (พนักงาน) ตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเครื่อง
คอมพิวเตอรประเภทพกพา (notebook, palmtops, laptop) เชน เมื่อปฏิบัติงานอยูนอก
สถานที่  
 -  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 -  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 -  ตองเขารหัสขอมูลที่สําคัญไว 
เปนตน 
 
 
 
ขอท่ี 104 การปฏิบัติงานนอกสํานักงาน (Teleworking)   
         (พนักงาน) ตองปฏิบัติตามนโยบายการปฏิบัติงานนอกสํานักงาน เชน ใชวิธีการ 
ปองกันตามขอ 103 สําหรับเครื่องคอมพิวเตอรพกพา การติดตอผานทางเครือขายจากนอก
สํานักงานตองไดรับการปองกันการถูกลักลอบดูขอมูล เปนตน 
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8.  การพัฒนาและดูแลระบบสารสนเทศ (Systems development and  
     maintenance) 
 
8.1 การกําหนดความตองการดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ (Security  
     requirements of systems) 
          มีจุดประสงคเพื่อการสรางความมั่นคงปลอดภัยใหกับระบบสารสนเทศ 
 
ขอท่ี 105 การกําหนดความตองการดานความมั่นคงปลอดภัย (Security requirements 
analysis and specification) 
         (หัวหนางานสารสนเทศ) ตองกําหนดความตองการดานความมั่นคงปลอดภัย 
ไวอยางชัดเจนในระบบที่จะพัฒนาขึ้นมาใชงาน หรือ ซื้อมาใชงาน 
 
 
8.2 ความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ (Security in application system) 
     มีจุดประสงคเพื่อปองกันการสูญหาย หรือ การเปลี่ยนแปลงแกไขขอมูลใน 
     ระบบสารสนเทศ รวมทั้งการนําขอมูลในระบบสารสนเทศไปใชในทางที่ไมเหมาะสม 
 
ขอท่ี 106 การวิเคราะหความเสี่ยงที่ทําใหขอมูลเสียหาย (Areas of risk) 
         (หัวหนางานสารสนเทศ) ตองทําการวิเคราะหวามีความเสี่ยงใดบางที่อาจทําให 
ขอมูลเกิดความเสียหาย 
 
 
 
ขอท่ี 107 วิธีการตรวจสอบขอมูลนําเขา (Checks and controls) 
         (ผูดูแลระบบ) ตองมีวิธีการตรวจสอบขอมูลนําเขาระบบสารสนเทศวาขอมูลที่ 
ไดรับเกิดความเสียหายหรือไม 
 
 
 
ขอท่ี 108 การพิสูจนขอความ (Message authentication) 
         (ผูดูแลระบบ) ตองมีวิธกีารในการตรวจสอบวา ขอความที่สงมาทางอิเล็กทรอนิกส  
เชน ไปรษณียอิเล็กทรอนิกส เปนตน ถูกเปลี่ยนแปลงแกไขหรือไม หรือเกิดความเสียหาย
ระหวางที่สงมาหรือไม 
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ขอท่ี 109 การตรวจสอบขอมูลนําเขา (Input data validation) 
         (ผูดูแลระบบ) ตองตรวจสอบขอมูลนําเขาระบบสารสนเทศ ไดแก ตรวจสอบชวง 
ของคาตัวเลขที่ใสเขามา ตรวจสอบแตละตัวอักษรท่ีใสเขามา ตรวจสอบวาขอมูลใสเขามา 
ครบทุกฟลด เปนตน  
 
 
 
ขอท่ี 110 การตรวจสอบขอมูลนําออก (Output data validation) 
         (ผูดูแลระบบ) ตองตรวจสอบขอมูลนําออกของระบบวามีความถูกตองและเหมาะสม 
ตอการนําไปใชงาน นอกจากนี้ ตองมีกระบวนการบันทึก พิสูจน และรับรองขอมูลนั้นๆดวย 
 
 
 
8.3 การใชการเขารหัสกับสารสนเทศ (Cryptographic controls) 
     มีจุดประสงคเพื่อรักษาความลับและความสมบูรณของสารสนเทศที่ใชงาน 

 
ขอท่ี 111 การลงลายมือชื่ออิเล็กทรอนิกส (Digital signatures) 
  (พนักงาน) ตองมีการลงลายมือชื่ออิเล็กทรอนิกสกับเอกสารอิเล็กทรอนิกสที่ 
ตองการการยืนยันวาใครเปนผูลงนาม และเพื่อเปนการปองกันการเปลี่ยนแปลงแกไขเอกสาร
อิเล็กทรอนิกสโดยไมไดรบัอนุญาต 

 
 
 

ขอท่ี 112 การตรวจสอบเหตุการณที่เกิดขึ้นแลว (Non-repudiation services) 
   (ผูดูแลระบบ) ตองมีกลไกเพื่อใชในการตรวจสอบวาเหตุการณหนึ่งที่เกิดขึ้นโดย 
ผูใชไดเกิดขึน้แลว ทั้งนี้เพื่อปองกันการปฏิเสธความรับผิดชอบ 
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ขอท่ี 113 นโยบายการใชงานการเขารหัสขอมูล (Policy on the use of cryptographic 
controls) 

(หัวหนางานสารสนเทศ) ตองกําหนดใหมีนโยบายการใชงานการเขารหัสขอมูล 
 
 

ขอท่ี 114 การเขารหัสขอมูล (Encryption) 
         (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการใชวิธีการทางเทคนิคเพื่อทําการ
เขารหัสขอมูลที่มีความสําคัญสูง 
 
 
 
ขอท่ี 115 การปองกันกุญแจที่ใชในการเขารหัส (Protection of cryptographic keys) 
         (พนักงาน ผูดูแลระบบ) ตองมีวิธีการในการปองกันกุญแจเขารหสัทั้งกุญแจสวนตัว 
(private key) และกุญแจสาธารณะ (public key) รวมทั้งกุญแจลับ (secret key) ดวยเพื่อ
ไมใหกุญแจถูกเปดเผยออกไปหรือสูญหาย 
 
 
 
ขอท่ี 116 มาตรฐาน กระบวนการ และวิธีการในการเขารหัส  (Standards, procedures and 
methods) 
         (ผูดูแลระบบ) ตองมีกระบวนการในการบริหารจัดการกุญแจเขารหัส ไดแก การสราง
กุญแจ การสรางใบรับรองอิเล็กทรอนิกส การสงมอบกุญแจไปยังผูรับการจัดเก็บกุญแจ  
การเปลี่ยนกุญแจ การยกเลิกกุญแจ การจัดการกับกุญแจที่ถูกเปดเผยออกไป เปนตน 

 
 
8.4 ความมั่นคงปลอดภัยของแฟมขอมูลระบบ (Security of system files) 
       มีจุดประสงคเพื่อใหโครงการสารสนเทศไดรับการดําเนนิการอยางปลอดภัย 
 
ขอท่ี 117 การควบคุมการติดตั้งซอฟตแวร (Control of operational software) 
         (ผูดูแลระบบ) ตองมีการควบคุมการติดตัง้ซอฟตแวรใหม  ซอฟตแวรไลบรารี่ 
ซอฟตแวรอุดชองโหวลงไปยังเครื่องที่ใชงานหรือเครือ่งใหบริการ ทั้งนี้ กอนการติดตั้ง 
ตองผานการทดสอบมาเปนอยางดีวาจะไมกอใหเกิดปญหากับเครื่องที่ใหบริการอยูนั้น 
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ขอท่ี 118 การปองกันขอมูลจริงที่ใชในการทดสอบระบบ (Protection of system  
test data) 
         (หัวหนางานสารสนเทศ) ตองควบคุมการนําขอมูลที่ใชงานจริง (ในระบบที่ใหบริการ
อยู) ไปใชกับระบบที่อยูในระหวางการทดสอบ  ไดแก ขอมูลจริงนั้นตองไดรับการอนุมัติแลว 
จึงจะนําไปใชได เมื่อใชเสร็จแลวตองลบขอมูลจริงนั้นออกจากระบบทดสอบทันที และ 
ตองจัดทําบันทึกไวเปนหลักฐานวาไดมีการนําขอมูลจริงไปใชทดสอบอะไรบาง  
 
 

 
ขอท่ี 119 การควบคุมการใชงานซอฟตแวรไลบรารี (Access control to program  
source library)               
         (ผูดูแลระบบ) ตองจัดใหมีการควบคุมการใชงานไลบรารีซึ่งประกอบดวยซอรสโคด 
ของระบบที่ใชงานจริงหรือใหบริการ เชน   

 -  ไมควรเก็บซอรสโคดไวในเครื่องที่ใชงานจริง 
 -  ตองแตงตั้งผูที่มีอํานาจในการดูแลและปรับปรุงไลบราร ี
 -  ตองไมเก็บซอรสโคดที่อยูในระหวางทําการทดสอบรวมไวกับไลบราร ี

ที่ใชงานไดจริงแลว 
 -  ตองเก็บซอรสโคดไวในที่ที่ปลอดภัย 
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8.5 ความมั่นคงปลอดภัยสําหรับกระบวนการในการพฒันาระบบ (Security in development  
     and support processes) 
           มีจุดประสงคเพื่อสรางความมั่นคงปลอดภัยใหกับซอฟตแวรสําหรับระบบสารสนเทศ    
    รวมทั้งสารสนเทศในระบบดวย�  

 
ขอท่ี 120 กระบวนการในการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร (Change control 
procedures) 

(ผูดูแลระบบ) ตองมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรสําหรับ
ระบบสารสนเทศที่ใชงานจริงหรือใหบริการอยูแลว เชน 

-  คําขอใหแกไขตองมาจากผูที่มีสิทธิ 
-  ตองมีการอนุมัติคําขอโดยผูมีอํานาจ  
-  ตองมีการควบคุมผลขางเคียงที่อาจเกิดขึ้นหลังจากมีการแกไข 
-  เมื่อแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอํานาจ  
-  ตองเก็บรายละเอียดของคําขอไว เปนตน 

 
 
 
ขอท่ี 121 การตรวจสอบซอฟตแวรที่จัดหามาใชงาน (Covert channels and Trojan code) 
         (ผูดูแลระบบ) ตองตรวจสอบซอฟตแวรที่จัดหามาใชงานกอนติดตั้งเพื่อใชงานจริง 
ทั้งนี้เพื่อปองกันซอรสโคดไมประสงคดีที่แฝงมากับซอฟตแวรนั้น 
 
 
 
ขอท่ี 122 การควบคุมการวาจางการพฒันาระบบ (Outsourced software development) 

(หัวหนางานสารสนเทศ) ตองมีการทําสัญญาวาจางการพัฒนาระบบซึ่งตอง 
ครอบคลุมถึงขอตกลงทางดานลิขสิทธิ์การใชงานระบบ การตรวจสอบระบบโดยละเอียดกอน
ติดตั้งเพื่อใชงานจริง การรับรองคุณภาพของระบบ เปนตน 
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ขอท่ี 123 การตรวจสอบระบบสารสนเทศทั้งหมดที่เกี่ยวของ (Technical review of 
operating system changes) 

(หัวหนางานสารสนเทศ) ตองตรวจสอบระบบสารสนเทศที่เกี่ยวของภายหลังจาก 
ที่ไดทําการตดิตั้งระบบปฏิบัติการใหมหรอืหลังจากที่ไดมีการปรับปรุงระบบปฏิบัติการของ 
เครื่องที่มีระบบสารสนเทศนั้น ทั้งนี้เพื่อปองกันปญหาขางเคียงที่อาจเกิดขึ้นได 
 
 
 
 
ขอท่ี 124 การควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ (Restrictions on  
changes to software packages) 

(ผูดูแลระบบ) ตองจัดใหมีการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ 
ที่จัดซื้อมาจากผูขาย เชน   

-  หลีกเลี่ยงการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ   
-  หากหลีกเลี่ยงไมไดตองขออนุญาตจากผูขายกอนเปลี่ยนแปลง แกไขหรือ 

ขอใหผูขายทําการเปลี่ยนแปลงให   
-  ตองเก็บซอฟตแวรตนฉบับไวอีกชุดหนึ่ง  
-  การเปลี่ยนแปลงแกไขนั้นตองไดรับการตรวจสอบเปนอยางดี เปนตน 
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9. การบริหารความตอเนื่องของการดําเนินงานขององคกร (Business continuity  
     management) 

 
9.1 การบริหารความตอเนื่องใหกับการดําเนินงานขององคกร (Aspects of business 

continuity) 
มีจุดประสงคเพื่อปองกันการหยุดชะงักในการดําเนินงานขององคกรที่เปนผลมาจาก 

ความลมเหลวหรือการหยุดทํางานของระบบ� 
 

ขอท่ี 125 กระบวนการในการสรางความตอเนื่อง (Business continuity management 
process) 

(ผูบริหารสารสนเทศ) ตองมีกระบวนการในการบริหารและจัดการเพื่อใหการ 
ดําเนินงานขององคกรเปนไปไดอยางตอเนื่อง โดยมีองคประกอบสําคัญ เชน 

- ศึกษาความเสี่ยงที่เปนไปไดที่อาจทําใหการดําเนินงานหยุดชะงัก 
- ศึกษาผลกระทบจากการหยุดชะงัก 
- กําหนดแผนและกลยุทธเพื่อสรางความตอเนื่อง เปนตน 

 
 
 

ขอท่ี 126 การวิเคราะหความเสี่ยงสําหรับการบริหารความตอเนื่อง (Business continuity and 
impact analysis) 

(ผูบริหารสารสนเทศ) ตองจัดใหมีการวิเคราะหความเสี่ยงสําหรับการบริหารความ 
ตอเนื่องเพื่อปองกันการหยุดชะงักในการดําเนินงาน 

 
 

 
ขอท่ี 127 การจัดทําแผนสรางความตอเนื่องในการดําเนินงาน (Writing and implementing 
continuity plans) 

(ผูบริหารสารสนเทศ) ตองจัดทําแผนและปฏิบัติตามแผน เพื่อสรางความตอเนื่อง 
ในการดําเนินงานขององคกร 
 
 

 
 
 
 



           มาตรฐานการรักษาความมั่นคงปลอดภัยในการประอบธุรกรรม | 43 
           ทางอิเล็กทรอนิกส (เวอรชั่น 1) 

 
 
 
 
 
 
 
 
 
 
 
 
 

ขอท่ี 128 การกําหนดขอบเขตของแผนสรางความตอเนื่อง (Business continuity 
planning framework)  

(ผูบริหารสารสนเทศ) ตองจัดทําแผนการสรางความตอเนื่องโดยมีองคประกอบ  
ดังนี้   
         - การระบุถึงเหตุการณที่เกิดขึ้นที่ทําใหตองนําแผนมาใชงาน 
         - วิธีปฏิบัติเมื่อมีเหตุการณดังกลาวเกิดขึ้น 
         - วิธีปฏิบัติเพื่อโยกยายกิจกรรมขององคกรไปยังสถานที่ชั่วคราว 
      - วิธีปฏิบัติในการนํากลับสูสภาวะปกติ 
     - มีกําหนดการในการตรวจสอบแผนเพื่อดูความพรอมของแผน 

- การใหความรูและสรางความตระหนักแกบุคคลที่เกี่ยวของ  
- การกําหนดหนาที่ความรบัผิดชอบเมื่อมีเหตุการณเกดิขึ้น 
- การกําหนดชองทางการติดตอเมื่อมีเหตกุารณเกิดขึ้น 

  
 

 
ขอท่ี 129 การทดสอบแผนสรางความตอเนื่อง (Testing the plans) 
         (หัวหนางานสารสนเทศ) ตองจัดใหมีการทดสอบแผนสรางความตอเนื่องใน 
การดําเนินงานขององคกรตามระยะเวลาที่กําหนดไว 
 
 
 
ขอท่ี 130 การประเมินและปรับปรุงแผนสรางความตอเนื่อง  (Maintaining and re-assessing 
the plans)   

(ผูบริหารสารสนเทศ) ตองจัดใหมีการประเมินและปรับปรุงแกไขแผนสรางความ 
ตอเนื่องตามระยะเวลาที่กําหนดไว เพื่อใหสามารถรองรับความเสี่ยงใหมๆ ที่อาจเกิดขึ้นได 
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10. การปฏิบัติตามขอกําหนดทางดานกฎหมาย และบทลงโทษของการละเมิด 
      นโยบายความมั่นคงปลอดภัยสารสนเทศขององคกร (Compliance) 
 
10.1 การปฏิบัติตามขอกําหนดทางดานกฎหมาย  (Compliance with legal requirements) 
 
ขอท่ี 131 การระบุขอกําหนดในการใชงานระบบสารสนเทศ (Identification of applicable 
legislation) 
         (หัวหนางานสารสนเทศ หัวหนางานบุคคล หัวหนางานนิติการ) ตองรวมกันระบุ 
ขอกําหนดทางดานกฎ ระเบียบ ขอบังคับบทลงโทษ หรือสัญญา ที่ตองปฏิบัติตามในการ 
ใชระบบสารสนเทศหนึ่งๆ ขององคกร 
 
 
 
ขอท่ี 132 ลิขสิทธิ์ (Copyright) 
         (พนักงาน) ตองปฏิบัติตามขอกําหนดทางลิขสิทธิ์ในการใชงานทรัพยสินทางปญญา 
ที่องคกรจัดหามาใชงานและตองระมัดระวังที่จะไมละเมิด 
 
 
 
ขอท่ี 133 ซอฟตแวรลิขสิทธิ์ (Software copyright) 
         (พนักงาน) ตองปฏิบัติตามขอกําหนดที่ระบุไวในลิขสิทธิ์การใชงานซอฟตแวรอยาง
เครงครัด รวมทั้งตองมีการควบคุมการใชงานซอฟตแวรตามลิขสิทธิ์ที่ไดรับดวย ไดแก การ
ลงทะเบียนเพื่อใชงานซอฟตแวรตองเก็บหลักฐานแสดงความเปนเจาของลิขสิทธิ์ ตรวจสอบ
อยางสม่ําเสมอวาซอฟตแวรที่ติดตั้งมีลิขสิทธิ์ถูกตองหรือไม  
 
 
 
ขอท่ี 134 การปองกันขอมูลสวนตัวของพนักงาน (Data protection and privacy of 
personal information) 

(ผูดูแลระบบ) ตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของพนักงาน เชน ขอมูลใน 
ไปรษณียอิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน 
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ขอท่ี 135 การเก็บและการปองกันขอมูลเพื่อใชเปนหลักฐานอางอิงการปฏิบัติตาม 
ขอกําหนด (Safeguarding of organizational records) 
         (หัวหนางานสารสนเทศ) ตองจัดเก็บขอมูล เพื่อใชเปนหลักฐานอางอิงวาไดปฏิบัติ 
ตามขอกําหนดทางดานกฎ ระเบียบ หรือขอบังคับ ที่ไดกําหนดไว โดยมีระยะเวลาจัดเก็บ 
ตามความสําคัญของขอมูล ระเบียบองคกร และกฎหมาย (เชน 1 ป หรือ 3 ป เปนตน)  
 
 
 
ขอท่ี 136 การปองกันการใชระบบสารสนเทศผิดวัตถุประสงค (Prevention of misuse of 
information processing facilities) 
         (ผูดูแลระบบ) ตองทําการเฝาดูการใชงานระบบสารสนเทศโดยพนักงาน เพื่อให 
ใชงานตามวัตถุประสงคขององคกรและปองกันไมใหใชงานนอกเหนือจากสิทธิที่ตนไดรับ 
รวมทั้งตองดําเนินการทางวินัยหากตรวจพบการกระทําที่ละเมิดกฎระเบียบ 

 
 
 
ขอท่ี 137 การศึกษาและปฏิบัติตามขอกําหนดในการเขารหัสขอมูลของประเทศ (Regulation 
of cryptographic controls) 
         (ผูบริหารสารสนเทศ หัวหนางานสารสนเทศ) ตองทําการศึกษาและปฏิบัติตาม 
ขอกําหนดหรือกฎหมายของประเทศเกี่ยวกับการเขารหัสขอมูล รวมทั้งเมื่อจําเปนตอง 
โยกยายสารสนเทศที่เขารหัสไว หรืออุปกรณ หรือเครื่องมือ หรือระบบที่ใชในการเขารหัส 
ขอมูล ไปยังอีกประเทศหนึ่ง ใหทําการศึกษาและปฏิบัติตาขอกําหนดหรือกฎหมายของ 
ประเทศนั้นดวย 
 
 
ขอท่ี 138 กฎเกณฑที่เกี่ยวของกับการเก็บหลักฐานอางอิง (Rules for evidence) 
         (หัวหนางานสารสนเทศ หัวหนางานนิติการ) ตองศกึษากฎเกณฑที่เกี่ยวของ เชน 
ถอยแถลงในกฎหมายแพงหรืออาญา ซึ่งระบุถึงลักษณะของหลักฐานที่ตองเก็บรวบรวมมาเพื่อ
ใชในการดําเนินการทางกฎหมายกับผูกระทําผิด เปนตน 
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ขอท่ี 139 หลักฐานที่ศาลยอมรับ (Admissibility of evidence) 
  (หัวหนางานสารสนเทศ) ตองศึกษาวาหลักฐานนั้นสามารถนําไปใชในกระบวนการ

ของศาลไดหรือไม 
 
 
 
ขอท่ี 140 คุณภาพและความสมบูรณของหลักฐาน (Quality and completeness of 
evidence) 
   (หัวหนางานสารสนเทศ) ตองศึกษาวาลักษณะของหลักฐานที่สมบูรณและ 
มีคุณภาพเปนอยางไร 
  
 
 
10.2 การตรวจสอบความสอดคลองกับนโยบายความมั่นคงปลอดภัยและรายละเอียด 
      ทางเทคนิค (Reviews of security policy and technical compliance) 
 
ขอท่ี 141 การตรวจสอบความสอดคลองกับนโยบายความมั่นคงปลอดภัยขององคกร 
(Compliance with security policy) 
    (ผูดูแลระบบ) ตองทําการตรวจสอบระบบทั้งหมดขององคกรตามระยะเวลา 
ที่กําหนดไววาเปนไปตามนโยบายและมาตรฐานความมัน่คงปลอดภัยขององคกรหรือไม 
 
 
 
ขอท่ี 142 การตรวจสอบรายละเอียดทางเทคนิค (Technical compliance checking) 
     (ผูดูแลระบบ) ตองทําการตรวจสอบรายละเอียดทางเทคนิคของระบบที่ใชงานหรือ
ใหบริการอยูแลวตามระยะเวลาที่กําหนดไววามีความมั่นคงปลอดภัยอยางพอเพียงหรือไม  
ไดแก การตรวจดูวาระบบสามารถถูกบุกรุกไดหรือไม การปรับแตงคาพารามิเตอรทีร่ะบบ 
ใชงานเปนไปอยางปลอดภัยหรือไม รวมทั้งมีการตรวจสอบระบบโดยทําการใชซอฟตแวร 
คนหาชองโหว (scan) และทดสอบการโจมตี ระบบ (penetration test) เพื่อตรวจสอบ
ขอบกพรองของระบบดวย เปนตน 
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10.3 การพิจารณาการตรวจสอบระบบ (System audit considerations) 
        มีจุดประสงคเพื่อทําใหกระบวนการตรวจสอบระบบทั้งหมดมีผลกระทบนอยที่สุด  
      ตอการดําเนินงานขององคกร 
  
ขอท่ี 143 การวางแผนการตรวจสอบระบบทั้งหมด (System audit controls) 
         (หัวหนางานสารสนเทศ) ตองวางแผนการตรวจสอบระบบทั้งหมด โดยการตรวจสอบ 
ที่จะดําเนินการจะตองมีผลกระทบตอระบบ และกระบวนการดําเนินงานขององคกรนอยที่สุด 
 
 
 
ขอท่ี 144 การปองกันซอฟตแวรที่ใชในการตรวจสอบระบบ (Protection of system audit 
tools) 
         (ผูดูแลระบบ) ตองมีการปองกันซอฟตแวรที่ใชในการตรวจสอบระบบ มิใหมีการนํา
ซอฟตแวรไปใชในทางที่ผิด หรือปองกันขอมูลสําคัญที่เปนผลลัพธจากการตรวจสอบโดย
ซอฟตแวรนั้น 
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วิธีการบริหารจัดการรหัสผานของพนักงานใหมีความมั่นคงปลอดภัย 
 

กําหนดใหรหสัผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร (โดยมีการผสมกันระหวาง 
ตัวอักษรที่เปนตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน แตไมควรกําหนด
รหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัวหรือบุคคลที่มี
ความสัมพันธใกลชิดกับตน หรือจากคําศพัทที่ใชในพจนานุกรม ไมใชรหัสผานสวนบุคคล
สําหรับการใชแฟมขอมูลรวมกับบุคคลอื่นผานเครือขายคอมพิวเตอร ไมใชโปรแกรม
คอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (save password) สําหรับเครื่อง
คอมพิวเตอรสวนบุคคลที่พนักงานครอบครองอยู ไมจดหรือบันทึรหัสผานสวนบุคคลไวใน
สถานที่ ที่งายตอการสังเกตเห็นของบุคคลอื่น) ตองใหพนักงานลงนามเพื่อเก็บรักษารหัสผาน
ทั้งของตนเองและของกลุมไวเปนความลบั กําหนดรหัสผานเริ่มตนใหกับพนักงานใหยาก 
ตอการเดา และการสงมอบรหัสผานใหกับพนักงานตองเปนไปอยางปลอดภัย 
 
ตัวอยางระเบียบการใชงานเครือขาย 
 

ตัวอยางระเบียบ 
วาดวยการใชงานระบบเครือขายคอมพิวเตอรขององคกรอยางปลอดภัย 

-------------------------------------------------------------------------------- 
 

ดวย(หนวยงาน / บริษัท / หาง / ราน )...................................................  
ไดจัดใหมีเครอืขายคอมพิวเตอรขึ้น เพื่ออํานวยความสะดวกแกพนักงานในการปฏิบัติงาน 
ใหแกองคกร ดังนั้นเพื่อใหการใชงานเครอืขายคอมพิวเตอรเปนไปอยางเหมาะสมและ 
มีประสิทธิภาพ รวมทั้งเพื่อปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานเครือขายคอมพิวเตอร 
ในลักษณะที่ไมถูกตอง เห็นสมควรวางระเบียบไวดังตอไปนี้  
 
บทท่ี 1 คํานิยาม 

"องคกร" หมายความวา ชือ่ (หนวยงาน / บริษัท / หาง / ราน) ..................... 
..................................................................................... 
 

"เครือขายคอมพิวเตอร" หมายความถึง เครือขายคอมพิวเตอรขององคกร ........ 
................................................................................... 
 

"ผูบังคับบัญชา" หมายความวา ผูมอีํานาจสั่งการตามโครงสรางขององคกร  
/ บริษัท / หาง / ราน.................................................................................... 
 

"พนักงาน" หมายความวา พนักงานและลูกจางขององคกร / บริษัท / หาง / ราน  
รวมถึงบุคคลอื่นที่องคกรมอบหมายใหปฏิบัติงานตามสัญญา ขอตกลงหรือใบสั่งซื้อ 
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"ขอมูล" หมายความวา ส่ิงที่ส่ือความหมายใหรูเรื่องราว ขอเท็จจริง ขอมูล หรือ 
ส่ิงใดๆไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการใด ๆ 
และไมวาจะไดจัดทําไวในรปูแบบของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด  
ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพวิเตอร หรือวิธอีื่นใดที่ 
ทําใหส่ิงที่บันทึกไวปรากฏได 
 

 
"ผูดูแลเครือขายคอมพิวเตอร" หมายความถึง พนักงานที่ไดรับมอบหมายจาก 

ผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาเครือขายคอมพิวเตอรซึ่งสามารถ   
เขาถึงโปรแกรมเครือขายคอมพิวเตอรเพือ่การจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

 
บทท่ี 2 กําหนดอํานาจหนาท่ีของคณะกรรมการหรือผูดูแลความปลอดภัยของ
ขอมูลและเครือขายคอมพิวเตอร ใหมี "คณะกรรมการความปลอดภัยของขอมูลและ
เครือขายคอมพิวเตอร" ที่ผูบังคับบัญชาแตงตั้งจากพนักงานขององคกร โดย
คณะอนุกรรมการฯความปลอดภัยของขอมูลและเครือขายคอมพิวเตอรมีอํานาจหนาที่
ดังตอไปนี้ 
  1) กํากับดูแลและใหคําแนะนําเกี่ยวกับการปฏิบัติงานของผูดูแลเครือขาย 
คอมพิวเตอรในการปฏิบัติตามระเบียบนี้  
  2) ใหคําปรึกษาแกผูดูแลเครือขายคอมพิวเตอรเกี่ยวกับการปฏิบัติตามระเบียบนี้  
  3) ใหคําแนะนําและคําเสนอแนะตอผูบังคับบัญชาในการกําหนดนโยบายและ
มาตรการเกี่ยวกับการรักษาความปลอดภัยของขอมูล  
  4) จัดทํารายงานเกี่ยวกับการปฏิบัติตามระเบยีบนี้เสนอผูบังคับบัญชาเปนครั้ง
คราวตามความเหมาะสม  
  5) ปฏิบัติหนาที่อื่นตามที่กําหนดไวในระเบียบนี้  
  6) ดําเนินการเรื่องอื่นตามที่ผูบังคับบัญชามอบหมาย 
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บทท่ี 3 ขอปฏิบัติของพนักงานในการใชงานเครือขายคอมพิวเตอร 
 
ขอ 1 พนักงานมีสิทธิใชเครือขายคอมพิวเตอรไดภายใตขอกําหนดแหงระเบียบนี้ 
การฝาฝนขอกําหนดดังกลาวในวรรคหนึง่ และกอหรืออาจกอใหเกิดความเสียหายแก 
องคกร หรือบุคคลหนึ่งบุคคลใด องคกรจะพิจารณาดําเนินการทางวินัยและทางกฎหมาย 
แกพนักงานที่ฝาฝนตามความเหมาะสมตอไป   
 
ขอ 2 พนักงานพึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ เชน ไม download ไฟลที่มี
ขนาดใหญโดยไมจําเปน และไมควรปฏบัิติในระหวางเวลาทํางานซึ่งมีการใชเครอืขาย 
อยางหนาแนน 
 
ขอ 3 พนักงานพึงใชขอความสุภาพ และถูกตองตามธรรมเนียมปฏิบัติในการใชเครือขาย 
อาทิ เชน ไมใชการสง mail แบบกระจายถึงทุกคนที่เปนสมาชิกเครือขายโดยไมจําเปน หรือ 
การใชขอความที่สุภาพชนทั่วไปพึงใชในขอความที่สงไปถึงบุคคลอื่น เปนตน 
 
ขอ 4 พนักงานมีหนาที่ระมัดระวังความปลอดภัยในการใชเครือขายโดยเฉพาะอยางยิ่งไม
ยอมใหบุคคลอื่นเขาใชเครือขายคอมพิวเตอรจากบัญชีผูใชของตนเอง 
 
ขอ 5 เพื่อประโยชนในการใชรหัสผานสวนบุคคล พนักงานจะตองใชรหัสผานสวนบุคคล
สําหรับการใชงานเครื่องคอมพิวเตอรที่พนักงานครอบครองใชงานอยู ทั้งในระดับ BIOS และ
ระดับระบบปฏิบัติการ (Operating System) โดยรหัสผานสวนบุคคลดังกลาวตองมีความยาว
ไมนอยกวา 6 ตัวอักษร โดยมีการผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวพิมพใหญ 
ตัวเลข และสัญลักษณเขาดวยกัน แตไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุล
ของตนเองหรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพันธใกลชิดกับตน หรือจากคําศัพท
ที่ใชในพจนานุกรม ใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอื่นผาน
เครือขายคอมพิวเตอร และไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคล
อัตโนมัติ (Save Password) สําหรบัเครื่องคอมพิวเตอรสวนบุคคลที่พนักงานครอบครองอยู 
ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอื่น  
 
ขอ 6 พนักงานจะตองไมใชเครือขายคอมพิวเตอรโดยมวีัตถุประสงคดังตอไปนี้  
  1) เพื่อการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหายแกบุคคลอื่น  

2) เพื่อการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน  
3) เพื่อการพาณิชย  
4) เพื่อการเปดเผยขอมูลที่เปนความลับซึ่งไดมาจากการปฏิบัติใหแกองคกร  

ไมวาจะเปนขอมูลขององคกร หรือขององคกร หรือบุคคลภายนอกก็ตาม  
  5) เพื่อกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาขององคกร 
หรือของบุคคลอื่น  
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  6) เพื่อใหทราบขอมูลขาวสารของบุคคลอื่นโดยไมไดรับอนุญาตจากผูเปน
เจาของหรือผูที่มีสิทธิในขอมูลดังกลาว  
  7) เพื่อการรับหรือสงขอมูลซึ่งกอหรืออาจกอใหเกิดความเสียหายใหแกองคกร 
เชน การรับหรือสงขอมูลที่มีลักษณะเปนจดหมายลูกโซ หรือการรับหรือสงขอมูลที่ไดรับจาก
บุคคลภายนอกอันมีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธิของบุคคลอื่นไปยังพนักงาน
หรือบุคคลอื่น เปนตน  
  8) เพื่อขัดขวางการใชงานเครือขายคอมพิวเตอรขององคกร หรือของพนักงานอื่น
ขององคกร หรือเพื่อใหเครอืขายคอมพิวเตอรขององคกร ไมสามารถใชงานไดตามปกติ  
  9) เพื่อแสดงความคิดเห็นสวนบุคคลในเรื่องที่เกี่ยวของกับการดําเนินงานของ
องคกร ไปยังที่อยูเว็บ (web site) ใด ๆ ในลักษณะที่จะกอ หรืออาจกอใหเกิดความเขาใจ 
ที่คลาดเคลื่อนไปจากความเปนจริง  
  10) เพื่อการอื่นใดที่อาจขัดตอผลประโยชนขององคกร หรืออาจกอใหเกิดความ
ขัดแยงหรือความเสียหายแกองคกร  
 
ขอ 7 เพื่อความปลอดภัยในการใชเครือขายคอมพิวเตอรโดยสวนรวมพนักงานจะตอง 
  1) ไมติดตั้งโปรแกรมคอมพิวเตอรที่มีลกัษณะเปนการละเมิดสิทธิในทรัพยสิน
ทางปญญาของบุคคลอื่น  
  2) ไมติดตั้งโปรแกรมคอมพิวเตอรที่สามารถใชในการตรวจสอบขอมูล 
บนเครือขายคอมพิวเตอร เวนแตจะไดรับอนุญาตจากผูบังคับบัญชากอน  
  3) ไมติดตั้งโปรแกรมคอมพิวเตอรหรืออปุกรณคอมพิวเตอรอื่นใดเพิม่เติมใน
เครื่องคอมพิวเตอรสวนบุคคลขององคกร เพื่อใหบุคคลอื่นสามารถใชงานเครื่องคอมพิวเตอร
สวนบุคคลนั้นหรือเครือขายคอมพิวเตอรขององคกร ได  
  4) ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยูเมื่อใชงาน
ประจําวันเสร็จส้ิน หรือเมื่อมีการยุติการใชงานเกินกวา 1 ชั่วโมง เวนแตเครื่องคอมพิวเตอร
นั้นเปนเครื่องบริการ (server) ที่ตองใชงานตลอด 24 ชั่วโมง  
  5) ตรวจสอบขอมูลที่ไดรับจากภายนอกองคกร ทุกครั้งดวยโปรแกรม
คอมพิวเตอรสําหรับตรวจสอบและกําจัดไวรัสคอมพิวเตอรที่องคกร จัดให และหากตรวจพบ
ไวรัสคอมพิวเตอรฝงตัวอยูในขอมูลสวนใดจะตองรีบจัดการทําลายไวรัสคอมพิวเตอรหรือ
ขอมูลนั้นโดยเร็วที่สุด  

6) ลบขอมูลที่ไมจําเปนตอการใชงานออกจากเครื่องคอมพิวเตอรสวนบุคคลของ
ตนเพื่อเปนการประหยัดปริมาณหนวยความจําบนสื่อบันทึกขอมูล  

  7) ใชโปรแกรมคอมพิวเตอรที่มีการเขารหสัขอมูลซึ่งองคกร จัดใหสําหรับใชใน
การติดตอกับเครือขายคอมพิวเตอรจากภายนอกสถานที่ทําการขององคกร  
  8) ใหความรวมมือและอํานวยความสะดวกแกผูบังคับบัญชา ผูดูแลเครือขาย
คอมพิวเตอร หรือคณะกรรมการความปลอดภัยของขอมูลและเครือขายคอมพิวเตอร ในการ
ตรวจสอบระบบความปลอดภัยของเครื่องคอมพิวเตอรสวนบุคคลของพนักงานและเครือขาย
คอมพิวเตอร รวมทั้งปฏิบัติตามคําแนะนําของผูบังคับบัญชา ผูดูแลเครือขายคอมพิวเตอร  
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หรือคณะกรรมการดังกลาวดวย  
  9) ระมัดระวังการใชงานและสงวนรักษาเครื่องคอมพิวเตอรสวนบุคคลและเครือขาย
คอมพิวเตอรเหมือนเชนบุคคลทั่วไปจะพึงปฏิบัติในการใชงานเครื่องคอมพิวเตอรสวนบุคคล 
และเครือขายคอมพิวเตอร แลวแตกรณี  
 
  10) ไมเขาไปในสถานที่ตั้งของระบบเครือขายคอมพิวเตอรกอนไดรบัอนุญาต  
  11) คืนทรัพยสินอันเกี่ยวของกับการใชงานเครือขายคอมพิวเตอรที่เปนขององคกร 
เชน ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจาํตัว บัตรผานเขาหรือออก ฯลฯ ใหแกองคกร 
รวมทั้งขอรับขอมูลสวนบุคคลที่อยูบนเครือขายคอมพิวเตอรคืนจากองคกร ภายในกําหนด 7 วัน
นับแตวันพนสภาพการเปนพนักงาน 

 
บทท่ี 4 ขอปฏิบัติของผูดแูลเครือขายคอมพิวเตอร 

 
ขอ 1 ผูดูแลเครือขายคอมพิวเตอรจะตองดูแลรักษาและปรับปรุงเครือขายคอมพิวเตอรเพื่อ 
ใหสามารถใชงานไดดีอยูเสมอ รวมทั้งจะตองสอดสองดูแลการใชเครือขายคอมพิวเตอร 
ของพนักงานเพื่อใหเปนไปตามระเบียบนี้ 
 
หากผูดูแลเครอืขายคอมพิวเตอรพบวาพนักงานผูใดมีพฤติการณสอไปในทางที่จะละเมิด 
ขอกําหนดการใชเครือขายคอมพิวเตอรแหงระเบียบนี้ ผูดูแลเครือขายคอมพิวเตอรจะตอง 
รายงานใหคณะกรรมการความปลอดภัยของขอมูลและเครือขายคอมพิวเตอร ตลอดจน 
ผูบังคับบัญชาที่เหนือขึ้นไปทราบโดยเร็วที่สุด และในกรณีจําเปนเพื่อปองกันความเสียหาย 
ที่อาจจะเกิดขึ้นแกองคกร ผูดูแลเครือขายคอมพิวเตอรมอีํานาจในการระงับการใชงาน 
เครือขายคอมพิวเตอรของพนักงานดังกลาวไดทันที 
 
ขอ 2 ผูดูแลเครือขายคอมพิวเตอรมีหนาที่ในการเสนอความเห็นและขอสังเกตตอ 
คณะกรรมการความปลอดภัยของขอมูลและเครือขายคอมพิวเตอร ตลอดจนผูบังคับบัญชา 
ที่เหนือขึ้นไปเพื่อพิจารณาสั่งการเกี่ยวกับการปรับปรุงประสิทธิภาพและการบริหาเครือขาย
คอมพิวเตอร หรือปฏิบัติหนาที่อื่นที่เกี่ยวของกับเครือขายคอมพิวเตอรตามที่ผูบังคับบัญชา
มอบหมาย 

 

ขอ 3 ผูดูแลเครือขายคอมพิวเตอรมีหนาที่ในการติดตัง้อุปกรณ ซอฟตแวร ระบบการเขารหัส
ขอมูลอัตโนมัติหรือระบบอื่นใดที่เกี่ยวของกับเครือขายคอมพิวเตอร ตลอดจนบํารุงรักษา 
ส่ิงตาง ๆ ดังกลาวใหใชงานไดดีอยูเสมอ 
 
ขอ 4 ผูดูแลเครือขายคอมพิวเตอรจะตองไมใชอํานาจหนาที่ของตนไปในการเขาถึงขอมูล
ที่รับหรือสงผานเครือขายคอมพิวเตอรซึ่งตนไมมีสิทธิในการเขาถึงขอมูลนั้น และจะตอง
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ไมเปดเผยขอมูลที่ตนไดรับมาจากหรือเนือ่งจากการปฏิบัติหนาที่ผูดูแลเครือขาย
คอมพิวเตอรซึ่งขอมูลดังกลาวเปนขอมูลที่ไมควรเปดเผยใหบุคคลหนึ่งบุคคลใดทราบ 
 
ขอ 5 เมื่อผูดูแลเครือขายคอมพิวเตอรจะตองคืนทรัพยสินอันเกี่ยวของกับการปฏิบัติ
หนาที่ของตนที่เปนขององคกร เชน ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจําตัว 
บัตรผานเขา-ออก ฯลฯ ใหแกองคกร ในทันทีที่พนหนาที่ และใหคณะกรรมการความ
ปลอดภัยของขอมูลและเครือขายคอมพิวเตอรดําเนินการตรวจสอบการคืนทรัพยสินของ
ผูดูแลเครือขายคอมพิวเตอรที่พนจากหนาที่โดยละเอียดเพื่อความปลอดภัยของขอมูล
และเครือขายคอมพิวเตอร 
 
ขอ 6 ผูดูแลเครือขายคอมพิวเตอรที่ฝาฝนขอกําหนดในระเบียบนี้ และกอหรืออาจ
กอใหเกิดความเสียหายแกองคกร หรือบุคคลหนึ่งบุคคลใด องคกร จะพิจารณาดําเนินการ
ทางวนิัยและทางกฎหมายแกผูดูแลเครือขายคอมพิวเตอรนั้นตามความเหมาะสมตอไป 
 

------------------------------------------------ 
 
 

คํานิยามตําแหนงงาน 
 

   “พนักงาน” หมายความวา พนักงานและลูกจางที่ปฏิบัติงานตามหนาที่ความ
รับผิดชอบภายในองคกร 
 

“ผูบริหารองคกร” หมายความวา พนักงานระดับสูงขององคกรที่มีหนาที่
บริหารจัดการ และมีอํานาจตัดสินใจเกี่ยวกับการดําเนินการทั้งหมดขององคกร  

 
   “ผูบริหารสารสนเทศ” หมายความวา พนักงานระดับสูงขององคกรที่มีหนาที่
บริหารจัดการ และมีอํานาจตัดสินใจเกี่ยวกับระบบสารสนเทศภายในองคกร 
 
   “ผูดูแลระบบ” หมายความวา พนักงานที่ไดรับมอบหมายใหมีหนาที่
รับผิดชอบในการดูแลระบบคอมพิวเตอร และสามารถเขาถึงโปรแกรมคอมพิวเตอรหรือ
ขอมูลอื่นเพื่อจัดการเครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพิวเตอร (User 
Account) หรอืบัญชีไปรษณียอิเล็กทรอนิกส (Email Account) เปนตน 
 
   “หัวหนางานสารสนเทศ” หมายความวา พนักงานที่มีหนาที่ควบคุมดูแลการ
ทํางานของผูดูแลระบบ พรอมทั้งมีอํานาจสั่งการผูดูแลระบบเครือขายและสารสนเทศของ
องคกร และรายงานตอผูบริหารสารสนเทศ 
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   “หัวหนางานบุคคล” หมายความวา พนักงานที่มีหนาที่ควบคุมดูแลการ
วางแผนทรัพยากรบุคคลทั้งคุณภาพ ปริมาณ และสัดสวนใหมีความเหมาะสมกับภารกิจ 
และแผนกลยุทธของหนวยงานระดับตางๆ ทั้งในระยะสั้นและระยะยาว รวมถึงบริหาร
ทรัพยากรบุคคลตามระเบียบ/หลักเกณฑของสํานักงาน 
 
   “หัวหนางานอาคาร” หมายความวา พนักงานที่มีหนาที่ควบคุมดูแลและบริหาร
จัดการระบบสาธารณูปโภคตางๆ และทรัพยากรส่ิงอํานวยความสะดวกภายในอาคาร รวมถึง
ดูแลความเปนระเบียบเรียบรอยและการรักษาความปลอดภัยของ 
สํานักงาน 
 

“หนวยงานภายนอก” หมายความวา องคกรอื่นๆ ที่เกี่ยวของ เชน บริษัทขาย
ฮารดแวรหรือซอฟตแวร บริษัทใหคําปรึกษาเกี่ยวกับระบบสาสนเทศ เปนตน 

 
“หัวหนางานนิติการ” หมายความวา พนักงานที่มีหนาที่ใหความคดิเห็นหรือตีความ

เกี่ยวกับระเบียบ ขอกําหนด กฎเกณฑ ขอบังคับ กฎหมาย พระราชบัญญัติ กฤษฎีกา หรือ
ขอความในเชิงระเบียบขอบังคับอื่นๆ รวมทั้งจัดทําระเบียบ ขอกําหนด กฎเกณฑ ขอบังคับ  
หรือคําสั่ง สําหรับใชในองคกร 
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เกณฑการกําหนดระดับความเสี่ยง 
 

 

ระดับ 1 หมายถึง ระดับความมั่นคงปลอดภัยพื้นฐาน       มจํีานวน    51  ขอ 
ระดับ 2 หมายถึง ระดับความมั่นคงปลอดภัยขั้นกลาง    มีจํานวน  104  ขอ 
ระดับ 3 หมายถึง ระดับความมั่นคงปลอดภัยขั้นสูง        มีจํานวน  144  ขอ 

 
อธิบายเพิ่มเติมเกณฑการกําหนดระดับความเสี่ยง 
ระดับ  1 หมายถึง ระดับความมั่นคงปลอดภัยพื้นฐาน       มีจํานวน    51  ขอ  
(นับจากจํานวนขอที่กํากับดวยหมายเลข 1 มีจํานวนขอทั้งส้ิน 51 ขอ) 
 

ระดับ  2 หมายถึง ระดับความมั่นคงปลอดภัยขั้นกลาง     มีจํานวน   104  ขอ 
(นับจากจํานวนขอที่กํากับดวยหมายเลข 2 มีจํานวนขอทั้งส้ิน 53 ขอ และนับรวมกับระดับความ
ปลอดภัยพื้นฐานซึ่งตองดําเนินการมากอน รวมเปน 51+53 = 104 ขอ) 
 

ระดับ  3 หมายถึง ระดับความมั่นคงปลอดภัยขั้นสูง         มีจํานวน   144  ขอ 
(นับจากจํานวนขอที่กํากับดวยหมายเลข 3 มีจํานวนขอทั้งส้ิน 40 ขอ  และนับรวมกับระดับความ
ปลอดภัยพื้นฐานซึ่งตองดําเนินการมากอน รวมเปน 51+53+40 = 144 ขอ) 
 
 

ประเภทของ 
มาตรการปองกัน 

มาตรการปองกันน้ัน 
เก่ียวของกับ 

ระดับ 
ความ
มั่นคง 
ปลอดภัย 

Preventive Detective Corrective รวม People Process Process รวม 
 

ระดับ 1 49 15 1 65 14 51 19 84 
ระดับ  2  48 27 3 78 11 53 24 88 
ระดับ  3  38 20 3 61 9 40 23 72 
รวม 135 62 7  34 144 66  
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1) ความเสี่ยงท่ีมีตอองคประกอบความปลอดภัยหน่ึงมีระดับต่ํา 
ควรมีการดําเนินการรักษาความมั่นคงปลอดภัยขั้นพื้นฐาน ระดับที่ 1 ถาการ

สูญเสียองคประกอบทางดานความปลอดภัยนั้นจะกอใหเกิดผลกระทบกับองคกรใน
วงจํากัดโดยมีผลตอการดําเนินงาน ทรัพยสิน บุคลากรและชื่อเสียงขององคกร ไดแก 

� องคกรสามารถดําเนินงานพื้นฐานได แตประสิทธิภาพลดลงบางโดย 
ประมาณไมเกิน 20% 

� องคกรไดรับความเสียหายตอทรัพยสินเล็กนอยโดยประมาณไมเกิน 5% 
� องคกรเกิดการสูญเสียทางการเงินเล็กนอยโดยประมาไมเกิน 5% 
� บุคลากรขององคกรไดรับอันตรายกับสุขภาพกายและจิตเล็กนอยโดย 

ไมถึงขนาดเขารับการรักษาที่โรงพยาบาล 
� องคกรเสียชื่อเสียงในวงจํากัด 

 
2) ความเสี่ยงท่ีมีตอองคประกอบความปลอดภัยหน่ึงมีระดับปานกลาง  
ควรมีการดําเนินการรักษาความมั่นคงปลอดภัยขั้นกลาง (ระดับที่ 2) ถาการ 

สูญเสียองคประกอบทางดานความปลอดภัยนั้นจะกอใหเกิดผลกระทบกับองคกรในระดับ
คอนขางมากโดยมีผลตอการดําเนินงาน ทรัพยสิน บุคลากร และชื่อเสียงขององคกร ไดแก 
องคกรสามารถดําเนินงานพื้นฐานได แตประสิทธิภาพลดลงอยางเห็นไดชัดโดยประมาณไมเกิน 
40% 

� องคกรไดรับความเสียหายตอทรัพยสินคอนขางมากโดยประมาณ 
ไมเกิน 10% 

� องคกรเกิดการสูญเสียทางการเงินคอนขางมากโดยประมาณ 
ไมเกิน  10% ของรายไดรวม 

� บุคลากรขององคกรไดรับอันตรายมากถึง ขั้นตองเขารับการรักษา
โรงพยาบาล แตไมถึงกับเสียชีวิตหรือบาดเจ็บอยางรายแรง 

� องคกรเสียชื่อเสียงในวงการธุรกิจของตน 
 
3) ความเสี่ยงท่ีมีตอองคประกอบความปลอดภัยหน่ึงมีระดับสูง  
ควรมีการดําเนินการรักษาความมั่นคงปลอดภัยขั้นสูง (ระดับที่ 3) ถาการ 

สูญเสียองคประกอบทางดานความปลอดภัยนั้นจะกอใหเกิดผลกระทบกับองคกรในระดับ
รายแรงหรือหายนะโดยมีผลตอการดําเนนิงาน ทรัพยสิน บุคลากร และชื่อเสียงของ
องคกร ไดแก 

� บางหนวยหรือหลายๆ หนวยงานขององคกรไมสามารถดําเนินงานพื้นฐานได
และประสิทธิภาพลดลงเปนอยางสูงเกิน 40% 

� องคกรไดรับความเสียหายตอทรัพยสินเกิน  10% 
� องคกรเกิดการสูญเสียทางการเงินเปนอยางสูงเกิน  10% ของรายไดรวม 



           มาตรฐานการรักษาความมั่นคงปลอดภัยในการประอบธุรกรรม | 57 
           ทางอิเล็กทรอนิกส (เวอรชั่น 1) 

 
 
 
 
 
 
 
 
 
 
 
 
 

� บุคลากรขององคกรไดรับอันตรายสูงถึงขั้นเสียชีวิตหรือบาดเจ็บอยาง 
รายแรงมาก 

� องคกรเสียชื่อเสียงในวงกวางขวาง เชน ตกเปนขาวในหนาหนังสือพิมพ  
เปนตน 
 

หมายเหตุ ในหัวขอทั้ง 5 ประการดังกลาว หากองคกรใดมีความเสี่ยง 
ที่จะมีความเสียหายเขาเกณฑในระดับความปลอดภัย (ต่ํา, กลาง, สูง) ใหถือเอา
เกณฑนั้นเปนระดับความเสี่ยงขององคกรที่มีความจําเปนจะตองดําเนินการรักษาความ
มั่นคงปลอดภัยตามระดับดังกลาว 

 
   แหลงขอมูลอางอิง :   National Institute of Standard and Technology 

Special Publication 800-60 Version 2.0 
 

 
ตัวอยางองคกรที่มีความคาบเกี่ยวกับโครงสรางพื้นฐานที่สําคัญ 

ของประเทศไทยและควรจัดจัดทํามาตรฐานนี้ 
ในระดับความมั่นคงปลอดภัยสูงสุด ( ระดับ 3 ) 

สําหรับองคกรที่มีความเกี่ยวของกับโครงสรางพื้นฐานของประเทศนั้นจัดวาเปน
องคกรที่มีความเสี่ยงสูง จึงตองเรงดําเนินการจนถึงระดับความมั่นคงปลอดภัยสูงสุดแต
เนื่องจากบางองคกรอาจไมไดจัดสรรงบประมาณในสวนนี้ไว จึงสามารถเริ่มตนดําเนนิงาน
เฉพาะบางสวนของระบบทั้งหมดที่มีอยูใหเขามาตรฐานปลอดภัยสูงสุดกอน การดําเนินการ
บางระบบ เชน ระบบประมวลผลหลัก ระบบที่เกี่ยวของกับการเงิน เปนตน ตัวอยางองคกร
เหลานั้น ไดแก  
1. กลุมไฟฟาและพลังงาน ประกอบดวย 

การไฟฟาฝายผลิตแหงประเทศไทย  
การไฟฟานครหลวง 
การไฟฟาสวนภูมิภาค 
บริษัท ปตท. จํากัด (มหาชน) 
กรมพัฒนาและสงเสริมพลังงาน  
เปนตน 
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2 . กลุมการเงิน การธนาคารและการประกันภัย      
  กระทรวงการคลัง 

ธนาคารแหงประเทศไทย 
ตลาดหลักทรพัยแหงประเทศไทย 
สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย 
กรมการประกันภัย 
สมาคมประกันชีวิตไทย 
สมาคมประกันวินาศภัย 
ธนาคาร 
บริษัทหลักทรัพยตางๆ      
เปนตน 

3. กลุมการสื่อสาร โทรคมนาคมและขนสง 
บริษัท การบินไทย (มหาชน) จํากัด      
บริษัท ทศท คอรปปอเรชั่น จํากัด (มหาชน) 
บริษัท กสท คอรปปอเรชั่น จํากัด (มหาชน) 
บริษัทวิทยุการบินแหงประเทศไทย 
การทาอากาศยานแหงประเทศไทย 
การรถไฟแหงประเทศไทย 
กรมการบินพาณิชย 
การทาเรือแหงประเทศไทย 
กระทรวงคมมนาคม 
กรมอุตุนิยมวิทยา        
เปนตน 

 
4. กลุมความสงบสุขของสังคม 

 กระทรวงศึกษาธิการ       
 กระทรวงสาธาณสุข 
 กรุงเทพมหานคร 
 กระทรวงกลาโหม 
 สํานักงานตํารวจแหงชาติ 
 กระทรวงเกษตรและสหกรณ 
 การประปานครหลวง 
 การประปาสวนภูมิภาค 

                      เปนตน 
 



           มาตรฐานการรักษาความมั่นคงปลอดภัยในการประอบธุรกรรม | 59 
           ทางอิเล็กทรอนิกส (เวอรชั่น 1) 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

60 |  คณะอนุกรรมการดานความมั่นคงปลอดภัย 
     ภายใต คณะอนุกรรมการธุรกรรมทางอิเล็กทรอนิกส 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



           มาตรฐานการรักษาความมั่นคงปลอดภัยในการประอบธุรกรรม | 61 
           ทางอิเล็กทรอนิกส (เวอรชั่น 1) 

 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

62 |  คณะอนุกรรมการดานความมั่นคงปลอดภัย 
     ภายใต คณะอนุกรรมการธุรกรรมทางอิเล็กทรอนิกส 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

รายช่ือคณะอนุกรรมการดานความมั่นคง  
ภายใต คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

ปรับปรุงลาสุด 11ตุลาคม 2547 
……………………………………………. 

 
1. นายทวีศักดิ์  กออนันตกูล    ประธานอนุกรรมการ 

(ผูอํานวยการศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ  
และกรรมการและเลขานุการในคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส)  
  

2. พันเอกนาฬิกอติภัค แสงสนิท   ที่ปรึกษาและอนุกรรมการ  
(ผูชวยรัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร)  

 
3. รองศาสตราจารยยืน ภูวรวรรณ   อนุกรรมการ   

(ผูอํานวยการสํานักบริการคอมพิวเตอร มหาวิทยาลัยเกษตรศาสตร)  
 
4. นายสมญา พัฒนวรพันธุ    อนุกรรมการ  

(หัวหนากลุมสืบสวนตอตานขาวกรอง สํานักขาวกรองแหงชาติ) 
 

5. นายกําพล ศรธนะรัตน    อนุกรรมการ  
(ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ 
สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย) 
 

6. นายยรรยง  เต็งอํานวย    อนุกรรมการ  
(อาจารยประจําภาควิชาวิศวกรรมคอมพิวเตอร 
คณะวิศวกรรมศาตร จุฬาลงกรณมหาวิทยาลัย) 
 

7. นายธีระมานพ ฟกทองพรรณ   อนุกรรมการ 
(ผูอํานวยการอาวุโส สายงานพัฒนาระบบเชิงกลยุทธ 

      ธนาคารเอเชีย) 
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8. นายไพศาล คูตระกูล    อนุกรรมการ  

(ผูชวยกรรมการผูจัดการ ฝายงานปฏิบัติการและเทคโนโลยีสารสนเทศ 
บริษัท หลักทรัพย บัวหลวงจํากัด)  
 

9. นายพิพัฒน เอี่ยมชีรางกูร    อนุกรรมการ  
(ผูจัดการฝายธนาคารกรุงเทพ ธนาคารกรุงเทพ จํากัด (มหาชน)) 
 

10. นายชัยยุทธ สันทนานุการ    อนุกรรมการ  
(หัวหนาที่ทําการศูนยบริการอินเทอรเน็ต 
บริษัท กสท.โทรคมนาคม จํากัด (มหาชน) ) 

 
11. นายวิริยะ อปุติศฤงค    อนุกรรมการ  

(หัวหนาคณะผูบริหารดานเทคนิค 
บริษัท ทรู อนิเทอรเน็ต จํากัด) 

 
12. พ.ต.อ.ญาณพล  ยั่งยืน    อนุกรรมการ  

(ผูบัญชาการสํานักคดีเทคโนโลยีและสารสนเทศ 
  กรมสอบสวนคดีพิเศษ)  
 

13. นายสมหมาย จารุดิลกกุล    อนุกรรมการ  
      (ผูชํานาญการประจําฝายวางแผนเทคโนโลยีสารสนเทศ 
       บริษทั ปตท. จํากัด (มหาชน)) 
 
14.  นางสุรีรัตน ทิพยตําแย    อนุกรรมการ  
    (ผูบริหารสวนสํานักพฒันาระบบการชําระเงิน สายระบบการชําระเงิน 
     ธนาคารแหงประเทศไทย) 
  
15.  นายปริญญา  หอมเอนก    อนุกรรมการ  
     (ผูอํานวยการศูนยฝกอบรมระบบเครือขายและความปลอดภัยขอมูล) 
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16.  นางสุรางคณา  วายุภาพ    อนุกรรมการ  
     (หัวหนาโครงการ: สาํนักงานเลขานุการคณะกรรมการธุรกรรมทาง 

อิเล็กทรอนิกสศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ) 
 

17.  นายโกเมน  พิบูลยโรจน    อนุกรรมการและเลขานุการ 
     (ผูแทนศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ) 
 
18.  นายศิวรักษ ศิวโมกษธรรม   ผูชวยเลขานุการ  
     (ผูแทนศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ) 
 
19. นายบรรจง หะรังษี     ผูชวยเลขานุการ 

      (ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ) 
 
20.  น.ส.ดวงกมล ทรัพยพิทยากร    ผูชวยเลขานุการ 

(ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ) 
  

21. นายปฏิวัติ อุนเรือน    ผูชวยเลขานุการ 
(ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ)  

 
--------------------------------------------------------- 

 
 
 
 
 


