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เกณฑ์์การตรวจมาตรฐานการคุ้้�มครองครองข้อ้มููลส่่วนบุุคคล
	 เพ่ื่�อประเมิินความพร้้อมของการคุ้้�มครองข้้อมููลส่่วนบุุคคลท้ั้�งในหน่่วยงานภาค
รััฐและภาคเอกชน สำำ�นัักงานจึึงได้้จััดทำำ�เกณฑ์์การตรวจมาตรฐานการคุ้้�มครองครองข้้อมููล
ส่่วนบุุคคล โดยแบ่่งออกเป็็น 4 กลุ่่�ม จำำ�นวน 128 ข้อ ดัังน้ี้�

กลุ่่�มท่ี่�	 1	น โยบายและการบริหิารจัดัการ

		  ด้้านที่่� 1	 องค์์กรและการกำำ�กัับดูแล (Organization and Oversight)
	 	 ด้้านที่่� 2	 นโยบายและแนวปฏิิบััติ (Policies and Procedures)

กลุ่่�มท่ี่�	 2	 การพััฒนาทรัพัยากรบุุคคลขององค์์กร

	 	 ด้้านที่่� 3	 การอบรมและการสร้างความตระหนัักรู้้�  
(Training and awareness)

กลุ่่�มท่ี่�	 3	 กระบวนการและขั้้�นตอนการทำำ�งาน

	 	 ด้้านที่่� 4	 สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล (Individual Rights)

	 	 ด้้านที่่� 5	 การแจ้้งวััตถุุประสงค์์และความโปร่่งใส (Transparency)

	 	 ด้้านที่่� 6	 การจััดทำำ�บัันทึึกรายการของกิิจกรรมการประมวลผลข้้อมููลส่่วน
บุุคคลและการกำำ�หนดฐานทางกฎหมาย  
(ROPA and Lawful Basis)

	 	 ด้้านที่่� 7	 ข้้อตกลงการประมวลผลข้้อมููลส่่วนบุุคคลและข้้อตกลงการแบ่่ง
ปัันข้้อมููลส่่วนบุุคคล (Data Sharing Agreement and Data 
Processing Agreement)

	 	 ด้้านที่่� 8	 ความเสี่่�ยงและการประเมิินผลกระทบด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล (Risks and Data Protection Impact 
Assessment)

กลุ่่�มท่ี่�	 4	 ระบบเทคโนโลยีีและความมั่่�นคงปลอดภััย และการแจ้ง้เหตุุละเมิิด

	 	 ด้้านที่่� 9	 มาตรการรัักษาความมั่่�นคงปลอดภััย (Data Security)

	 	 ด้้านที่่� 10 การแจ้้งเหตุุการละเมิิดข้อมููลส่่วนบุุคคล (Breach Response)
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โดยมีีการจำำ�แนกรายละเอีียดการคุ้้�มครองข้้อมููลส่่วนบุุคคลแต่่ละด้้าน ดัังน้ี้�

ด้้าน
ท่ี่�

ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล
จำำ�นวน

ข้้อ

จำำ�แนกเป็็น

Require 
by law

Best 
Practice

1 องค์์กรและการกำำ�กัับดูแล 13 10 3

2 นโยบายและแนวปฏิิบััติ 10 10 0

3 การอบรมและการสร้าง 
ความตระหนัักรู้้�

7 5 2

4 สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล 11 9 2

5 การแจ้้งวััตถุุประสงค์์ 
และความโปร่่งใส

11 7 4

6 การจััดทำำ�บัันทึึกรายการ 
และฐานทางกฎหมาย

17 14 3

7 ข้้อตกลงการประมวลผล 
ข้้อมููลส่่วนบุุคคลและข้้อตกลง 
การแบ่่งปัันข้้อมููลส่่วนบุุคคล

19 14 5

8 ความเสี่่�ยงและการประเมิิน 
ผลกระทบด้้านการคุ้้�มครอง 
ข้้อมููลส่่วนบุุคคล

7 5 2

9 มาตรการรัักษาความมั่่�นคงปลอดภััย 17 17 0

10 การแจ้้งเหตุุการละเมิิด 
ข้้อมููลส่่วนบุุคคล

16 15 1

รวมจำำ�นวนข้้อท้ั้�งส้ิ้�น 128 106 22
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ด้้านท่ี่� 1  องค์์กรและการกำำ�กัับดูแูล (Organization and Oversight)

กลุ่่�มท่ี่� 1  
นโยบายและการบริิหารจััดการ

ด้้านท่ี่� 1 องค์์กรและการกำำ�กัับดูแล (Organization and Oversight)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

1 องค์ก์รต้้องแต่ง่ต้ั้�งเจ้้าหน้้าที่่�คุ้้�มครอง
ข้้อมููลส่่วนบุุคคล (Data Protection 
Officer: DPO) ตามมาตรา 41 ของ
พ.ร.บ. คุ้ ้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2562 หากเข้้าข่่ายตามที่่�
กฎหมายกำำ�หนด
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.2.1)

การปฏิิบััติิงานหรืือการดำำ�เนิินการ 
ของ DPO ครบถ้วนตามมาตรา 42
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมของผู้้�บริหิาร หรืือ
คณะกรรมการที่่�ทำำ�หน้้าที่่�กำำ�กัับดูแล 
ด้้าน PDPA
• รายงานผลการดำำ�เนิินงานด้้านการ
คุ้้�มครองข้อ้มููลส่่วนบุคุคลของ DPO ที่่�มีี
เนื้้�อหาเร่ื่�องการทำำ�หน้้าที่่�ตามกฎหมาย
• เอกสารคำำ�สั่่�งแต่่งต้ั้�ง DPO (ระบุุหน้้าที่่�
ให้้ครบทุุกด้้านตามที่่�กฎหมายกำำ�หนด)

2 องค์์กรต้้องจััดสรรอำำ�นาจ  หน้้าที่่�  
และทรััพยากรที่่�เพีียงพอให้้แก่่ DPO 
เ พ่ื่�อให้้สามารถปฏิิบััติหน้้าที่่� ไ ด้้ 
อย่่างมีีประสิิทธิิภาพและเป็็นอิิสระ
(สอดคล้้องกัับแนวทางปฏิิบััติิ

และหลัักเกณฑ์์ฯ ข้้อ 1.2.2)

ให้้อำำ�นาจ  DPO เข้้าถึึงข้้อมููลองค์์กร
และจััดสรรทรััพยากรสนัับสนุุน DPO
ตััวอย่่างหลัักฐาน:
• ภาพถ่่ายอุุปกรณ์์ หรืือเครื่่�องมืือ 
ที่่�องค์์กรจััดให้้ DPO
• บัันทึึกเอกสารการให้้อำำ�นาจ DPO เข้้าถึึง 
ฐานข้้อมููลองค์์กร และบัันทึึกที่่�แสดงว่่า 
DPO มีีสิทธิิเข้้าถึึงฐานข้้อมููลองค์์กร

3



ด้้านท่ี่� 1  องค์์กรและการกำำ�กัับดูแูล (Organization and Oversight)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

3 กรณีีที่่�องค์์กรไม่่เข้้าข่่ายที่่�ต้้องแต่่งต้ั้�ง  
DPO ตามกฎหมาย องค์์กรต้้อง 
มอบหมายบุุคลากรที่่�มีีความเหมาะสม 
รัับผิดชอบงานด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลแทน พร้อมจััดสรร
ทรััพยากรที่่�เพีียงพอที่่�จะดำำ�เนิินการ
ต่่าง ๆ ให้้สอดคล้้องกัับหน้้าที่่�ด้้าน
การคุ้้�มครองข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับแนวทางปฏิิบััติ 

และหลัักเกณฑ์์ฯ ข้อ 1.2.5)

จััดให้้มีีพนัักงานรัับผิดชอบด้้าน PDPA 
และสนัับสนุุนทรััพยากร
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมของผู้้�บริหิาร หรืือ
คณะกรรมการที่่�ทำำ�หน้้าที่่�กำำ�กัับดูแล 
ด้้าน PDPA
• หลัักฐานการแต่่งต้ั้�งหรืือมอบหมาย
ให้้บุุคคลใดบุุคคลหนึ่่�งเป็็นผู้้�รัับผิดชอบ
เกี่่�ยวกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคล
• ภาพถ่่ายอุุปกรณ์์หรืือเครื่่�องมืือ 
ที่่�องค์์กรสนัับสนุุนหรืือจััดหาให้้

4 อ ง ค์์ ก ร ต้้ อ ง กำำ� หนด ใ ห้้  DPO  
มีีความเป็็นอิิสระและรายงานตรง 
ต่่อผู้้�บริหารระดัับสูง โดยต้้องไม่่มีี 
ผลประโยชน์์ทัับซ้้อนในการตััดสินใจ 
เกี่่� ยวกัับการประมวลผลข้้อมููล 
ส่่วนบุุคคล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.3.3)

ต้้องจััดการให้้ DPO ทำำ�งานอย่่างอิิสระ 
และไม่่มีีประโยชน์์ทัับซ้้อน
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมของผู้้�บริหิาร หรืือ
คณะกรรมการที่่�ทำำ�หน้้าที่่�กำำ�กัับดูแล 
ด้้าน PDPA
• นโยบายขององค์์กรที่่�ระบุุชััดว่า DPO 
มีีอิสระโดยไม่่มีีผลประโยชน์์ทัับซ้้อน 
หรืือ
• สัั ญญาระบุุชััดว่าให้้ DPO เข้้ามา
ทำำ�งานโดยมีีอิสระโดยไม่ม่ีีผลประโยชน์์
ทัับซ้้อน
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ด้้านท่ี่� 1  องค์์กรและการกำำ�กัับดูแูล (Organization and Oversight)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

5 องค์์กรต้้องเปิิดช่องทางให้้ DPO 
สามารถให้้คำำ�แนะนำำ�แก่่ผู้้�บริหาร
ระดัับสูงได้้โดยตรง รวมถึงสามารถ
รายงานข้้อกัังวลด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลได้้อย่่างอิิสระ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.3.4)

ต้้องมีีช่่องทาง หรืือผัังองค์์กร หรืือ 
สายการบัังคัับบััญชาให้้ DPO ให้้ 
คำำ� แนะนำำ� โ ดยตร ง ต่่ อผู้้�มีีอำ  ำ�น าจ 
ตััดสินใจระดัับสูงและแจ้้งข้้อกัังวลได้้
กัับผู้้�บริหารระดัับสูงสุุดได้้
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมของผู้้�บริหิาร หรืือ
คณะกรรมการที่่�ทำำ�หน้้าที่่�กำำ�กัับดูแล 
ด้้าน PDPA
• นโยบายขององค์์กรที่่�ระบุุชััดว่า DPO 
มีีอิสระโดยไม่่มีีผลประโยชน์์ทัับซ้้อน
หรืือ
• สัั ญญาระบุุชััดว่าให้้ DPO เข้้ามา
ทำำ�งานโดยมีีอิสระโดยไม่ม่ีีผลประโยชน์์
ทัับซ้้อน

6 องค์์กรต้้องจััดให้้มีีบุุคลากรและกลไก
สนัับสนุุน DPO เพ่ื่�อช่่วยในการ
จััดการและกำำ�กัับดูแลการคุ้้�มครอง 
ข้้อมููลส่่วนบุุคคลอย่่างต่่อเน่ื่�อง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.4.1)

ต้้องดำำ�เนิินการให้้เจ้้าหน้้าที่่�ปฏิิบััติงาน
เกี่่�ยวกัับ PDPA และกำำ�กัับข้อมููลจััดการ
และดููแลข้้อมููล อย่่างมีีประสิิทธิิภาพ
และรัักษาความปลอดภััยฯ อย่่างเหมาะสม
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมของผู้้�บริหิาร หรืือ
คณะกรรมการที่่�ทำำ�หน้้าที่่�กำำ�กัับดูแล 
ด้้าน PDPA
• นโยบาย ประกาศ คำำ�สั่่�ง แนวปฏิิบััติ 
ที่่�ระบุุถึงมาตรการรัักษาความมั่่�นคง
ปลอดภััยฯ โดยเอกสารต้้องระบุุให้้
เห็็นว่่า “มีีมาตรการรัักษาความมั่่�นคง 
ปลอดภััยฯ สำำ�หรัับพนัักงานทุุกด้้าน”
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ด้้านท่ี่� 1  องค์์กรและการกำำ�กัับดูแูล (Organization and Oversight)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

7 องค์์กรต้้องจััดตั้�งคณะทำำ�งานหรืือ 
คณะกรรมการกำำ�กัับดู  แล ด้้ าน
การ คุ้้�ม ครอง ข้้อ มููล ส่่วนบุุคคล  
ที่่�ครอบคลุุมการติิดตาม KPI ปััญหา 
และความเสี่่�ยงที่่�เกี่่�ยวข้้อง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.5.5)

คณะทำำ�งาน DPO ต้้องดำำ�เนิินการ  
เกี่่�ยวกัับ PDPA ดัังน้ี้�
(1) ระบุุปัญหา
(2) ความเสี่่�ยง
(3) ทำ ำ�ตััวช้ี้�วััด  (KPI) ครอบคลุุมการ
ดำำ�เนิินงาน PDPA
ตััวอย่่างหลัักฐาน:
• เอกสารแต่่งต้ั้�งคณะทำำ�งานของ DPO 
โดยมีีรายช่ื่�อ DPO เป็็นคณะทำำ�งาน
• รายงานการประชุุมของผู้้�บริหิาร หรืือ
คณะกรรมการที่่�ทำำ�หน้้าที่่�กำำ�กัับดูแล 
ด้้าน PDPA

8 ผู้้�บริหารระดัับสูงขององค์์กรต้้อง
พิิจารณาประเด็็นด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลและการกำำ�กัับ
ดููแลข้้อมููล และความเสี่่�ยงที่่�จััด
ทำำ� โดยคณะทำำ� งานของ  DPO  
อย่่างสม่ำำ��เสมอ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.5.7)

คณะทำำ�งานของ DPO รายงานประเด็็น 
PDPA และการกำำ�กัับดูแลข้้อมููล และ
ความเสี่่�ยงองค์์กรไปยัังคณะกรรมการ
บริษััท หรืือผู้้�บริหารสููงสุุด
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมคณะทำำ�งาน 
ของ DPO หรืือรายงานการประชุุม
ของผู้้�บริหาร หรืือคณะกรรมการที่่�ทำำ�
หน้้าที่่�กำำ�กัับดูแลด้้าน PDPA  โดยต้้องมีี
ข้้อความแสดงให้้เห็็นว่่า “การคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล และการกำำ�กัับดูแล
ข้้อมููล รวมถึงความเสี่่�ยงขององค์์กร”  
และเป็็นการรายงานโดยคณะทำำ�งาน
ของ DPO
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ด้้านท่ี่� 1  องค์์กรและการกำำ�กัับดูแูล (Organization and Oversight)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

9 องค์์กรต้้องมีีการรายงานปััญหา 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล
และการกำำ�กัับดูแล ข้้อ มููลและ 
ความเสี่่�ยงใด  ๆ ที่่ � เกิิดขึ้้�นไปยััง 
คณะทำำ�งานของ DPO
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 1.6.4)

กลุ่่�มปฏิิบััติการ (พนัักงานในระดัับ
ปฏิิบััติการของฝ่่ายงาน) รายงานปััญหา
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
และการกำำ�กัับดูแลข้้อ มููลรวมถึง
ประเด็็นความเสี่่�ยงใดๆขององค์์กร 
ที่่�เกิิดขึ้้�นไปยัังคณะทำำ�งานของ DPO 
ครบถ้วน
ตััวอย่่างหลัักฐาน:
• วาระการประชุุม  และรายงานการ
ประชุุมของคณะทำำ�งาน DPO หรืือ 
กลุ่่�มปฏิิบััติการ โดยต้้องมีีข้อความ
แสดงให้้เห็็นว่่า “มีีปัญหาด้้านการ
คุ้้�มครองข้้อมููลส่่วนบุุคคลและการ
กำำ�กัับดูแลข้้อมููล และความเสี่่�ยงใด  ๆ
ที่่�เกิิดขึ้้�น”

10 องค์์กรมีีการพััฒนากระบวนการ
และเคร่ื่�องมืือเพิ่่�มเติิมเพ่ื่�อสนัับสนุุน
การทำำ�งานของ DPO  หรืือไม่่ และ 
DPO มีีการตรวจสอบการดำำ�เนิิน
การคุ้้�มครองข้้อมููลส่่วนบุุคคลให้้
เป็็นไปตามกฎหมายและประกาศ 
ที่่�เกี่่�ยวข้้อง 
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

7



ด้้านท่ี่� 1  องค์์กรและการกำำ�กัับดูแูล (Organization and Oversight)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

11 องค์์กรต้้องประกาศแต่่งต้ั้�ง DPO 
อย่่างเป็็นทางการเป็็นลายลัักษณ์์
อัักษร
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

12 องค์์กรต้้องเผยแพร่ข้้อมููลช่่องทาง 
การติิดต่อ DPO อย่่างชััดเจน  
ผ่่านส่ื่�อสารต่่าง ๆ  ขององค์์กร เพ่ื่�อให้้
ผู้้�ที่่�เกี่่�ยวข้้องท้ั้�งภายในและภายนอก
รัับทราบ
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

13 อ ง ค์์ ก ร ต้้ อ ง มีี ก า ร ต ร ว จส  อบ 
การปฏิิบััติของผู้้� ควบคุุมข้อมููล 
ส่่วนบุุคคล (Data Controller) ว่่า
สอดคล้้องกัับกฎหมายคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

8



ด้้านท่ี่� 2  นโยบายและแนวปฏิิบัติัิ (Policies and Procedures)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

14 อ ง ค์์ ก ร ต้้ อ ง จััดทำ  ำ� น โ ย บ า ย 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล  
ที่่�ครอบคลุุมการบริหารจััดการ 
และมาตรการรัักษาความมั่่�นคง
ปลอดภััยของข้้อมููล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.1.2)

จััดทำำ�นโยบาย PDPA ที่่�มีีประเด็็น
ครอบคลุุมครบถ้วน
ตััวอย่่างหลัักฐาน:
• นโยบาย PDPA โดยต้้องมีีข้อความ
แสดงเป็น็หมวดหมู่่�ในด้้าน “การบริหิาร
จััดการข้้อมููลส่่วนบุุคคล การรัักษา 
ความปลอดภััยของข้้อมููล การกำำ�หนด
หน้้าที่่�แก่่พนัักงาน”

15 องค์์กรต้้องจััดทำำ�นโยบายและ 
แนวปฏิิบััติด้้านการคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล พร้ อมระบุุบทบาท
หน้้าที่่�และความรัับผิดชอบของ 
ผู้้�ที่่�เกี่่�ยวข้้องอย่่างชััดเจน
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.1.4)

จััดทำำ�นโยบาย PDPA ที่่�มีีประเด็็น
ครอบคลุุมครบถ้วน
ตััวอย่่างหลัักฐาน:
• นโยบาย PDPA โดยต้้องมีีข้อความ 
แสดงเป็็นหมวดหมู่่�ให้้เห็็นว่่า “การบริหาร 
จััดการข้้อมููลส่่วนบุุคคลการรัักษา 
ความปลอดภััยของข้้อมููล การกำำ�หนด
หน้้าที่่�แก่่พนัักงาน”
• แนวทางปฏิิบััติ และคู่่�มืืออ่ื่�น ๆ  
เ พ่ื่� อ สนัับสนุุ  นน โยบาย คุ้้�ม ครอง 
ข้้อมููลส่่วนบุุคคล สำ ำ�หรัับพนัักงาน 
และผู้้�ที่่�เกี่่�ยวข้้อง

 ด้้านท่ี่� 2 นโยบายและแนวปฏิิบััติิ (Policies and Procedures)
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ด้้านท่ี่� 2  นโยบายและแนวปฏิิบัติัิ (Policies and Procedures)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

16 องค์์กรต้้องกำำ�หนดกระบวนการ
ทบท ว น แ ล ะ อ นุุมััติ   น โ ย บ า ย 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
โดยผู้้�บริหารระดัับสูงหรืือผู้้�ที่่�ได้้รัับ
มอบหมาย
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.2.2)

จััดให้้มีีการประชุุมเพ่ื่�อทบทวนนโยบาย
และแนวปฏิิบััติ โดยต้้องประเมิิน 
ความเหมาะสมของกระบวนการ 
ปฏิิบััติงานให้้เป็็นไปตามนโยบาย 
ด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ตามกรอบระยะเวลาที่่�แน่่นอน
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมเพ่ื่�อทบทวน
นโยบายและแนวปฏิิบััติ โดยต้้อง 
มีีข้อความแสดงเป็็นหมวดหมู่่�ให้้เห็็นว่่า 
“ก)  มีี  การทบทวนนโยบายและ 
แนวปฏิิบััติ 
ข) ต้องประเมิินกระบวนการปฏิิบััติงาน
ซึ่่�งอาจต้องทำำ�แบบประเมิิน
ค) ระบุุว่ามีีกรอบระยะเวลาการ 
ดำำ�เนิินการทุุกๆ ... เดืือน”

17 องค์์กรต้้องมีีการทบทวนนโยบาย
และข้ั้�นตอนปฏิิบััติด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลอย่่างทัันท่่วงทีี  
เม่ื่�อมีีการเปลี่่�ยนแปลงที่่�สำำ�คััญ เช่่น 
มีี การ เปลี่่� ยนแปลง ต่่ออง ค์์กร 
ที่่� สำำ�คััญ  ๆ การตััดสินใจของ 
หน่่วยงานกำำ�กัับดูแล หรืือการ
เปลี่่�ยนแปลงในแนวทางปฏิิบััติงาน
ของหน่่วยงานผู้้�กำำ�กัับดูแล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.2.3)

องค์์กรมีีการทบทวนโยบาย PDPA และ
แนวปฏิิบััติสำำ�หรัับ PDPA อย่า่งไม่่ล่่าช้้า 
เม่ื่�อมีีการเปลี่่�ยนแปลงที่่�มีีนััยสำำ�คััญ
ต่่อองค์์กรที่่�สำำ�คััญ ๆ การตััดสินใจ 
ของสำำ�นัักงานคุ้้�มครองข้อ้มููลส่่วนบุคุคล
หรืือการเปลี่่�ยนแปลงในแนวทางปฏิิบััติ
ของหน่่วยงานที่่�กำำ�กัับดูแล
ตััวอย่่างหลัักฐาน:
• รายการประชุุม
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ด้้านท่ี่� 2  นโยบายและแนวปฏิิบัติัิ (Policies and Procedures)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

18 องค์์กรต้้องแจ้้งให้้พนัักงานทุุกคน
ทราบถึงนโยบายและข้ั้�นตอนปฏิิบััติ
ที่่�ปรัับปรุุงใหม่่ เพ่ื่�อให้้เข้้าใจและ
ปฏิิบััติได้้อย่่างถููกต้้อง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.3.2)

องค์ก์รแจ้้งให้้พนัักงานได้้ทราบเกี่่�ยวกัับ
นโยบายและแนวปฏิิบััติใหม่่
ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมชี้�แจงนโยบาย 
และแนวปฏิิบััติที่่�ปรัับปรุุงใหม่่
• เอกสารนโยบายและแนวปฏิิบััติ 
ที่่�ปรัับปรุุงใหม่่เพ่ื่�อเผยแพร่แก่่พนัักงาน

19 องค์์กรต้้องจััดทำำ�นโยบายและ 
ข้ั้�นตอนเพ่ื่�อให้้แน่่ใจว่าประเด็็น 
การ คุ้้�ม ครอง ข้้อ มููล ไ ด้้ รัับ การ
พิิจารณาเม่ื่�อมีีการออกแบบและ
ดำำ�เนิินการระบบ บริการ ผลิิตภััณฑ์์  
และแนวทางธุุ ร กิิจที่่� เกี่่� ยว ข้้อง
กัับข้อมููลส่่วนบุุคคล และข้้อมููล 
ส่่วนบุุคคลได้้รัับการคุ้้�มครองโดย
ค่่าเริ่่�มต้น
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.4.2)

ตััวอย่่างหลัักฐาน:
•  น โยบาย เกี่่� ย วกัับ การกำำ�หนด 
ค่่าเริ่่�มต้นในการออกแบบและพััฒนา
ระบบ ผลิิตภััณฑ์์ และบริการ
• ระบบเทคโนโลยีีสารสนเทศ ที่่ �ช่่วย 
ในการกำำ�หนดค่าเริ่่�มต้นในการออกแบบ 
และพััฒนาระบบ  ผลิิตภััณฑ์์ และ
บริการ

20 องค์์กรต้้องกำำ�หนดวิิธีีการปฏิิบััติ 
ตามหลัักการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
การป้้องกัันสิิทธิ์์�ส่่วนบุุคคล ที่่ �รวมถึง 
การจำำ�กััดข้อมููลให้้น้้อยที่่�สุุด (Data 
M i n im i z a t i o n )  ก า ร จำำ�กััด 
วััตถุุประสงค์์การใช้้งาน (Purpose 
L imitat ion) และการทำำ� เ ป็็น 
ข้้อมููลแฝง (Pseudonymization)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 2.4.3)

ตััวอย่่างหลัักฐาน:
• แนวปฏิิบััติเพ่ื่�อกำำ�หนดค่าเริ่่�มต้น  
ในเร่ื่�องการจำำ�กััดข้อมููลให้้น้้อยที่่�สุุด  
การจำำ�กััดวััตถุุประสงค์์การใช้้งาน  
และการทำำ�เป็็นข้้อมููลแฝง
•  ร ะบบ เทค โน โลยีีส  า รสน เทศ  
เ พ่ื่�อกำำ�หนดค่่าเริ่่�มต้นในเร่ื่�องการ
จำำ�กััดข้อมููลให้้น้้อยที่่�สุุด  การจำำ�กััด
วััตถุุประสงค์์การใช้้งาน และการ 
ทำำ�เป็็นข้้อมููลแฝง
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ด้้านท่ี่� 2  นโยบายและแนวปฏิิบัติัิ (Policies and Procedures)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

21 องค์์กรมีีการจััดทำำ�แนวทางปฏิิบััติ
และคู่่�มืือในแต่่ละกระบวนการย่่อย  
เ พ่ื่� อ รอ ง รัับ น โยบาย ด้้ านการ
คุ้้�มครองข้้อมููลส่่วนบุุคคล และ
เพ่ื่�อให้้พนัักงานและผู้้�ที่่�เกี่่�ยวข้้อง 
สามารถปฏิิบััติได้้อย่่างถููกต้้อง 
(สอดคล้้องกัับ  Privacy Maturity 

Model: PMM)

22 องค์์กรมีีการทบทวนนโยบายและ
กระบวนการด้้านการคุ้้�มครอง 
ข้้อมููลส่่วนบุุคคลอย่่างน้้อยปีีละ 
1 คร้ั้�ง เพ่ื่�อให้้มั่่�นใจว่ายัังคงมีีความ
ถููกต้้องและทัันสมััย 
(สอดคล้้องกัับ  Privacy Maturity 

Model: PMM)

23 องค์์กรมีีการวััดผลดำำ� เ นิินการ 
หลัังจากประกาศนโยบายและ
แนวทางปฏิิบััติด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลโดยสะท้้อนให้้เห็็น
ว่่า นโยบายดัังกล่่าวได้้เข้้ามาช่่วย 
ในการปกป้้องข้้อมููลส่่วนบุุคคลหรืือ
ลดความเสี่่�ยงต่่างๆ ที่่ �อาจเกิิดขึ้้�น 
(เช่่น ลดช่องว่่างที่่�เกิิดขึ้้�นจากการ
ดำำ�เนิินการไม่่ครบถ้วนตามกฎหมาย
เป็็นต้้น) 
(สอดคล้้องกัับ  Privacy Maturity 

Model: PMM) 
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ด้้านท่ี่� 3 การอบรมและการสร้้างความตระหนัักรู้้�  (Training and awareness)

กลุ่่�มท่ี่� 2
การพััฒนาทรััพยากรบุุคคลขององค์์กร

ด�านท่ี่� 3 การอบรมและการสร้างความตระหนัักรู้้�  (Training and awareness)

ข้้อ เกณฑ์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

24 องค์์กรต้้องจััดทำำ�แผนการสร้างความ
ตระหนัักครอบคลุุมไปถึึงพนัักงาน
ทุุกท่่านที่่�อยู่่�ในกระบวนการปกป้้อง
ข้้อมููลส่่วนบุุคคล เช่่น การจััดการ 
คำำ�ขอต่่างๆ การแชร์์ข้้อมููลการรัักษา
ความมั่่�นคงปลอดภััยของข้้อมููล การ
ละเมิิดข้อมููล การบริหารจััดการต่่างๆ 
ที่่� เกี่่�ยวข้้องกัับข้อมููล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 3.1.2)

ตััวอย่่างหลัักฐาน:
• เอกสารแสดงเนื้้�อหาของการอบรม

25 องค์์กรต้้องจััดสรรทรััพยากรที่่�เพีียงพอ  
สำำ�หรัับการดำำ�เนิินการฝึึกอบรมและ
กิิจกรรมสร้างความตระหนัักรู้้�ให้้แก่่
บุุคลากรทุุกระดัับ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 3.1.6)

มีีเอกสารที่่�ใช้้ในการอบรมซึ่่�งสามารถ
เข้้าถึึงได้้โดยง่่าย โดยจััดทำำ�ในรููปแบบ
ต่่าง ๆ  เช่่น อิเล็็กทรอนิิกส์์ หรืือส่่งผ่่าน
ทางอีีเมล เป็็นต้้น
ตััวอย่่างหลัักฐาน:
• เอกสารที่่�ใช้้ในการอบรม อาจจััดทำำ�
ในรููปแบบอิเล็็กทรอนิิกส์์

26 องค์์กรต้้องมีีการทบทวนหลัักสููตร 
การอบรมเพ่ื่�อสร้างความตระหนััก
ในการปฏิิบััติงานให้้สอดคล้้องกัับ
กฎหมายว่่าด้้วยการคุ้้�มครอง ข้ อมููล 
ส่่วนบุุคคล และแนวทางการฝึึกอบรม 
เพ่ื่�อให้้มีีความเหมาะสม ถูกูต้้อง และ

ตััวอย่่างหลัักฐาน:
• รายงานการประชุุมเพ่ื่�อทบทวน
หลัักสููตรสร้างความตระหนััก
ของการฝึึกอบรม
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ด้้านท่ี่� 3  การอบรมและการสร้้างความตระหนัักรู้้�  (Training and awareness)

ข้้อ เกณฑ์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

เป็็นปััจจุุบััน
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 3.1.3)

27 องค์์กรต้้องจััดให้้พนัักงานเข้้ารัับ
การฝึึกอบรมเพ่ื่�อเป็็นการเตรีียม
ความพร้้อมก่อนการเข้้าถึึงข้้อมููล
ส่่วนบุุคคล ภายในระยะเวลาที่่� 
เหมาะสมหรืือได้้รัับการฝึึกอบรม
ภายใน 1 เดืือน นัับตั้ �งแต่่วัันที่่�เริ่่�ม
ต้้นปฏิิบััติงาน 
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 3.2.2)

มีีการอบรมและแบบทดสอบเพ่ื่�อ
ประเมิินผลเป็็นการเตรีียมความพร้อม
ก่่อนการเข้้า ถึึง ข้้อมููลส่่วนบุุคคล 
ภายในระยะเวลาที่่�เหมาะสม  หรืือได้้
รัับการฝึึกอบรมภายใน 1 เดืือน นัับ
ต้ั้�งแต่่วัันที่่�เริ่่�มต้นปฏิิบััติงาน
ตััวอย่่างหลัักฐาน:
• เอกสารเกี่่�ยวกัับการจััดอบรมเกี่่�ยวกัับ 
การเตรีียมความพร้อมก่อนการเข้้าถึึง
ข้้อมููลส่่วนบุุคคล
• แบบทดสอบเกี่่�ยวกัับการเตรีียม
ความพร้อมก่อนการเข้้าถึึงข้้อมููล 
ส่่วนบุุคคล

28 องค์์กรต้้องจััดให้้พนัักงานเข้้ารัับ
การฝึึกอบรมเพิ่่�มเติิมในช่่วงเวลา 
ที่่�เหมาะสม
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 3.2.4)

มีีการจััดให้พ้นัักงานได้้รัับการฝึกึอบรม
เพิ่่�มเติิมภายในระยะเวลาที่่�เหมาะสม
เช่่น ทุุ ก 6 เดืือน และมีีการทดสอบ 
เพ่ื่�อประเมิินผลหลัังการฝึึกอบรม
ตััวอย่่างหลัักฐาน:
•  เอกสารเกี่่� ยวกัับการฝึึกอบรม 
เพิ่่�มเติิม
• แบบทดสอบเพ่ื่�อประเมิินผลหลัังการ
ฝึึกอบรมเพิ่่�มเติิม
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ด้้านท่ี่� 3 การอบรมและการสร้้างความตระหนัักรู้้�  (Training and awareness)

ข้้อ เกณฑ์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

29 องค์์กรต้้องมีีการประเมิินผลหลััง
การอบรม  เพ่ื่�อทดสอบความรู้้�  
ความเข้้าใจและความพร้อมของ
พนัักงาน โดยกำำ�หนดเกณฑ์์ข้ั้�นต่ำำ��
ในการผ่่านการประเมิิน
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 3.4.1)

มีีการประเมิินผลภายหลัังการอบรม 
และมีีการรายงานต่่อพนัักงานอาวุุโส
เกี่่�ยวกัับผลการทดสอบของพนัักงาน
เพ่ื่�อวางแผนการฝึึกอบรมในอนาคต
ตััวอย่่างหลัักฐาน:
• แบบทดสอบประเมิินผลการอบรม
ของพนัักงาน
• สรุุ ปผลว่่าผ่่านเกณฑ์์การประเมิิน
หรืือไม่่

30 องค์์กรได้้จััดให้้มีีการทบทวนการ
อบรมและสร้้างความตระหนัักเร่ื่�อง
การปกป้้องข้้อมููลส่่วนบุุคคลอยู่่�เป็็น
ประจำำ�  อย่่างน้้อยปีีละ 1 คร้ั้�งหรืือ
เม่ื่�อมีีการเปลี่่�ยนแปลงของนโยบาย
และกระบวนการด้้านการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลหรืือไม่่
(สอดคล้อ้งกัับ Privacy Maturity Model: 

PMM)
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ด้้านท่ี่� 4  สิทธิขิองเจ้้าของข้อ้มููลส่่วนบุุคคล (Individual Rights)

กลุ่่�มท่ี่� 3
กระบวนการและข้ั้�นตอนการทำำ�งาน

ด้้านท่ี่� 4 สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล (Individual Rights)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

31 องค์ก์รต้้องแจ้้งสิิทธิิของเจ้้าของข้อ้มููล
ส่่วนบุุคคลอย่า่งชััดเจน รวมถึงึวิิธีีการ
ใช้้สิิทธิิตามที่่�กฎหมายกำำ�หนด  เช่่น  
การเข้้าถึึง ขอสำำ�เนา แก้้ไข หรืือ ลบ
ข้้อมููล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.1.1)

ตััวอย่่างหลัักฐาน:
• Privacy Notice แจ้้งเร่ื่�อง เร่ื่�อง
สิิทธิิและวิิธีีการใช้้สิิทธิิตามกฎหมาย 
ของเจ้้าของข้้อมููลส่่วนบุุคคล รวมถึง 
การร้้องเรีียนองค์์กรเน่ื่�องจากพบ
ปััญหาในการขอใช้้สิิทธิิของตน และ
รายละเอีียดการติิดต่อของเจ้้าหน้้าที่่�
คุ้้�มครองข้้อมููลส่่วนบุุคคล

32 องค์์ กร ต้้องจััดทำ ำ�น โยบายและ 
ข้ั้�นตอนปฏิิบััติในการจััดการคำำ�ขอใช้้
สิิทธิิของเจ้้าของข้อ้มููลส่่วนบุคุคลตาม
กฎหมาย(โดยมีีเอกสาร SOP SLA  
หรืือข้ั้�นตอนกำำ�กัับอย่่างชััดเจน)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.1.3)

ตััวอย่่างหลัักฐาน:
• Standard Operating Procedures 
(SOP) สำำ�หรัับกระบวนการขอใช้้สิิทธิิ
ตามกฎหมาย โดยอาจแยกเป็็น 
กระบวนการใช้้สิิทธิิแต่่ละประเภท
• กฎบััตร (Charter) ของคณะกรรมการ 
หรืือฝ่่ายงานที่่� ดููแลเกี่่�ยวกัับการ
จััดการและตอบสนองการขอใช้้สิิทธิิ
ของเจ้้าของข้้อมููลส่่วนบุุคคล

33 ในกรณีีที่่�องค์์กรจะปฏิิเสธการดำำ�เนิิน
การตามคำำ�ขอใช้้สิิทธิิของเจ้้าของ
ข้้อมููลส่่วนบุุคคล องค์์กรต้้องจััด
ทำำ�บัันทึึกการปฏิิเสธคำำ�ขอดัังกล่่าว
พร้อมด้้วยเหตุุผลไว้้ในบัันทึึกรายการ

มีีช่องสำำ�หรัับบัันทึึกการปฏิิเสธคำำ�ขอ
พร้อมด้้วยเหตุุผลใน ROPA และมีี
กระบวนการแจ้้งเหตุุผลการปฏิิเสธ 
ดัังกล่่าวไปยัังเจ้้าของข้้อมููลส่่วนบุุคคล

ด้านที่ 4 สิทธิของเจ้าของข้อมูลส่วนบุคคล (Individual Rights)
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ด้้านท่ี่� 4  สิทธิขิองเจ้้าของข้้อมููลส่่วนบุุคคล (Individual Rights)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

ของกิิจกรรมการประมวลผลข้้อมููล 
ส่่วนบุุคคล (Record of Processing 
Activities: ROPA) และแจ้้งเหตุุผล
ของการปฏิิเสธหรืือข้้อยกเว้้นใด  ๆ
ไปยัังเจ้้าของข้้อมููลส่่วนบุุคคลที่่�ขอ
ใช้้สิิทธิิ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.4.2)

ตััวอย่่างหลัักฐาน:
• ROPA มีีช่องสำำ�หรัับบัันทึึกการ
ปฏิิเสธคำำ�ขอใช้้สิิทธิิของเจ้้าของ
ข้้อมููลส่่วนบุุคคล
• เอกสารการแจ้้งเหตุุผลการปฏิิเสธ
คำำ�ขอใช้้สิิทธิิไปยัังเจ้้าของข้้อมููล 
ส่่วนบุุคคล

34 องค์์กรต้้องจััดใ ห้้มีีขั้�นตอนและ
กระบวนการตามความเหมาะสม 
ได้้สััดส่่วนและสมเหตุุสมผลในการ 
ตรวจสอบความถูกต้้องของข้้อมููล
ส่่วนบุุคคลที่่�เก็็บไว้้ และหากจำำ�เป็็น
ก็็สามารถทำำ�การแก้้ไขข้้อมููลน้ั้�นได้้
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.6.1)

มีีขั้ � นตอนและระบบ เทค โน โลยีี
สารสนเทศในการตรวจสอบความ 
ถููกต้้องของข้้อมููลส่่วนบุุคคลที่่�มีีการ
เก็็บรวบรวม
ตััวอย่่างหลัักฐาน:
•  เ อ กส า รแสด ง ข้ั้� น ตอนและ
กระบวนการในการตรวจสอบ 
ความถูกต้้องของข้้อมููลส่่วนบุุคคล 
ที่่�มีีการเก็็บรวบรวม
• ระบบเทคโนโลยีีสารสนเทศในการ
ตรวจสอบความถูกต้้องของข้้อมููล 
ส่่วนบุุคคลที่่�มีีการเก็็บรวบรวม

35 องค์์กรต้้องดำำ�เ นิินการลบข้อมููล 
ส่่วนบุุคคลจากระบบสำำ�รองข้้อมููล
รวมถึงระบบที่่�ใช้้งานอยู่่�เม่ื่�อจำำ�เป็็น
และทำำ�การช้ี้�แจงให้้บุุคคลน้ั้�นทราบ
อย่่างชััดเจนว่่าข้้อมููลของพวกเขาจะ
ถููกจััดการอย่่างไร

มีีการดำำ�เนิินการแก่่เจ้้าของข้้อมููล 
ส่่วนบุุคคลที่่�ขอใช้้สิิทธิิดำำ�เนิินการลบ 
ข้้อมููลส่่วนบุุคคลออกจากระบบ
สำำ�รองและระบบใช้้งานจริง โดยใช้้
ระบบเทคโนโลยีีสารสนเทศ
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ด้้านท่ี่� 4  สิทธิขิองเจ้้าของข้อ้มููลส่่วนบุุคคล (Individual Rights)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.7.1)
ตััวอย่่างหลัักฐาน:
• แบบฟอร์์มการขอใช้้สิิทธิิลบข้อมููล
ส่่วนบุุคคล
• แบบฟอร์์มและเอกสารสำำ�หรัับชี้�แจง
แก่่เจ้้าของข้้อมููลส่่วนบุุคคลเกี่่�ยวกัับ 
ข้ั้�นตอนหรืือวิิธีีการในการลบหรืือ
ทำำ�ลายข้้อมููลส่่วนบุุคคล
• ระบบเทคโนโลยีีสารสนเทศ
ในการลบข้อมููล ส่่วนบุุคคลที่่� มีี
ประสิิทธิิภาพ

36 ในกรณีีที่่�เป็็นไปได้้และหากบุุคคล
ร้้องขอองค์์กรสามารถส่่งข้้อมููล
ไปยัั งองค์์กรอ่ื่�น ด้้วย วิิธีีการทาง
อิิเล็็กทรอนิิกส์์ได้้โดยตรง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.9.2)

จััดให้้มีีการส่่งข้้อมููลไปยัังองค์์กรอ่ื่�น 
ด้้วยวิิธีีการทางอิิเล็็กทรอนิิกส์์ได้้โดยตรง 
และการส่่งหรืือโอนข้้อมููลส่่วนบุุคคล  
มีีความปลอดภััยเป็็นไปตามมาตรฐาน 
ข้ั้�นต่ำำ��ตามที่่�กฎหมายกำำ�หนด
ตััวอย่่างหลัักฐาน:
• เอกสารหรืือหลัักฐานแสดงการส่่ง
ข้้อมููลไปยัังองค์ก์รอ่ื่�นด้้วยวิิธีีการทาง
อิิเล็็กทรอนิิกส์์

37 องค์์กรต้้องแจ้้งให้้เจ้้าของข้้อมููลทราบ
ถึึงสิิทธิิในการร้้องเรีียนต่่อ สคส. หรืือ
กรรมการผู้้�เชี่่�ยวชาญในประกาศการ
คุ้้�มครองข้้อมููลส่่วนบุุคคลขององค์์กร
(Privacy Notice/Privacy Policy)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 4.11.2)

มีีรายละเอีียดแจ้้งให้้เจ้้าของข้้อมููล 
ส่่วนบุุคคลทราบเกี่่�ยวกัับสิทธิิในการ 
ร้้องเรีียนต่่อ ส คส. หรืือกรรมการ 
ผู้้�เชี่่�ยวชาญใน Privacy Notice/
Privacy Policy พร้อมแนะนำำ� 
ข้ั้�นตอนในการร้้องเรีียนอย่่างชััดเจน
ตััวอย่่างหลัักฐาน:
• Privacy Notice/Privacy Policy 
ขององค์์กร
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ด้้านท่ี่� 4  สิทธิขิองเจ้้าของข้้อมููลส่่วนบุุคคล (Individual Rights)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

38 องค์์กรมีีการปรัับปรุุงนโยบายและ
กระบวนการการจััดการกัับคำำ�ขอใช้้
สิิทธิิจากเจ้้าของข้้อมููลส่่วนบุุคคลโดย
วิิเคราะห์์จากแนวโน้้มคำำ�ขอต่่าง ๆ 
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

39 องค์์กรมีีการแจ้้งให้้เจ้้าของข้้อมููล
ทราบถึึงช่่องทางในการขอเข้้าถึึง
และขอสำำ�เนาข้อ้มููลส่่วนบุุคคลตนเอง 
(Right to Access) 
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

40 องค์์กรสามารถระงัับหรืือจำำ�กััดการ
ประมวลผลข้้อมููลส่่วนบุุคคลใน
ลัักษณะที่่�เหมาะสมกัับประเภทของการ
ประมวลผลและระบบที่่�เกี่่�ยวข้้อง เช่่น 
การย้้ายข้้อมููลไปยัังระบบอื่�นชั่่�วคราว
หรืือลบออกจากเว็็บไซต์ 
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

41 องค์ก์รมีีการวััดผลการจััดการคำำ�ขอใช้้
สิิทธิิจากเจ้้าของข้้อมููลส่่วนบุุคคลได้้
ว่่าสามารถจััดการได้้ครบถ้วน 
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)
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ด้้านท่ี่� 5  การแจ้้งวัตัถุปุระสงค์์และความโปร่ง่ใส (Transparency)

ด้้านท่ี่� 5 การแจ้้งวััตถุุประสงค์์และความโปร่งใส (Transparency)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

42 องค์์กรต้้องมีีการแจ้้งรายละเอีียด
เกี่่�ยวกัับข้อมููลการติิดต่อที่่�เกี่่�ยวข้้อง
ได้้แก่่
(1) ข้อมููลช่ื่�อและรายละเอีียด รวมถึง 
สถานที่่�ติิดต่อและวิิธีีการติิดต่อของ
ผู้้�ควบคุุมข้อมููลส่่วนบุุคคล (Data 
Controller)
(2) ข้อมููลช่ื่�อและรายละเอีียด รวมถึง 
สถานที่่� ติิดต่อและวิิธีีการติิดต่อ
ของตััวแทนของผู้้�ควบคุุมข้อมููล 
ส่่วนบุุคคล (ถ้้ามีี)
(3) ข้อมููลช่ื่�อและรายละเอีียด รวมถึง 
สถานที่่�ติิดต่อและวิิธีีการติิดต่อของ 
DPO ของผู้้�ควบคุุมข้อมููลส่่วนบุุคคล
(ถ้้ามีี)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.1.1)

แจ้้งรายละเอีียดเกี่่�ยวกัับข้อมููลการ
ติิดต่อของผู้้�ควบคุุมข้้อมููลสส่่วนบุุคคล 
ตััวแทน (ถ้้ามีี) และ เจ้้าหน้้าที่่�คุ้้�มครอง
ข้้อมููลส่่วนบุุคคลอย่่างครบถ้้วนตาม
มาตรา 23 (5) แห่่ง พ.ร.บ. คุ้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562
ตััวอย่่างหลัักฐาน:
•  ป ระก าศกา ร คุ้้�ม  ค รอ ง ข้้ อ มูู ล 
ส่่วนบุุคคล

43 องค์์กรต้้องมีีการแจ้้งวััตถุุประสงค์์
ในการเก็็บรวบรวม ใช้้ และเปิิดเผย
ข้้อมููลส่่วนบุุคคล ฐานทางกฎหมาย 
ที่่�ใช้้และอาจรวมถึงประโยชน์์
โดยชอบด้้วยกฎหมายของการเก็็บ
รวบรวม  ใช้้ และเปิิดเผยข้้อมููล 
ส่่วนบุุคคลน้ั้�น
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.1.2)

แจ้้งวััตถุุประสงค์์ ฐานทางกฎหมาย
 และประโยชน์์โดยชอบด้้วยกฎหมาย
ครบถ้วน
ตััวอย่่างหลัักฐาน:
•  ป ระก าศกา ร คุ้้�ม  ค รอ ง ข้้ อ มูู ล 
ส่่วนบุุคคล
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ด้้านท่ี่� 5  การแจ้้งวัตัถุุประสงค์์และความโปร่ง่ใส (Transparency)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

44 องค์์กรต้้องมีีการแจ้้งประเภทของ
ข้้อมููลส่่วนบุคุคลที่่�เก็็บรวบรวม และ
แหล่่งที่่�มาของข้้อมููลส่่วนบุุคคล ใน
กรณีีที่่�ข้้อมููลส่่วนบุุคคลดัังกล่่าวได้้
มาจากแหล่่งอ่ื่�น
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.1.3)

มีีการแจ้้งประเภทของข้้อมููลส่่วนบุุคคล 
ที่่�เก็็บรวบรวม  และแหล่่งที่่�มาของ
ข้้อมููลส่่วนบุุคคลครบถ้วน
ตััวอย่่างหลัักฐาน:
•  ป ระก าศกา ร คุ้้�ม  ค รอ ง ข้้ อ มูู ล 
ส่่วนบุุคคล

45 องค์์กรต้้องมีีการแจ้้งประเภทของ
บุุคคลหรืือหน่่ วยงานซึ่่� ง ข้้อ มููล 
ส่่วนบุุคคลที่่�เก็็บรวบรวมอาจจะถููก
เปิิดเผย รวมถึงรายละเอีียดการส่่ง 
หรืือโอนข้้อมููลส่่วนบุุคคลไปยััง 
ต่่างประเทศ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.1.4)

มีีการแจ้้งประเภทของบุุคคลหรืือ 
หน่่วยงานซึ่่�งข้้อมููลส่่วนบุุคคลที่่�เก็็บ
รวบรวมอาจจะถููกเปิิดเผย รวมถึง 
รายละเอีียดการส่่งหรืือโอนข้้อมููล 
ส่่วนบุุคคลไปยัังต่่างประเทศครบถ้วน
ตััวอย่่างหลัักฐาน:
•  ป ระก าศกา ร คุ้้�ม  ค รอ ง ข้้ อ มูู ล 
ส่่วนบุุคคล

46 องค์์กรต้้องมีีการแจ้้งระยะเวลาใน
การเก็็บรวบรวมข้้อมููลส่่วนบุุคคลไว้้ 
ท้ั้�งน้ี้� ในกรณีีที่่�ไม่่สามารถกำำ�หนด
ระยะเวลาดัังกล่่าวได้้ชััดเจน มีี การ
แจ้้งระยะเวลาที่่�อาจคาดหมายได้้
ตามมาตรฐานของการเก็็บรวบรวม
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.1.5)

มีีการแจ้้งระยะเวลาในการเก็บ็รวบรวม
ข้้อมููลส่่วนบุุคคลครบถ้วน
ตััวอย่่างหลัักฐาน:
•  ป ระก าศกา ร คุ้้�ม  ค รอ ง ข้้ อ มูู ล 
ส่่วนบุุคคล
• เอกสารแสดงการอ้้างอิิงกฎหมาย 
ที่่�กำำ�หนดไว้้เป็็นการเฉพาะ
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ด้้านท่ี่� 5  การแจ้้งวัตัถุปุระสงค์์และความโปร่ง่ใส (Transparency)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

47 องค์์กร ต้้องมีีการแจ้้ง สิิท ธิิของ
เจ้้าของข้้อมููลส่่วนบุุคคล รวมถึง
สิิทธิิในการถอนความยินยอมของ
เจ้้าของข้้อมููลส่่วนบุุคคล (กรณีีมีีการ
ขอความยิินยอม) และสิิทธิิในการ
ร้้องเรีียนในกรณีีที่่�มีีการฝ่่าฝืืนหรืือ
ไม่่ปฏิิบััติตามกฎหมายว่่าด้้วยการ
คุ้้�มครองข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.1.6)

มีีการแจ้้งสิิทธิิของเจ้้าของข้้อมููล 
ส่่วนบุุคคลทราบครบถ้วน
ตััวอย่่างหลัักฐาน:
•  ป ระก าศกา ร คุ้้�ม  ค รอ ง ข้้ อ มูู ล 
ส่่วนบุุคคล

48 องค์์กรต้้องมีีการแจ้้งให้้เจ้้าของ
ข้้ อ มูู ล ส่่ ว น บุุ ค ค ล ไ ด้้ รัับ  แ จ้้ ง
วััตถุุประสงค์์และรายละเอีียดใน
การเก็็บรวบรวมข้อมููลส่่วนบุุคคล
ในขณะที่่�ข้้อมููลส่่วนบุุคคลถููกเก็็บ
รวบรวม  อาทิิ ในขณะที่่�กรอกแบบ
ฟอร์์ม  หรืือจากกรณีีที่่�อาจสัังเกต
เห็็นได้้เอง (or by observation) 
เช่่น การถููกบัันทึึกภาพโดยระบบ
กล้้องวงจรปิิด  หรืือการถููกติิดตาม
พฤติิกรรมออนไลน์์ เป็็นต้้น
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.2.1)

มีีหลัักฐานการได้้รัับแจ้้งวััตถุุประสงค์์
และรายละเอีียดในการเก็็บรวบรวม
ข้้อมููลส่่วนบุุคคลครบถ้วน
ตััวอย่่างหลัักฐาน:
• หลัักฐานการได้้รัับแจ้้งวััตถุุประสงค์์
และรายละเอีียดในการเก็็บรวบรวม
ข้้อมููลส่่วนบุุคคล เช่่น ข้ อความใน 
รููปแบบ  SMS, Email, ภาพถ่าย 
ป้้ายที่่�แสดงว่่ามีีการเก็็บข้อมููลผ่่าน 
กล้้องวงจรปิิดเป็็นต้้น
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ด้้านท่ี่� 5  การแจ้้งวัตัถุุประสงค์์และความโปร่ง่ใส (Transparency)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

49 องค์์กรต้้องมีีการทบทวนประกาศ
คุ้้�ม ครอง ข้้อ มููล ส่่วนบุุคคลโดย
พิิจารณาเปรีียบเทีียบกัับบัันทึึก 
รายการของกิิจกรรมการประมวลผล 
ข้้อมููลส่่วนบุุคคล (Record of 
Processing Activities: ROPA) 
เพ่ื่�อให้้มั่่�นใจว่าข้้อมููลเป็็นปััจจุุบััน
และอธิิบายสิ่่�งที่่�เกิิดขึ้้�นกัับข้อมููล 
ส่่วนบุุคคลของบุุคคลได้้จริง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.6.2)

มีีการทบทวนประกาศการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลโดยการพิิจารณา
เปรีียบเทีียบกัับบัันทึึกรายการอย่่าง
ครบถ้วน
ตััวอย่่างหลัักฐาน:
• หลัักฐานการทบทวนประกาศข้้อมููล
ส่่วนบุุคคลแสดงการเปรีียบเทีียบกัับ 
ROPA เช่่น การจััดประชุุมของผู้้�ที่่�มีีส่่วน
เกี่่�ยวข้้องหรืือได้้รัับมอบหมาย

50 องค์์กรต้้องมีีการดำำ�เนิินการทดสอบ
โดยผู้้�ใช้้เพ่ื่�อประเมิินประสิิทธิิภาพ
ข อ ง ก า ร แ จ้้ ง ข้้ อ มูู ล เ กี่่� ย ว กัับ
วััตถุุประสงค์์และรายละเอีียดใน
การเก็็บรวบรวม  ใช้้ หรืือเปิิดเผย
ข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 5.6.4)

มีีการทดสอบกัับผู้้� ใช้้และประเมิิน
ประสิิทธิิภาพ
ตััวอย่่างหลัักฐาน:
• หลัักฐานการทดสอบกัับผู้้�ใช้้เพ่ื่�อ
ประเมิินประสิิทธิิภาพของการแจ้้ง
ตััวอย่่างหลัักฐาน:

51 องค์์กรต้้องจััดทำำ�ประกาศการคุ้้�มครอง 
ข้้อมููลส่่วนบุุคคลที่่�มีีความชััดเจนและ 
ง่่ายสำำ�หรัับการเข้้าถึึงของสาธารณะ
(สอดคล้้องกัับแนวทางปฏิิบััติและหลััก

เกณฑ์์ฯ ข้อ 5.7.1)

มีีประกาศการคุ้้�มครองข้้อมููลส่่วน
บุุคคลชััดเจนและง่่ายในการเข้้าถึึง
ตััวอย่่างหลัักฐาน:
• ช่ องทางในการเผยแพร่ประกาศ 
การคุ้้�มครองข้้อมููลส่่วนบุุคคล

52 องค์์กรมีีการปรัับปรุุงและพััฒนา
ประสิิทธิิภาพของแนวทางการแจ้้ง 
Privacy Notice 
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)
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ด้้านท่ี่� 6 การจััดทำำ�บัันทึึกรายการของกิิจกรรมการประมวลผลข้้อมููลส่่วนบุุคคล
และการกำำ�หนดฐานทางกฎหมาย (ROPA and Lawful Basis)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

53 อง ค์์กร ต้้องจััดทำ ำ�หรืื อทบทวน
แผนผัังข้้อมููล (Data Mapping) 
เพ่ื่�อทำำ�ความเข้้าใจการไหลเวีียนของ
ข้้อมููลส่่วนบุุคคลภายในองค์์กร
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.1.1)

มีีการจััดทำำ�แผนผัังข้้อมููลที่่�ชััดเจน 
และมีีประสิิทธิิภาพ
ตััวอย่่างหลัักฐาน:
• แผนผัังข้้อมููล

54 องค์์กรต้้องจััดทำำ�  ROPA โดยมีี
รายการอย่่างน้้อยตามที่่�กำำ�หนดไว้้
ในมาตรา 39 ของ พ.ร.บ. คุ้�มครอง
ข้้อมููลส่่วนบุุคคล พ .ศ .  2562  
ดัังต่่อไปน้ี้�
(1) ข้ อมููลส่่วนบุุคคลที่่�มีีการเก็็บ
รวบรวม
(2) วััตถุุประสงค์์ของการเก็็บรวบรวม
ข้้อมููลส่่วนบุุคคลแต่่ละประเภท
(3) ข้ อมููลเกี่่�ยวกัับผู้้�ควบคุุมข้้อมููล
ส่่วนบุุคคล
(4) ระยะเวลาการเก็็บรัักษาข้้อมููล
ส่่วนบุุคคล
(5) สิทธิิและวิิธีีการเข้้าถึึงข้้อมููล 
ส่่วนบุุคคล รวมท้ั้�งเงื่่�อนไขเกี่่�ยวกัับ 
บุุ ค ค ล ที่่� มีีสิ  ทธิ์์ � เ ข้้ า ถึึ ง ข้้ อ มูู ล 
ส่่วนบุุคคลและเงื่่�อนไขในการเข้้าถึึง
ข้้อมููลส่่วนบุุคคลน้ั้�น

จััดทำำ�บัันทึึกรายการโดยมีีรายการ 
ที่่�บัันทึึกครบถ้วนตามรายการข้ั้�นต่ำำ�� 
ที่่�กฎหมายกำำ�หนด
ตััวอย่่างหลัักฐาน:
• ROPA

ด้้านท่ี่� 6  การจัดัทำำ�บันัทึึกรายการของกิิจกรรมการประมวลผลข้อ้มููลส่่วนบุุคคลและการกำำ�หนด 
ฐานทางกฎหมาย (ROPA and Lawful Basis)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

(6) การใช้้หรืือเปิิดเผยตามมาตรา 
27 วรรคสาม 
(7) การปฏิิเสธคำำ�ขอหรืือการคััดค้าน
การ ใช้้ สิิท ธิิของ เ จ้้ าของ ข้้อ มููล 
ส่่วนบุุคคลตามที่่�กฎหมายกำำ�หนด
(หากมีี)
(8) คำ ำ�อธิิบายเกี่่�ยวกัับมาตรการ
รัักษาความมั่่�นคงปลอดภััยตาม
มาตรา 37 (1)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.3.1)

55 กรณีีที่่�องค์์กรมีีผู้้�ประมวลผลข้้อมููล
ส่่วนบุุคคล (Data Processor) 
องค์์กรต้้องกำำ�กัับให้้ผู้้�ประมวลผล
ข้้อมููลส่่วนบุุคคลจััดทำำ�  ROPA ใน
ส่่วนที่่�ประมวลผลข้้อมููลส่่วนบุุคคล
ตามคำำ�สั่่�งให้้แก่่องค์์กร ท้ั้�งน้ี้� ROPA 
ต้้องมีีรายการที่่�บัันทึึกอย่่างน้้อย 
ตามที่่�กฎหมายกำำ�หนด
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.3.2)

มีี เอกสารหรืือหลัักฐานแสดงถึึง 
การกำำ�กัับให้้ผู้้�ประมวลผลข้้อมููล 
ส่่ วน บุุคคลของตนจััดทำ ำ�บัั น ทึึก
รายการตามที่่�กฎหมายกำำ�หนด
ตััวอย่่างหลัักฐาน:
• ROPA
• เอกสารหรืือหลัักฐานที่่�แสดงถึึงการ
ที่่�ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคลจััดทำำ�
บัันทึึกรายการ

56 องค์์กรต้้องกำำ�หนดฐานทางกฎหมาย
(Lawful Basis) ที่่ �เหมาะสมและ
สอดคล้้องกัับวััตถุุประสงค์์
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.5.1)

ตััวอย่่างหลัักฐาน:
• นโยบายหรืือแนวปฏิิบััติขององค์์กร
ที่่� เกี่่� ยวกัับการพิิจารณาฐานทาง
กฎหมาย

ด้้านท่ี่� 6  การจัดัทำำ�บันัทึึกรายการของกิิจกรรมการประมวลผลข้อ้มููลส่่วนบุุคคลและการกำำ�หนด 
ฐานทางกฎหมาย (ROPA and Lawful Basis)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

57 องค์์กร ต้้องจััดทำำ�ประกาศการ
คุ้้�มครองข้้อมููลส่่วนบุุคคลขององค์ก์ร
(Privacy Notice) อยู่่�ในรููปแบบที่่�
เข้้าถึึงได้้โดยง่่ายและอ่่านเข้้าใจง่าย
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.6.3)

ประกาศการคุ้้�มครองข้อ้มููลส่่วนบุคุคล
เข้้าถึึงได้้ง่่าย และเข้้าใจง่ายตััวอย่่าง
หลัักฐาน:
•  ประกาศการ คุ้้�ม ครอง ข้้อ มููล 
ส่่วนบุุคคลระบุุฐานทางกฎหมาย

58 องค์์กรมีีมาตรการที่่�เหมาะสมใน
การตรวจสอบว่าบุุคคลดัังกล่่าว
สามารถให้้ความยินยอมด้้วยตนเอง
ได้้ (ตรวจสอบอายุุและความสามารถ
ของบุุคคล) ในกรณีีที่่�ไม่่ได้้ต้้องมีี
มาตรการที่่� เหมาะสมในการได้้
รัับความยินยอมจากผู้้� ใช้้อำำ�นาจ
ปกครอง แล้้วแต่่กรณีี
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.9.2)

มีีมาตรการในการตรวจสอบที่่�มีี
ประสิิทธิิภาพและเหมาะสม
ตััวอย่่างหลัักฐาน:
• นโยบายหรืือแนวปฏิิบััติ และ
กระบวนการในการขอความยิินยอม
จากผู้้�ใช้้อำำ�นาจปกครอง แล้้วแต่่กรณีี

59 ในกรณีีที่่�เป็็นการขอความยินยอม
จากผู้้� เ ยา ว์์หรืื อ บุุคคลไร้้ความ
สามารถหรืือเสมืือนไร้้ความสามารถ
องค์์กรมีีมาตรการตรวจสอบที่่�
เหมาะสมว่า่บุุคคลที่่�ให้้ความยินิยอม
แทนเป็็นผู้้�มีีอานาจกระทำำ�การแทน
เจ้้าของข้้อมููลส่่วนบุุคคลอย่่าง
แท้้จริง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 6.9.4)

มีีมาตรการในการตรวจสอบผู้้�มีีอำำ�นาจ
กระทำำ�การแทน และมีีขั้�นตอนการ
ขอเอกสารประกอบการพิิจารณาที่่�
ชััดเจน
ตััวอย่่างหลัักฐาน:
•  แนวป ฏิิบััติ หรืื อกล ไก ในการ 
ตรวจสอบสถานะผู้้�ให้้ความยิินยอม
แทนเจ้้าของข้้อมููลส่่วนบุุคคล

ด้้านท่ี่� 6  การจัดัทำำ�บันัทึึกรายการของกิิจกรรมการประมวลผลข้อ้มููลส่่วนบุุคคลและการกำำ�หนด 
ฐานทางกฎหมาย (ROPA and Lawful Basis)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

60 องค์์กรต้้องมีีการจััดทำำ�  ROPA มีี
การทบทวนกระบวนการและแก้้ไข
 ROPA
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

61 อง ค์์กรมีี ก ารทบทวนฐานทาง
กฎหมายที่่�ใช้้ในการประมวลผล
ข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

62 ROPA ขององค์์กรมีีการระบุุ “ระยะ
เวลาการเก็บ็รัักษาข้อ้มููลส่่วนบุุคคล”
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

63 ROPA ขององค์์กรมีีการระบุุ  “สิิทธิิ
และวิิธีีการเข้้าถึึงข้้อมููลส่่วนบุุคคล 
รวมท้ั้�งเง่ื่�อนไขในการเข้้าถึึงข้้อมููล” 
เช่่น ต้ องผ่่านการยืืนยัันตััวตนก่่อน
ได้้รัับสิทธิิ
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

ด้้านท่ี่� 6  การจัดัทำำ�บันัทึึกรายการของกิิจกรรมการประมวลผลข้อ้มููลส่่วนบุุคคลและการกำำ�หนด 
ฐานทางกฎหมาย (ROPA and Lawful Basis)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

64 ROPA ขององค์์กรมีีการระบุุ  “การ
ใช้้หรืือเปิิดเผยข้้อมููลให้้หน่่วยงานอ่ื่�น” 
และมีีเอกสารหรืือ Dashboard 
แสดงจำำ�นวนกิิจกรรม จำำ�นวนข้้อมููล
และจำำ�นวนเจ้้าของข้้อมููลส่่วนบุคุคล
ขององค์์กรเพ่ื่�อนำำ�ไปใช้้เป็็นตััวช้ี้�วััด
ประสิิทธิิภาพของกระบวนการ
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

65 ROPA ขององค์์กรมีีการระบุุ  “การ
ปฏิิเสธคํําขอหรืือการคััดค้านการใช้้
สิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล
ตามที่่�กฎหมายกํําหนด”
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

66 ROPA ขององ ค์์กรมีี ก ารระบุุ  
“คํําอธิิบายเกี่่�ยวกัับมาตรการรัักษา
ความมั่่�นคงปลอดภััย”
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

67 ในการขอความยินยอม  องค์์กร 
มีีขั้�นตอนการยืืนยัันตััวตนเจ้้าของ
ข้้อมููลด้้วย
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

ด้้านท่ี่� 6  การจัดัทำำ�บันัทึึกรายการของกิิจกรรมการประมวลผลข้อ้มููลส่่วนบุุคคลและการกำำ�หนด 
ฐานทางกฎหมาย (ROPA and Lawful Basis)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

68 องค์์กรมีีการแยกเอกสารขอความ
ยิินยอมออกจากสััญญาอย่่างชััดเจน
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

69 องค์์กรมีีการแจ้้งเจ้้าของข้้อมููลส่่วน
บุุคคลเร่ื่�องช่่องทางการถอนความ
ยิินยอม
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

	

ด้้านท่ี่� 6  การจัดัทำำ�บันัทึึกรายการของกิิจกรรมการประมวลผลข้อ้มููลส่่วนบุุคคลและการกำำ�หนด 
ฐานทางกฎหมาย (ROPA and Lawful Basis)



30

ด้้านท่ี่� 7 ข้้อตกลงการประมวลผลข้้อมููลส่่วนบุุคคลและข้้อตกลงการแบ่่งปัันข้้อมููล 
ส่่วนบุุคคล (Data Sharing Agreement and Data Processing Agreement)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

70 องค์์กรต้้องมีีขั้�นตอนตรวจสอบ
มาตรฐานการ คุ้้�ม ครอง ข้้อ มููล 
ส่่วนบุุคคลที่่�เพีียงพอของประเทศ
ปลายทางหรืืออง ค์์กรระหว่่าง
ป ร ะ เ ท ศ ก่่ อ น ก า ร โ อ น ข้้ อ มูู ล 
ส่่วนบุุคคลไปต่่างประเทศ โดย
อ้้างอิิงหลัักเกณฑ์์ของคณะกรรมการ 
(Adequacy Decision) หรืือเอกสาร
สนัับสนุุน (ถ้้ามีี)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.3.1)

มีีการตรวจสอบมาตรฐานการคุ้้�มครอง
ข้้อ มููล ส่่วนบุุคคลที่่� เพีี ยงพอของ
ประเทศปลายทางหรืือองค์ก์รระหว่า่ง
ประเทศที่่�รัับข้อมููลส่่วนบุุคคล ตาม
หลัักเกณฑ์์ที่่�ประกาศกำำ�หนด  และมีี
เอกสารสนัับสนุุน
ตััวอย่่างหลัักฐาน:
• รายงานแสดงว่า่องค์ก์รได้้มีีการตรวจสอบ 
ว่่าประเทศปลายทางมีีมาตรฐานการ
คุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�เพีียงพอ
และเป็็นไปตามที่่�กฎหมายกำำ�หนด

71 เม่ื่�อมีีการโอนข้้อมููลส่่วนบุุคคลไป
ต่่างประเทศ การส่่งหรืือโอนดัังกล่า่ว
มีีความสอดคล้้องกัับข้อกำำ�หนดของ
กฎหมายในกรณีีอื่่�น ๆ  ตามที่่�กำำ�หนด
ในมาตรา 28 หรืือมาตรา 29 ของ 
พ.ร.บ. คุ้ �มครองข้้อมููลส่่วนบุุคคล 
พ.ศ. 2562 และต้้องมีีฐานทาง
กฎหมายที่่�เหมาะสมรองรัับการโอน
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.3.2)

มีีการตรวจสอบความสอดคล้้องและ
ฐานทางกฎหมายครบถ้วน และมีี
เอกสารสนัับสนุุน
ตััวอย่่างหลัักฐาน:
• รายงานแสดงว่่าองค์์กรได้้มีีการ 
ตรวจสอบว่าประเทศปลายทาง 
มีีม  าตรฐานการ คุ้้�ม ครอง ข้้อ มููล 
ส่่วนบุุคคลที่่� เพีียงพอและเป็็นไป 
ตามที่่�กฎหมายกำำ�หนด  Binding 
Corporate Rules (BCRs)
• ม าตรการที่่�เหมาะสมในการโอน
ข้้อมููล เช่่น MCCs, SCCs
•  หลัักฐานในการพิิจารณาฐาน 
ทางกฎหมายในการโอนข้้อมููลไป 
ต่่างประเทศ

ด้้านท่ี่� 7  ข้อ้ตกลงการประมวลผลข้อ้มููลส่่วนบุุคคลและข้้อตกลงการแบ่่งปัันข้อ้มููลส่่วนบุุคคล 
(Data Sharing Agreement and Data Processing Agreement)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

72 อ ง ค์์ ก ร ต้้ อ ง ทำำ�ข้  อ ต ก ล ง ก า ร
ประมวลผลข้้อมููลส่่วนบุุคคล (Data 
Processing Agreement: DPA) 
กัับผู้้� ประมวลผลข้้อมููลทุุกราย 
ที่่�เกี่่�ยวข้้องกัับองค์์กร 
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.4.1)

มีีการจััดทำำ�  DPA กัับผู้้� ประมวลผล
ข้้อมููลส่่วนบุุคคลครบถ้วนทุุกราย
ตััวย่่างหลัักฐาน:
• รายช่ื่�อของผู้้�ประมวลผลข้้อมููล 
ส่่วนบุุคคลขององค์์กร
• DPA

73 องค์์กรต้้องจััดทำำ� DPA โดยมีีเง่ื่�อนไข
อย่่างน้้อยตามที่่�มาตรา 40 ของ 
พ.ร.บ. คุ้ �มครองข้้อมููลส่่วนบุุคคล 
พ.ศ. 2562 กำำ�หนด ได้้แก่่
(1) ดำำ�เนิินการเกี่่�ยวกัับการประมวล
ผลข้้อมููลส่่วนบุุคคลตามคำำ�สั่่�งเท่่าน้ั้�น
(2) จััดให้้มีีมาตรการรัักษาความ
มั่่�นคงปลอดภััยที่่�เหมาะสม
(3) แจ้้งให้้ผู้้�ควบคุุมข้อ้มููลส่่วนบุคุคล
ทราบถึึงเหตุุการณ์์ละเมิิดข้อมููล 
ส่่วนบุุคคลที่่�เกิิดขึ้้�น
(4) จััดทำำ�และเก็็บรัักษา ROPA
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.4.2)

มีีการจััดทำำ� DPA และประกอบเง่ื่�อนไข
ตามที่่�กำำ�หนดในกฎหมายครบถ้วน
ตััวอย่่างหลัักฐาน:
• DPA

74 DPA ต้้องกำำ�หนดมาตรการรัักษา
ความมั่่�นคงปลอดภััยท้ั้�งด้้านองค์์กร
และเทคนิิค เช่่น การเข้้ารหััสข้อมููล
การทำำ�ข้อมููลแฝง และการกู้้�คืืนระบบ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.5.2)

มีีการกำำ�หนดมาตรการด้้านความ
มั่่�นคงปลอดภััยใน DPA
ตััวอย่่างหลัักฐาน:
• DPA

ด้้านท่ี่� 7  ข้อ้ตกลงการประมวลผลข้อ้มููลส่่วนบุุคคลและข้้อตกลงการแบ่่งปัันข้อ้มููลส่่วนบุุคคล 
(Data Sharing Agreement and Data Processing Agreement)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

75 DPA ต้้องมีีข้อกำำ�หนดที่่�อนุุญาตให้้
องค์์กรดำำ�เนิินการตรวจสอบ (Right 
to Audit) 
เพ่ื่�อยืืนยัันว่่าผู้้�ประมวลผลข้้อมููล 
ส่่วนบุุคคลปฏิิบััติตามข้อกำำ�หนดและ
เง่ื่�อนไขตามสััญญาท้ั้�งหมด
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.7.1)

มีีข้อกำำ�หนดที่่�ครอบคลุุมถึงการที่่�
องค์์กรสามารถมอบหมายให้้บุุคคลอ่ื่�น
เข้้าตรวจสอบได้้ด้้วย
ตััวอย่่างหลัักฐาน:
• DPA

76 หากมีีบุุคคลที่่�สามจััดหาผลิิตภััณฑ์์
หรืือบริการเพ่ื่�อประมวลผลข้้อมููล
ส่่วนบุุคคล องค์์กรต้้องเลืือกผู้้�ค้า  
(Supplier) ที่่�มีีมาตรฐานในการปกป้้อง
ข้้อมููลส่่วนบุุคคล โดยออกแบบ 
ผ ลิิตภััณ ฑ์์หรืื อบริการของตน 
โดยคำำ�นึงถึึงการปกป้้องข้้อมููลด้้วย 
การออกแบบ (Privacy by Design)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 7.8.1)

มีีการตรวจสอบนโยบาย แนวปฏิิบััติ
หรืือการดำำ�เนิินการของผู้้�ค้า และมีี
เอกสารสนัับสนุุน
ตััวอย่่างหลัักฐาน:
• แนวปฏิิบััติหรืือการดำำ�เนิินการของ
องค์์กรในการตรวจสอบหลััก “การ
ปกป้้องข้้อมููลด้้วยการออกแบบ” 
(Data Protection by Design) ของ
ผู้้�ค้า (Supplier)

77 องค์์กรต้้องสามารถระบุุผู้้�ควบคุุม
ข้้อมููลส่่วนบุุคคล (Data Controller) 
ท้ั้�งหมด ที่่ �ส่่งข้้อมููลส่่วนบุุคคลมาให้้
องค์์กร
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)
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(Data Sharing Agreement and Data Processing Agreement)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

78 องค์์กรต้้องสามารถระบุุผู้้�ประมวลผล
ข้้อมููลส่่วนบุุคคล (Data Processor)  
ท้ั้�งหมดภายในประเทศที่่�ดำำ�เนิินการ
ประมวลผลข้้อมููลส่่วนบุุคคล

79 องค์์กรต้้องจััดทำำ� DPA ให้้ครอบคลุุม
ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล และ
มีีเอกสารหรืือ Dashboard ที่่�แสดง
จำำ�นวนข้้อตกลง สััญญา สถานะ และ
ระยะเวลาผููกพััน ของทุุกคู่่�สััญญาเพ่ื่�อ
นำำ�ไปใช้้เป็็นตััวช้ี้�วััดประสิิทธิิภาพของ
กระบวนการดำำ�เนิินงาน
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

80 องค์ก์รได้้มีีการส่่งหรืือโอนข้อ้มููลส่่วน
บุุคคลไปต่า่งประเทศ ตามมาตรา 29  
ของ พ.ร.บ. คุ้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2562 (การส่่งข้้อมููลในลัักษณะ 
Binding Coperate Rule) 
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

81 องค์์กรได้้มีีการส่่งหรืือโอนข้้อมููล
ส่่วนบุุคคลไปต่่างประเทศ ตาม
มาตรา 29 ของ พ .ร.บ. คุ้ ้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 (การ
ส่่งข้้อมููลในลัักษณะ Standard 
Contractual Clauses) 
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)

ด้้านท่ี่� 7  ข้อ้ตกลงการประมวลผลข้อ้มููลส่่วนบุุคคลและข้้อตกลงการแบ่่งปัันข้อ้มููลส่่วนบุุคคล 
(Data Sharing Agreement and Data Processing Agreement)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

82 ในกรณีีที่่�การส่่งหรืือโอนข้้อมููล 
ส่่วนบุุคคลไปต่่างประเทศและอยู่่�ใน
เครืือกิิจการหรืือเครืือธุุรกิิจเดีียวกััน
องค์์กรได้้ว่่ามีีนโยบายคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลที่่�สามารถบัังคัับ
ใช้้ครอบคลุุมไปถึึงเครืือกิิจการหรืือ
เครืือธุุรกิิจเดีียวกัันได้้ (ตามมาตรา 29  
ของ พ.ร.บ. คุ้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2562 (BCR))

83 ในกรณีีที่่�การส่่งหรืือโอนข้้อมููล 
ส่่วนบุุคคลไปต่่างประเทศ องค์์กร 
มีีการกำำ�หนดมาตราการที่่�เหมาะสม
ภายในสััญญากัับผู้้�ประมวลผลข้้อมููล
ส่่วนบุุคคล (ตามมาตรา 29 ของ 
พ.ร.บ. คุ้ �มครองข้้อมููลส่่วนบุุคคล 
พ.ศ. 2562 (SSC))
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

84 องค์์กรต้้องบัันทึึกการใช้้หรืือการเปิดิ
เผยข้้อมููลส่่วนบุุคคลแก่่ผู้้�ควบคุุม 
ข้้อมููลรายอ่ื่�น ท้ั้�งที่่�ได้้รัับความยินยอม 
และกรณีียกเว้้นตามกฎหมาย (ตาม
มาตรา 27 ของ พ .ร.บ. คุ้ ้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562)
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

ด้้านท่ี่� 7  ข้อ้ตกลงการประมวลผลข้อ้มููลส่่วนบุุคคลและข้้อตกลงการแบ่่งปัันข้อ้มููลส่่วนบุุคคล 
(Data Sharing Agreement and Data Processing Agreement)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

85 อ ง ค์์ ก ร ต้้ อ ง จััดทำ  ำ� แ บบฟอ ร์์ ม
 (Template) สำำ�หรัับบัันทึึกการ
โอนข้้อมููลส่่วนบุุคคลไปต่่างประเทศ 
ตามมาตรา 28 ของ พ.ร.บ. คุ้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

86 องค์์กรต้้องจััดทำำ�  Template ของ
นโยบายคุ้้�มครองข้้อมููลส่่วนบุุคคล
ที่่�สามารถบัังคัับใช้้ครอบคลุุมไปถึึง
เครืือกิิจการหรืือเครืือธุุรกิิจเดีียวกััน
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

87 องค์์กรต้้องจััดทำำ�  Template ของ
สััญญาที่่�ระบุุมาตรการคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

88 องค์์กรต้้องจััดทำำ�  Template ของ 
DPA สำำ�หรัับใช้้กัับผู้้�ประมวลผล
ข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับ Privacy Maturity Model: 

PMM)

	

ด้้านท่ี่� 7  ข้อ้ตกลงการประมวลผลข้อ้มููลส่่วนบุุคคลและข้้อตกลงการแบ่่งปัันข้อ้มููลส่่วนบุุคคล 
(Data Sharing Agreement and Data Processing Agreement)
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ด้้านท่ี่� 8 ความเส่ี่�ยงและการประเมิินผลกระทบด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
(Risks and Data Protection Impact Assessment)

ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

89 องค์์กรต้้องระบุุและจััดการความ
เสี่่�ยงด้้านข้้อมููลส่่วนบุุคคล โดย
บัันทึึกไว้้ในทะเบีียนการจััดการ 
ความเสี่่�ยง (Risk Register) ที่่�ชััดเจน
เช่ื่�อมโยงกัับแผนกหรืือส่่วนงานที่่�
เกี่่�ยวข้้อง และประเมิินความเสี่่�ยง
ของสิินทรััพย์์สารสนเทศ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 8.1.2)

นโยบายภายในสำำ�หรัับการจััดทำำ�
ทะเบีียนจััดการความเสี่่�ยงทั่่�วไป
และทะเบีียนจััดการความเสี่่�ยงด้้าน
เทคโนโลยีีสารสนเทศ
ตััวอย่่างหลัักฐาน:
• ทะเบีียนจััดการความเสี่่�ยง (Risk 
Register) ทั่่�วไป
• ท ะเบีียนจััดการความเสี่่�ยง (Risk 
Reg ister )  ของฝ่่ายเทคโนโลยีี
สารสนเทศ
•  รายงานเหตุุการณ์์ด้้านความเสี่่�ยง
ของข้้อมููลส่่วนบุุคคล
• รายงานผลการตรวจสอบทะเบีียน
จััดการความเสี่่�ยง (Risk Register) 
ทั่่�วไป
• รายงานการตรวจสอบทะเบีียน
จััดการความเสี่่�ยง (Risk Register) 
ของฝ่่ายเทคโนโลยีีสารสนเทศ

ด้้านท่ี่� 8  ความเสี่่�ยงและการประเมิินผลกระทบด้้านการคุ้้�มครองข้อ้มููลส่่วนบุุคคล 
(Risks and Data Protection Impact Assessment)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

90 องค์์กรต้้องมีีขั้�นตอนอย่่างเป็็นระบบ
ในการระบุุ บัันทึึก และจััดการความ
เสี่่�ยงเพ่ื่�อให้้มั่่�นใจว่าเกี่่�ยวข้้องกัับ
ทรััพย์์สิินสารสนเทศในทะเบีียน
ควบคุุมทรััพย์์สิินสารสนเทศ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 8.1.5)

ตััวอย่่างหลัักฐาน:
• นโยบายในการกำำ�หนดขั้�นตอนการ
ระบุุ บัันทึึก และจััดการความเสี่่�ยงที่่�
เกี่่�ยวข้้องกัับทรััพย์สิินสารสนเทศใน
ทะเบีียนควบคุุมทรััพย์์สิินสารสนเทศ
• ทะเบีียนควบคุุมทรััพย์สิินสารสนเทศ

91 องค์์ กร ต้้องจััดทำ ำ�และทดสอบ
มาตรการลดความเสี่่�ยง ตามที่่�ได้้ระบุุ
ไว้้ใน Risk Categories เพ่ื่�อให้้มั่่�นใจ
ว่่ามาตรการเหล่่าน้ั้�นมีีประสิิทธิิภาพ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 8.1.6)

องค์์กรมีีมาตรการเพ่ื่�อลดความเสี่่�ยงที่่�
ระบุุในประเภทความเสี่่�ยง และมีีการ
ทดสอบประสิิทธิิภาพของมาตรการ
เป็็นประจำำ�
ตััวอย่่างหลัักฐาน:
• นโยบายในการทดสอบมาตรการ
เพ่ื่�อลดความเสี่่�ยงที่่�ระบุุในประเภท
ความเสี่่�ยง
• รายงานผลการทดสอบมาตรการ
ดัังกล่่าว

92 องค์์กรต้้องมีีการติิดตามและทบทวน
ความเสี่่�ยงที่่�ระบุุไว้้ เพ่ื่�อประเมิิน
ว่่าความเสี่่�ยงอยู่่�ในระดัับที่่�องค์์กร
สามารถยอมรัับได้้ (Residual Risk)
(สอดคล้อ้งกัับ Privacy Maturity Model: 

PMM)

ด้้านท่ี่� 8  ความเสี่่�ยงและการประเมิินผลกระทบด้้านการคุ้้�มครองข้อ้มููลส่่วนบุุคคล 
(Risks and Data Protection Impact Assessment)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

93 องค์์กรต้้องกำำ�หนดรอบการประเมิิน
ความเสี่่�ยงด้้านข้้อมููลส่่วนบุุคคล
อย่่างน้้อยปีีละ 1 คร้ั้�ง หรืือทุุกคร้ั้�ง
ที่่�มีีการเปลี่่�ยนแปลงที่่�มีีนััยสำำ�คััญต่่อ
การประมวลผลข้้อมููล
(สอดคล้อ้งกัับ Privacy Maturity Model: 

PMM)

94 อ ง ค์์ ก ร ต้้ อ ง วััด  ผ ล ค ว า มมีี
ประสิิทธิิภาพของกระบวนการ
จััดการความเสี่่�ยงด้้านข้้อมููลส่่วน
บุุคคล โดยเปรีียบเทีียบผลลััพธ์กัับ
ระดัับความเสี่่�ยงที่่�เหลืือ (Residual 
Risk)
(สอดคล้อ้งกัับ Privacy Maturity Model: 

PMM)

95 องค์์กรต้้องปรัับปรุุงข้ั้�นตอนและ
นำำ�เทคโนโลยีีใหม่่มาใช้้ เพ่ื่�อเพิ่่�ม
ประสิิทธิิภาพในการระบุุ จััดการ และ
ลดความเสี่่�ยงด้้านข้้อมููลส่่วนบุุคคล
ให้้สอดคล้้องกัับผลการประเมิิน
(สอดคล้อ้งกัับ Privacy Maturity Model: 

PMM)

ด้้านท่ี่� 8  ความเสี่่�ยงและการประเมิินผลกระทบด้้านการคุ้้�มครองข้อ้มููลส่่วนบุุคคล 
(Risks and Data Protection Impact Assessment)
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กลุ่่�มท่ี่� 4
ระบบเทคโนโลยีีและความมั่่�นคงปลอดภััย และการแจ้้งเหตุุละเมิิด

ด้้านท่ี่� 9 มาตรการรัักษาความมั่่�นคงปลอดภััย (Data Security)

ข้้อ เกณฑ์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

96 องค์์กรต้้องกำำ�หนดมาตรการรัักษา
ความมั่่�นคงปลอดภััยของข้้อมููล
ระหว่่างการส่่งหรืือโอนข้้อมููล เช่่น
การเข้้ารหััส  การใช้้โปรโตคอลที่่�
ปลอดภััย หรืือ VPN
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.2.3)

เม่ื่�อต้้องมีีการส่่งหรืือโอนข้้อมููลออกไป
ยัังนอกสถานที่่� วิ ธีีการที่่�ใช้้ในการส่่ง
หรืือโอนข้้อมููลมีีความปลอดภััย เช่่น  
เลืือกใช้้แมสเซนเจอร์ท์ี่่�มีีความน่า่เช่ื่�อถืือ  
ใช้้การเข้้ารหััสข้้อมููล ใช้้โปรโตคอลใน
การส่่งหรืือโอนข้้อมููลที่่�มีีความมั่่�นคง
ปลอดภััย หรืือใช้้ VPN เป็็นต้้น รวมท้ั้�ง
มีี การตรวจสอบว่าข้้อมููลที่่�จััดส่่งไปน้ั้�น
ได้้รัับอย่่างถููกต้้อง
ตััวอย่่างหลัักฐาน:
• นโยบายเพ่ื่�อรัักษาความปลอดภััย
ด้้านการโอนข้้อมููลส่่วนบุุคคล
•  ทะเบีียนการส่่งหรืือโอนข้้อมููล 
ส่่วนบุุคคล
• หนัังสืือรัับโอนข้้อมููลส่่วนบุุคคล

97 องค์์กรต้้องจััดให้้มีีมาตรการทดสอบ
คุุณภาพของข้้อมููลส่่วนบุุคคลอย่่าง
สม่ำำ��เสมอ เพ่ื่�อให้้มั่่�นใจว่าข้้อมููล 
มีีความถูกต้้อง เหมาะสม และไม่่ถููก
เก็็บเกิินความจำำ�เป็็น
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.3.1)

มีีการทบทวนคุุณภาพของรายการ
ข้้อมููลอย่่างสม่ำำ��เสมอ เพ่ื่�อให้้มั่่�นใจว่า
ข้้อมููลมีีความถูกต้้อง เหมาะสม และไม่่
จััดเก็็บไว้้เกิินกว่่าความจำำ�เป็็น
ตััวอย่่างหลัักฐาน
• นโยบายการทบทวนข้้อมููลส่่วนบุุคคล
• นโยบายการทำ�ให้้ข้้อมููลสมบูรณ์์  
ถููกต้้อง และเป็็นปััจจุุบััน

ด้้านท่ี่� 9  มาตรการรักัษาความมั่่�นคงปลอดภัย (Data Security)
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98 องค์์กรต้้องกำำ�หนดระยะเวลาการ
จััดเก็็บข้อมููลส่่วนบุุคคลที่่�เหมาะสม 
โดยอ้้างอิิงข้้อกำำ�หนดทางธุุรกิิจหรืือ
กฎหมาย และต้้องมีีการทบทวน
อย่่างต่่อเน่ื่�อง
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.4.1)

มีีการกำำ�หนดระยะเวลาการจััดเก็็บ
ข้้อมููลส่่วนบุุคคลตามความต้้องการ
ทางธุุรกิิจ ส อดคล้้องกัับกฎหมาย
ระเบีียบ ข้ อบัังคัับ  และหลัักการ 
ที่่�เกี่่�ยวข้้อง
ตััวอย่่างหลัักฐาน:
• นโยบายระยะเวลาการจััดเก็็บข้อมููล
และการเก็็บรัักษาข้้อมููลส่่วนบุุคคล
• รายงานตรวจสอบการจััดเก็็บและ
การเก็็บรัักษาข้้อมููลส่่วนบุุคคล 
• หนัังสืือแจ้้งการลบ ทำำ�ลาย หรืือส่่ง
คืืนข้้อมููลส่่วนบุุคคล

99 องค์์กรต้้องทบทวนข้้อมููลที่่�จััดเก็็บไว้้
อย่่างสม่ำำ��เสมอ เพ่ื่�อลดปริิมาณการ
จััดเก็็บข้อมููล และแปลงข้้อมููลให้้เป็็น
ข้้อมููลแฝง (Pseudonymization) 
หรืือทำำ�ให้้ข้้อมููลนิิรนาม
(Anonymization)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.4.4)

มีีการทบทวนข้้อมููลที่่�จััดเก็็บไว้้เพ่ื่�อ
ระบุโุอกาสในการลดการจััดเก็บ็ข้อมููล
(เช่่น หากสามารถลบหรืือทาลายได้้  
ก็็ให้้ดำำ�เนิินการ) การแปลงข้้อมููลให้้
เป็็นข้้อมููลแฝง (Pseudonymization) 
หรืือการทำำ� ให้้ ข้้อ มููล เ ป็็น นิิรนาม
(Anonymization) และมีีเอกสาร
ประกอบครบถ้วน
ตััวอย่่างหลัักฐาน:
• นโยบายการควบคุุมระยะเวลาในการ
ประมวลผลข้้อมููลส่่วนบุุคคล
• ทะเบีียนการประมวลผลข้้อมููลส่่วนบุุคคล
• หนัังสืือแจ้้งการลบ ทำ ำ�ลาย หรืือ
ส่่งคืืนข้้อมููลส่่วนบุุคคล หรืือแปลง
ข้้อมููลส่่วนบุุคคลน้ั้�นให้้เป็็นข้้อมููลแฝง 
(Pseudonymization) หรืือทำำ�ให้้เป็็น
นิิรนาม (Anonymization)
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100 องค์์กรต้้องจััดทำำ�บััญชีีทรััพย์สิิน
สารสนเทศ (Information Asset 
Register) ครอบคลุุมฮาร์์ดแวร์์ 
ซอฟต์์แวร์์ ระบบ และแอปพลิเคชััน
ที่่�ใช้้ประมวลผลข้้อมููลส่่วนบุุคคล
(สอดคล้้องกัับแนวทางปฏิิบััติ
และหลัักเกณฑ์์ฯ ข้อ 9.6.1)

มีีการจััดทำำ�บััญชีีทรััพย์์สิินสารสนเทศ
โดยบััญชีีดัังกล่่าวได้้รวมถึงเจ้้าของ
ทรััพย์สิิน สถ านที่่�จััดเก็็บทรััพย์สิิน
 ระยะเวลาการจััดเก็็บ และมาตรการ
ความมั่่�นคงปลอดภััย
ตััวอย่่างหลัักฐาน:
• นโยบายการจััดทำำ�บััญชีีทรััพย์สิิน
สารสนเทศ
• บััญชีีทรััพย์สิินสารสนเทศ

101 องค์์กรต้้องประเมิินความเสี่่�ยงของ
ทรััพย์สิินสารสนเทศที่่�บัันทึึกไว้้ใน
บััญชีี  และดำำ�เนิินการตรวจสอบทาง
กายภาพเพ่ื่�อให้้มั่่�นใจว่าทรััพย์สิิน 
มีีความถูกต้้องและครบถ้วน
(สอดคล้้องกัับแนวทางปฏิิบััติ
และหลัักเกณฑ์์ฯ ข้อ 9.6.3)

มีีการประเมิินความเสี่่� ยงสำำ�หรัับ
ทรััพย์   ์ สิิ นที่่� อ ยู่่� ใ น ร า ยก า รบัั ญชีี
ทรััพย์์สิินสารสนเทศ มีี การดำำ�เนิิน
การตรวจสอบทางกายภาพ  เพ่ื่�อให้้
มั่่�นใจว่าทรััพย์์ สิินในบััญชีีมีีความ 
ถููกต้้องและครบถ้วน
ตััวอย่่างหลัักฐาน:
• การประเมิินความเสี่่�ยงสำำ�หรัับ
ทรััพย์์ สิินที่่� อยู่่� ในบััญชีีทรััพย์์ สิิน
สารสนเทศ
• รายงานการประเมิินความเสี่่�ยง
สำำ�หรัับทรััพย์สิินที่่�อยู่่�ในบััญชีีทรััพย์สิิน
สารสนเทศ
• รายงานความเห็็นประกอบการ
พิิจารณา
• รายงานการประเมิินความเสี่่�ยง
สำำ�หรัับทรััพย์สิินที่่�อยู่่�ในบััญชีีทรััพย์สิิน
สารสนเทศ
• หนัังสืือการพิิจารณาการประเมิิน
ความเสี่่�ยงสำำ�หรัับทรััพย์สิินที่่�อยู่่�ในบััญชีี
ทรััพย์์สิินสารสนเทศ
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102 องค์์กรต้้องจััดให้้มีีการเก็็บบัันทึึก
การเข้้าถึึงระบบ  (Access Logs) ที่่�
เกี่่�ยวข้้องกัับการประมวลผลข้้อมููล
ส่่วนบุุคคล
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.8.4)

มีีการเก็็บล็อกสำำ�หรัับการเข้้าถึึงระบบ
ตััวอย่่างหลัักฐาน:
• นโยบายควบคุุมการเข้้าถึึงข้้อมููลส่่วน
บุุคคล
• ท ะเบีียนการควบคุุมการเข้้าถึึงข้้อมููล
ส่่วนบุุคคล
• ม าตรการทางเทคนิิคเพ่ื่�อจำำ�กััดการ
เข้้าถึึงข้้อมููลส่่วนบุุคคลตามทะเบีียน
ของบุุคลากรที่่�ได้้รัับอนุุญาต

103 องค์์กรต้้องจำำ�กััดสิทธิิการเข้้าถึึง
ข้้อมููลส่่วนบุุคคล โดยใช้้หลัักการให้้
สิิทธิิน้้อยที่่�สุุด (Principle of Least 
Privilege)
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.9.1)

มีีการจำำ�กััดการเข้้า ถึึงระบบหรืือ
แอปพลิเคชัันที่่�ประมวลผลข้้อมููลส่่วน
บุุคคล โดยให้้สิิทธิิการเข้้าถึึงให้้น้้อยที่่�สุุด
ตามความจำำ�เป็็น (the principle of least 
privilege) และมีีเอกสารสนัับสนุุน
ตััวอย่่างหลัักฐาน:
• นโยบายจำำ�กััดการเข้้าถึึงระบบหรืือ
แอปพลิเคชัันที่่�ประมวลผลข้้อมููล 
ส่่วนบุุคคลป้้องกัันการเข้้าถึึง การรวบรวม
และการใช้้งานโดยไม่่ได้้รัับอนุุญาต
• ท ะเบีียนของบุุคลากรที่่�ได้้รัับอนุุญาต
ให้้เข้้าถึึงข้้อมููลส่่วนบุุคคล

104 องค์์กรต้้องกำำ�หนดนโยบายการ
ต้ั้�งรหััสผ่านที่่�มีีความซัับซ้้อนและ
ปลอดภััย รวมถึงการจำำ�กััดจำำ�นวน
คร้ั้�งที่่�ล็็อกอิินผิิดพลาด
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.9.2)

มีีการกำำ�หนดให้้มีีการต้ั้�งรหััสผ่านให้้มีี
ความซัับซ้้อน รวมถึงึการจากััดจำำ�นวน
คร้ั้�งที่่�สามารถล็อกอิินผิิดพลาดในการ
เข้้าสู่่�ระบบ  เช่่น กำ ำ�หนดจำำ�นวนคร้ั้�งที่่�
สามารถล็็อกอิินผิิดพลาดได้้ไม่่เกิิน  
3 คร้ั้�ง เป็็นต้้น
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ตััวอย่่างหลัักฐาน:
• นโยบายการต้ั้�งรหััสผ่านที่่�มีีความซัับ
ซ้้อน และจำำ�กััดจานวนครั้้�งที่่�สามารถ
ล็็อกอิินผิิดพลาดในการเข้้าสู่่�ระบบ
• หนัังสืือประกอบการอบรมความ
ปลอดภััยด้้านการคุ้้�มครองข้้อมููลส่่วน
บุุคคลประเภทเทคโนโลยีีสารสนเทศ
และการจำำ�กััดสิทธิิการเข้้าถึึงข้้อมููล
ส่่วนบุุคคล

105 องค์์กรต้้องมีีมาตรการจััดการรหััส
ผ่่านอย่่างปลอดภััย เช่่น การเปลี่่�ยน
รหััสผ่านเริ่่�มต้น การห้้ามแชร์์รหััส
ผ่่าน และการจััดเก็็บอย่่างมั่่�นคง
ปลอดภััย
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.9.3)

มีีการบริิหารจััดการรหััสผ่่านให้้มีี
ความมั่่�นคงปลอดภััย เช่่น การเปลี่่�ยน
รหััสผ่านที่่�มาจากผู้้�ผลิิต การควบคุุม
การใช้้รหััสผ่านที่่�มีีการแชร์์ใช้้งาน 
ร่่วมกััน และการจััดเก็็บรหััสผ่านให้้มีี
ความมั่่�นคงปลอดภััยอย่่างครบถ้วน
ตััวอย่่างหลัักฐาน:
• การจััดการรหััสผ่านให้้มีีความมั่่�นคง
ปลอดภััย
• หนัังสืือประกอบการอบรมความ
ปลอดภััยด้้านการคุ้้�มครองข้้อมููล 
ส่่ วน บุุคคลประ เภท เทค โน โลยีี
สารสนเทศและการจำำ�กััดสิทธิิการเข้้า
ถึึงข้้อมููลส่่วนบุุคคล
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106 องค์์กรต้้องจััดให้้มีีมาตรการรัักษา
ความปลอดภััยของพื้้�นที่่�ที่่�จำำ�เป็็น
เช่่น การควบคุุมการเข้้าออก การ
ติิดตั้�งกล้้องวงจรปิิด  หรืือสััญญาณ
กัันขโมย
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.11.1)

มีีการป้้องกัันพื้้�นที่่�ที่่�จำำ�เป็็นต้้องรัักษา
ความมั่่�นคงปลอดภััย โดยมีีมาตรการ
ควบคุุมการเข้้าออกเคร่่งครััด
ตััวอย่่างหลัักฐาน:
• นโยบายการป้้องกัันพื้้�นที่่�ที่่�จำำ�เป็็น
ต้้องรัักษาความมั่่�นคงปลอดภััย 
• สัั ญญาจ้้างบริการป้้องกัันพื้้�นที่่�ที่่�
จำำ�เป็็นต้้องรัักษาความมั่่�นคงปลอดภััย

107 องค์ก์รต้้องมีีขั้�นตอนการควบคุุมการ
เข้้าถึึงของบุุคคลภายนอก เช่่น การ
แลกบััตร ลงนามเข้้าออก ก่อนเข้้าสู่่� 
พื้้�นที่่�ภายในที่่�เกี่่�ยวข้้องกัับข้้อมููล 
ส่่วนบุุคคล (สอดคล้้องกัับแนวทาง
ปฏิิบััติและหลัักเกณฑ์์ฯ ข้อ 9.11.2)

มีีข้อปฏิิบััติสำำ�หรัับการแลกบััตรและลง
นามก่อนเข้้าถึึงพื้้�นที่่�ภายในองค์์กรและ
มีีการปฏิิบััติตามอย่่างเคร่่งครััด
ตััวอย่่างหลัักฐาน:
• นโยบายการป้้องกัันพื้้�นที่่�ที่่�จำำ�เป็็น
ต้้องรัักษาความมั่่�นคงปลอดภััยภายใน
องค์์กร
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108 องค์์กรต้้องจััดทำำ�แผนความต่่อเน่ื่�อง
ทางธุุรกิิจ  (Business Continuity 
Plan: BCP) และแผนกู้้�คืืนจาก 
ภััยพิิบััติ (Disaster Recovery Plan: 
DRP) ที่่�ครอบคลุุมระบบ ข้อมููล และ
บริการที่่�สำำ�คััญ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.12.1)

มีีแผนความต่อเน่ื่�องทางธุุรกิิจ  เพ่ื่�อ
บริหารจััดการการหยุุดชะงัักทางธุุรกิิจ
หรืือภััยพิิบััติิต่่าง ๆ ที่่ �เกิิดขึ้้�น และ 
เพ่ื่�อให้้สามารถดำำ�เนิินธุุรกิิจได้้อย่่างต่่อ
เน่ื่�อง ชััดเจน
ตััวอย่่างหลัักฐาน:
• นโยบายการจััดทำำ�แผนความต่อ่เน่ื่�อง
ทางธุุรกิิจ  เพ่ื่�อบริหารจััดการการหยุุด
ชะงัักทางธุุรกิิจหรืือภััยพิิบััติต่่าง ๆ
ที่่�เกิิดขึ้้�น และเพ่ื่�อให้้สามารถดำำ�เนิิน
ธุุรกิิจได้้อย่่างต่่อเน่ื่�อง
• แผนความต่อเน่ื่�องทางธุุรกิิจ  เพ่ื่�อ
บริหารจััดการการหยุุดชะงัักทางธุุรกิิจ
หรืือภััยพิิบััติต่่าง ๆ ที่่�เกิิดขึ้้�น และเพ่ื่�อ
ให้้สามารถดำำ�เนิินธุุรกิิจได้้อย่่างต่่อ
เน่ื่�อง

109 องค์์กรต้้องมีีการสำำ�รองข้้อมููลส่่วน
บุุคคลอย่่างสม่ำำ��เสมอ และจััดเก็็บ
สำำ� เนา ข้้อ มููลสำำ� รอง ในสถานที่่� 
ที่่�ปลอดภััยนอกสถานที่่�ปฏิิบััติงานหลััก
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.12.2)

มีีการสำำ�รองข้้อมููลและนำำ�ไปจััดเก็็บไว้้
นอกสถานที่่�
ตััวอย่่างหลัักฐาน:
• นโยบายการสำำ�รองข้้อมููลและนำำ�ไป
จััดเก็็บไว้้นอกสถานที่่� 
• บัันทึึกข้้อตกลงการประมวลผลข้อ้มููล
ส่่วนบุุคคล 
• บัันทึึกข้้อตกลงรัักษาความลัับ 
• มาตรการทางกายภาพ มาตรการทาง
เทคนิิค และมาตรการด้้านการบริหาร
จััดการ

ด้้านท่ี่� 9  มาตรการรักัษาความมั่่�นคงปลอดภัย (Data Security)
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ข้้อ เกณฑ์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

110 องค์์กรต้้องทดสอบการเข้้าถึึงและ
การกู้้�คืืนข้้อมููลจากระบบสำำ�รอง เพ่ื่�อ
ให้้มั่่�นใจในการเตรีียมพร้อมสำำ�หรัับ
การกู้้�คืืนระบบ
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 9.12.4)

มีีการทดสอบการเข้้าถึึงข้้อมููลที่่�สำำ�รองไว้้  
รวมท้ั้�งทดสอบขั้�นตอนการกู้้�คืืนระบบ  
เพ่ื่�อให้้เกิิดความมั่่�นใจในการเตรีียมความ 
พร้อมสำำ�หรัับการกู้้�คืืนระบบ และมีีเอกสาร
ครบถ้วน
ตััวอย่่างหลัักฐาน:
• นโยบายการทดสอบการเข้้าถึึงข้้อมููล 
ที่่�สำำ�รองไว้้ รวมท้ั้�งทดสอบขั้�นตอนการ 
กู้้�คืืนระบบ
• รายงานผลทดสอบการเข้้าถึึงข้้อมููลที่่�
สำำ�รองและข้ั้�นตอนการกู้้�คืืนระบบเบื้้�องต้้น
• รายงานผลทดสอบการเข้้าถึึงข้้อมููลที่่�
สำำ�รองและข้ั้�นตอนการกู้้�คืืนระบบ
• รายงานพิิจารณาผลทดสอบการเข้้าถึึง
ข้้อมููลที่่�สำำ�รองและข้ั้�นตอนการกู้้�คืืนระบบ

111 อ ง ค์์ ก ร ต้้ อ ง มีี น โ ย บ า ย แ ล ะ
กระบวนการตรวจสอบช่องโหว่่
 (Vulnerability Assessment) และ
ปรัับปรุุงระบบ/เทคโนโลยีีเพ่ื่�ออุุด
ช่่องโหว่่อย่่างต่่อเน่ื่�อง(สอดคล้้องกัับ 
Privacy Maturity Model: PMM)

112 องค์์กรต้้องจััดทำำ�ตััวช้ี้�วััด  (KPI) เพ่ื่�อ
ติิดตามและประเมิินประสิิทธิิภาพ
มาตรการรัักษาความมั่่�นคงปลอดภััย
สารสนเทศ และปรัับปรุุงมาตรการ
เม่ื่�อยัังไม่่เป็็นไปตามเป้้าหมาย
(สอดคล้อ้งกัับ Privacy Maturity Model: 

PMM)
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ข้้อ เกณฑ์์การตรวจมาตรฐาน การดำำ�เนิินงาน/เอกสาร

113 องค์์กรต้้องกำำ�หนดขั้�นตอนการแจ้้ง
เหตุุด้้านความมั่่�นคงปลอดภััยและ
การละเมิิดข้อมููลส่่วนบุุคคลภายใน
องค์ก์ร ให้้พนัักงานสามารถ รายงาน
ต่่อผู้้�ที่่�เกี่่�ยวข้้องได้้ทัันทีี 
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.1.3)

มีีแผนกำำ�หนดให้้พนัักงานมีีการแจ้้ง
เหตุุการณ์์ด้้านความมั่่�นคงปลอดภััย
แ ล ะ เ ห ตุุ ก า ร ณ์์ ล ะ เ มิิ ดข้  อ มูู ล 
ส่่ วน บุุคคล ใ ห้้ทีีม หรืื อ บุุ คลากร 
ดัังกล่่าวเพ่ื่�อดำำ�เนิินการตรวจสอบ
เหตุุที่่�เกิิดขึ้้�นน้ั้�นว่่าเข้้า เง่ื่�อนไขเป็็น
“เหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล”  
หรืือ ไ ม่่  และมีี เอกสารรายงาน 
ของเหตุุการณ์์ ด้้านความมั่่�นคง
ปลอดภััยและเหตุุการณ์์ละเมิิดข้อมููล
ส่่วนบุุคคล
ตัวอย่างหลักฐาน:
• นโยบายแจ้งเหตุการณ์ด้านความ
มั่นคงปลอดภัยและเหตุการณ์ละเมิด
ข้อมูลส่วนบุคคลแบบแจ้งเหตุการณ์
ด ้ านความมั่ นค งปลอดภั ยและ
เหตุการณ์ละเมิดข้อมูลส่วนบุคคล
• หนังสือรับการรายงานเหตุการณ์
ด ้ านความมั่ นค งปลอดภั ยและ
เหตุการณ์ละเมิดข้อมูลส่วนบุคคล
• รายงานเบื้องต้นของเหตุการณ์ด้าน
ความมั่นคงปลอดภัยและเหตุการณ์
ละเมิดข้อมูลส่วนบุคคล
• รายงานของเหตุการณ์ด้านความ
มั่นคงปลอดภัยและเหตุการณ์ละเมิด
ข้อมูลส่วนบุคคล

ด้้านท่ี่� 10 การแจ้้งเหตุุการละเมิิดข้้อมููลส่่วนบุุคคล (Breach Response)
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• รายละเอีียดการติิดต่อทีีมหรืือ
บุุคลากรที่่�ทำำ�หน้้าที่่�บริหารจััดการ
เหตุุการณ์์ด้้านความมั่่�นคงปลอดภััย
แ ล ะ เ ห ตุุ ก า ร ณ์์ ล ะ เ มิิ ดข้  อ มูู ล 
ส่่วนบุุคคล

114 องค์์กรต้้องมีีแผนรัับมืือเหตุุด้้าน
ความมั่่�นคงปลอดภััยและเหตุุละเมิิด
ข้้อมููลส่่วนบุุคคล โดยกำำ�หนดบทบาท
และความรัับผิดชอบอย่่างชััดเจน
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.1.4+10.1.5)

องค์กรมีแผนรับมือต่อเหตุการณ์ด้าน
ความมั่นคงปลอดภัยและเหตุการณ์
ละเมิดข้อมูลส่วนบุคคล มี ขั้นตอน
บริหารจัดการ และมีรายงานสรุปผล
การด�ำเนินการ
ตัวอย่างหลักฐาน:
• แผนรับมือต่อเหตุการณ์ด้านความ
มั่นคงปลอดภัยและเหตุการณ์ละเมิด
ข้อมูลส่วนบุคคล
• ขั้นตอนบรหิารจัดการเหตุการณ์ด้าน
ความมั่นคงปลอดภัยและเหตุการณ์
ละเมิดข้อมูลส่วนบุคคล
• รายงานสรุปผลการด�ำเนินการ
รับมือด้านความมั่นคงปลอดภัยและ
เหตุการณ์ละเมิดข้อมูลส่วนบุคคล

115 องค์์กรต้้องมีีแบบฟอร์์มบัันทึึกเหตุุ
ละเมิิดข้อมููลส่่วนบุุคคล ที่่ �ระบุุ
ประเภทของเหตุุการณ์์ ผลกระทบ 
และมาตรการแก้้ไข/ป้้องกััน
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.1.5+10.1.7)

มีีแบบการบัันทึึกเหตุุการณ์์ละเมิิด
ข้้อมููล โดยมีีรายการข้้อมููลอย่่างน้้อย
ดัังต่่อไปน้ี้�
(1) ลัั กษณะและประเภทของการ
ละเมิิดข้อมููลส่่วนบุุคคล
(2) ชื่�อ สถานที่่�ติิดต่อ และวิิธีีการ
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ติิดต่อของเจ้้าหน้้าที่่�คุ้้�มครองข้้อมููล
ส่่วนบุุคคล (DPO) หรืือบุุคคลที่่�ผู้้�
ควบคุุมข้้อมููลส่่วนบุุคคลมอบหมาย
ให้้ทำำ�หน้้าที่่�ประสานงานและให้ข้้้อมููล
เพิ่่�มเติิม
(3) ข้อมูลเกี่ยวกับผลกระทบที่อาจ
เกิดขึ้นจากเหตุการณ์ละเมิดข้อมูล
ส่วนบุคคล
(4) ข้ อมููลเกี่่�ยวกัับมาตรการที่่�องค์์กร
ใช้้หรืือจะใช้้ เ พ่ื่� อ ป้้องกััน  ระงัับ 
หรืือแก้้ไขเหตุุการณ์์ละเมิิดข้อมููล 
ส่่วนบุุคคล หรืือเยีียวยาความเสีียหาย
ตัวอย่างหลักฐาน: 
• นโยบายภายในการจัดให้มีระบบ
รวมศูนย์ในการบันทึกข้อมลูเหตกุารณ์
ละเมิดข้อมูลส่วนบุคคล
• การแจ้งเหตุการณ์ด้านความมั่นคง
ปลอดภัยและเหตุการณ์ละเมิดข้อมูล
ส่วนบุคคล
• รายงานเหตุุการณ์์ละเมิิดข้อมููล 
ส่่วนบุุคคล
• บันทกึลอ็ก (Log) แจ้งเหตกุารณ์ด้าน
ความมั่นคงปลอดภัยและเหตุการณ์
ละเมิดข้อมูลส่วนบุคคล

ด้้านท่ี่� 10  การแจ้้งเหตุุการละเมิิดข้อ้มููลส่่วนบุุคคล (Breach Response)
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116 องค์์กรต้้องมีีขั้�นตอนการประเมิิน
ผลกระทบจากเหตุุละเมิิดข้้อมููล 
ส่่วนบุุคคล โดยพิิจารณาความรุุนแรง
และโอกาสที่่�อาจกระทบสิทธิิและ
เสรีีภาพของบุุคคล 
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.2.1)

แนวปฏิิบััติในการประเมิินโอกาสและ
ความรุุนแรงของความเสี่่�ยงต่่อบุุคคล
อัันเ ป็็นผลจากการละเมิิดข้อมููล 
ส่่วนบุุคคล และมีีรายงานการประเมิิน
ตัวอย่างหลักฐาน: 
• นโยบายการประเมินความเสี่ยงจาก
การละเมิดข้อมูลส่วนบุคคล 
• ขั้นตอนการประเมินโอกาส
และความรุนแรงของความเสี่ยงต่อ
บุคคล 
• รายงานการประเมินโอกาสและ
ความรุนแรงของความเสี่ยงต่อบุคคล

117 องค์์กรต้้องแจ้้งเหตุุละเมิิดข้อมููลส่่วน
บุุคคลต่่อสำำ�นัักงานคณะกรรมการ
คุ้้�มครองข้้อมููลส่่วนบุุคคล (สคส.) 
ภายใน 72 ชั่่�วโมง นัับแต่่ทราบเหตุุ
ตามที่่�กฎหมายกำำ�หนดโดยอาจแจ้้ง
บางส่่วนก่่อนได้้ หากยัังไม่่มีีข้อมููล
ท้ั้�งหมด
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.2.2)

มีีแนวปฏิิบััติสำำ�หรัับการแจ้้งเหตุุการณ์์
ละเมิิดข้อมููลส่่วนบุคุคลให้ ้สคส. ได้้รัับ
ทราบภายในระยะเวลา 72 ชั่่�วโมงนัับ
แต่่ทราบเหตุุ  (โดยอาจแจ้้งบางส่่วน
ก่่อนได้้ หากยัังไม่่มีีข้อมููลท้ั้�งหมด 
เกี่่�ยวกัับเหตุุการณ์์ละเมิิด) และแจ้้ง
ภายในกรอบระยะเวลาที่่�กฎหมาย
กำำ�หนด และมีีหลัักฐานสนัับสนุุน
ตัวอย่างหลักฐาน:
นโยบายแจ้งเหตุการณ์ละเมิดข้อมูล
ส่วนบุคคลให้ ส คส. ท ราบภายใน
กรอบระยะเวลาที่กฎหมายก�ำหนด
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118 องค์์กรต้้องจััดทำำ�รายละเอีียดที่่�เพีียง
พอในการแจ้้งเหตุุละเมิิดต่อ ส คส.  
เ ช่่ น  ลัั  กษณะขอ ง เ หตุุ ก า ร ณ์์  
ผลกระทบ และมาตรการแก้้ไข
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.3.3+ 10.2.3)

ข้อมูลที่ได้ท�ำการแจ้งต่อเจ้าของข้อมูล
ส่วนบุคคลต้องมีสาระส�ำคญัดังต่อไปนี้:
ข้อมลูโดยสังเขปเกี่ยวกับลกัษณะของ
การละเมิดข้อมูลส่วนบุคคล
ช่ื่� อ  สถ านที่่� ติิ ดต่อ และวิิ ธีี การ
ติิดต่อของเจ้้าหน้้าที่่�คุ้้�มครองข้้อมููล 
ส่่วนบุุคคลหรืือผู้้�ประสานงานที่่�ได้้รัับ
มอบหมาย ข้ อมููลเกี่่�ยวกัับผลกระทบ 
ที่่� อ าจ เกิิ ดขึ้้� นกัับ  เ จ้้ าของข้้ อ มูู ล 
ส่่วนบุุคคลจากเหตุุการณ์์ละเมิิด 
ข้้อมููลส่่วนบุุคคล แนวทางการเยีียวยา
ความเสีียหายของเจ้้าของข้้อมููล 
ส่่วนบุุคคล และข้้อมููลโดยสัังเขป 
เกี่่�ยวกัับมาตรการที่่�ผู้้�ควบคุุมข้อมููล
ส่่วนบุุคคลใช้้หรืือจะใช้้เพ่ื่�อป้้องกััน 
ระงัับ  หรืือแก้้ไขเหตุุการณ์์ละเมิิด
ข้้อมููลส่่วนบุุคคล
ตัวอย่างหลักฐาน:
• หนังสือแจ้งเหตุการณ์ละเมิดข้อมูล
ส่วนบุคคล

119 กรณีีที่่�องค์์กรพิิจารณาว่่าเหตุุละเมิิด
ไม่่ก่่อให้้เกิิดความเสี่่�ยงสููงต่่อเจ้้าของ
ข้้อมููล องค์์กรต้้องบัันทึึกเหตุุผล 
ในการไม่่แจ้้งเหตุุไว้้เป็็นหลัักฐาน 
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.2.4)

หากองค์์กรพิิจารณาว่่าไม่่จำำ�เป็็นต้้อง
แจ้้งเหตุุการณ์์ละเมิิดข้อ้มููลส่่วนบุุคคล
ให้้ สคส. ทราบองค์์กรได้้บัันทึึกเหตุุผล
ที่่� อง ค์์กรพิิจารณาว่่าการละเ มิิด 
ไม่่ส่่งผลให้้เกิิดความเสี่่�ยงต่่อสิิทธิิและ
เสรีีภาพของบุุคคล และมีีขั้�นตอนการ
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พิิจารณาที่่�ชััดเจน รวมถึงมีีเอกสาร
ประกอบการพิิจารณาสนัับสนุุน
ตััวอย่่างหลัักฐาน:
• บัันทึึกรายงานแจ้้งเหตุุการณ์์ละเมิิด
ข้้อมููลส่่วนบุุคคล

120 หากเหตุุละเมิิดมีีความเสี่่�ยงสููงต่่อ
สิิทธิิและเสรีีภาพของเจ้้าของข้้อมููล
ส่่วนบุุคคล องค์์กรต้้องแจ้้งเจ้้าของ
ข้้อมููลให้้ทราบโดยไม่่ชัักช้้า
(สอดคล้้องกัับแนวทางปฏิิบััติ

และหลัักเกณฑ์์ฯ ข้อ 10.3.1)

มีีแนวปฏิิบััติสิำำ�หรัับการแจ้้งให้้เจ้้าของ
ข้้อมููลส่่วนบุุคคลได้้รัับทราบเกี่่�ยวกัับ
เหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล 
และมีีเอกสารครบถ้วน
ตััวอย่่างหลัักฐาน:
• นโยบายและแนวปฏิิบััติสำำ�หรัับการ
แจ้้งให้้เจ้้าของข้้อมููลส่่วนบุุคคลได้้
รัับทราบเกี่่�ยวกัับเหตุุการณ์์ละเมิิด 
ข้้อมููลส่่วนบุุคคล

121 การแจ้้งเจ้้าของข้้อมููลต้้องทำำ�อย่่าง
ชััดเจน กระชัับ และใช้้ภาษาที่่�เข้้าใจ
ง่่าย พร้ อมให้้ข้้อมููลที่่�จำำ�เป็็น เช่่น
ลัักษณะของเหตุุการณ์์ ผลกระทบ 
และช่่องทางติิดต่อ
(สอดคล้้องกัับแนวทางปฏิิบััติ
และหลัักเกณฑ์์ฯ ข้อ 10.3.2)

มีีขั้�นตอนหรืือแนวปฏิิบััติในการแจ้้งให้้
เจ้้าของข้้อมููลส่่วนบุุคคลได้้รัับทราบ
ถึึงเหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล
ที่่�มีีความเสี่่�ยงสููงโดยไม่่ชัักช้้า และใช้้
ภาษาและคำำ�อธิิบายที่่�เรีียบง่ายชััดเจน 
และสามารถทำำ�ความเข้้าใจได้้โดยง่่าย
ตััวอย่่างหลัักฐาน:
• นโยบายวิิธีีการและรายละเอีียด
การแจ้้ง เหตุุการณ์์ละเ มิิดข้้อ มููล 
ส่่วนบุุคคล
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122 การแจ้้งเจ้้าของข้้อมููลต้้องรวม
แนวทางการเยีียวยา และมาตรการ
ป้้องกัันที่่�องค์์กรได้้ดำำ�เนิินการหรืือ
จะดำำ�เนิินการต่่อไป
(สอดคล้้องกัับแนวทางปฏิิบััติ 
และหลัักเกณฑ์์ฯ ข้อ 10.3.3)

ข้้อมููลที่่�ได้้ทำำ�การแจ้้งต่่อเจ้้าของข้้อมููล
ส่่วนบุุคคลต้้องมีีสาระสำำ�คััญดัังต่่อไปน้ี้�:
ข้้อมููลโดยสัังเขปเกี่่�ยวกัับลัักษณะของ
การละเมิิดข้อมููลส่่วนบุุคคล
ช่ื่�อ สถานที่่�ติิดต่อ และวิิธีีการติิดต่อของ
เจ้้าหน้้าที่่�คุ้้�มครองข้้อมููลส่่วนบุุคคล
หรืือผู้้�ประสานงานที่่�ได้้รัับมอบหมาย 
ข้้อมููลเกี่่�ยวกัับผลกระทบที่่�อาจเกิิดขึ้้�น 
กัับเจ้้าของข้้อมููลส่่วนบุุคคลจาก
เหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล
แนวทางการเยีียวยาความเสีียหาย
ของเจ้้าของข้้อมููลส่่วนบุุคคล และ
ข้้อมููลโดยสัังเขปเกี่่�ยวกัับมาตรการ
ที่่�ผู้้�ควบคุุมข้อมููลส่่วนบุุคคลใช้้หรืือ
จะใช้้เพ่ื่�อป้้องกััน ระงัับ  หรืือแก้้ไข 
เหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล
ตััวอย่่างหลัักฐาน:
• หนัังสืือแจ้้งเหตุุการณ์์ละเมิิดข้อมููล
ส่่วนบุุคคล

123 องค์์กรต้้องให้้คำำ�แนะนำำ�แก่่เจ้้าของ
ข้้อมููลส่่วนบุุคคล เกี่่�ยวกัับวิธีีการ
ป้้องกัันความเสีียหายจากผลกระทบ
ที่่�อาจเกิิดจากเหตุุละเมิิด
(สอดคล้้องกัับแนวทางปฏิิบััติ
และหลัักเกณฑ์์ฯ ข้อ 10.3.4)

มีีการให้้คำำ�แนะนำำ�แก่่เจ้้าของข้้อมููล
ส่่วนบุุคคลเพ่ื่�อให้้สามารถป้องกััน
ตนเองจากผลกระทบ
ของเหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล
ที่่�เกิิดขึ้้�นน้ั้�น และมีีเอกสารสนัับสนุุน
ตััวอย่่างหลัักฐาน:
• นโยบายการเผยแพร่ข้่ั้�นตอนการแจ้้ง
เหตุุการณ์์ละเมิิดข้อมููลส่่วนบุุคคล
• นโยบายการเผยแพร่สิ่ิทธิิของเจ้้าของ
ข้้อมููลส่่วนบุุคคล
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124 องค์์กรต้้องตรวจสอบข้อเท็็จจริงของ
เหตุุละเมิิด และจััดทำำ�รายงานสรุุปผล
การดำำ�เนิินงาน พร้อมจััดทำำ�แดชบอร์์ด
ติิดตามจำำ�นวนเหตุุการณ์์
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)

125 แบบบัันทึึกเหตุุละเมิิดข้อมููลส่่วนบุุคคล 
ต้้องมีีรายละเอีียดครบถ้้วน ได้้แก่่
ลัักษณะของเหตุุการณ์์ ผลกระทบ
มาตรการแก้้ไข และการเยีียวยา
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)

126 องค์์กรต้้องจััดทำำ�ตััวช้ี้�วััด  (KPI) เพ่ื่�อ 
ติิดตามประสิิทธิิภาพของกระบวนการ 
จััดการเหตุุละเมิิด  และใช้้ผลการ
ประเมิินเพ่ื่�อปรัับปรุุงอย่่างต่่อเน่ื่�อง
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)

127 องค์์กรต้้องมีีการปรัับปรุุงและพััฒนา
แผนรัับมืือเหตุุ ด้้านความมั่่�นคง
ปลอดภััยและเหตุุละเมิิดข้อมููลส่่วน
บุุคคลเป็็นประจำำ�  เพ่ื่�อให้้สอดคล้้อง
กัับสถานการณ์์จริง
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)

128 องค์์กรต้้องวิิเคราะห์์แนวโน้้มของ
เหตุุละเมิิดข้อมููลส่่วนบุุคคลที่่�เกิิดขึ้้�น  
และนำำ�ผลการวิิเคราะห์์มาใช้้ในการ
ออกมาตรการเชิิงป้้องกัันไม่่ให้้เกิิดเหตุุซ้ำำ��
(สอดคล้้องกัับ Privacy Maturity Model: 
PMM)
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