
ผลการด าเนินงาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ กรมที่ดิน



แนวทางการรักษาความมั่นคงปลอดภัยไซเบอร์ กรมที่ดิน

- มีแผนแผนบริหารความต่อเนื่อง 
แผนกู้คืนระบบ แผนการย้ายศูนย์
สารสนเทศ

- มีการสำรองข้อมูลและ
ทดสอบการกู้คืน

- สำรวจทะเบียนทรัพย์สินและ
ครุภัณฑ์

- การประเมินความเสี่ยง
ด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์

- สแกนช่องโหว่และทดสอบการ
เจาะระบบ

- ควบคุมการเข้าถึง ทรัพย์สินระบบ
สารสนเทศ และระบเครือข่ายสื่อสาร

- มีอุปกรณ์และซอฟต์แวร์รักษาความ
มั่นคงปลอดภัยไซเบอร์

- สร้างความตระหนักร ู ้ด ้านความ
มั่นคงปลอดภัยไซเบอร์

- เผยแพร่ประชาสัมพันธ์
ข้อมูลเกี่ยวกับภัยไซเบอร์

- มีศูนย์เฝ้าระวังความมั่นคง
ปลอดภัยไซเบอร์ตลอด 24 ชั่วโมง

- มีอุปกรณ์และซอฟต์แวร์รักษาความ
มั่นคงปลอดภัยไซเบอร์

ซอฟต์แวร์เฝ้าระวังระบบเครือข่าย
สื่อสาร

- มีการบูรณาการข้อมูลด้านภัยคุกคาม
ทางไซเบอร์กับ สกมช.

- มีแผนรับมือภัยคุกคาม
ทางไซเบอร์ 

- ประสานงานกับหน่วยงานที่เกี่ยวข้อง
ตามกฎหมาย

- ประสานขอรับความช่วยเหลือจาก 
สกมช. เมื่อเกิดภัยคุกคาม
ที่ไม่สามาควบคุมเองได้

- สื่อสารให้ภายในองค์กร ผู้เกี่ยวข้อง 
และประชาชน 
ทราบถึงเหตุภัยคุกคาม
ทางไซเบอร์ที่เกิดขึ้น

- มีทีม IR เข้าตรวจสอบและระงับเหตุ
ภัยคุกคาม

- จัดเจ้าหน้าที่เข้าร่วมฝึกซ้อม และ
แข่งขันทักษะความปลอดภัยทางไซ
เบอร์

- บริหารจัดการกับผู้ให้บริการ
ภายนอกและคู่สัญญา

- มีนโยบาย แนวปฏิบัติ และ
โครงสร้างหน่วยงาน รองรับ
ด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์

- มีศูนย์สารสนเทศท่ีดิน 2 แห่ง ที่
สามารถให้บริการทดแทนกันได้



โครงสร้างองค์กร

กรมที่ดินมีการปรับโครงสร้างขององค์กรเพื่อให้สอดคล้องกับการปฏิบัติงานด้ านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ทั้งในส่วนของผู้บริหารและผู้ปฏิบัติ โดยมีการแต่งตั้งผู้บริหาร
ความมั่นคงปลอดภัยสารสนเทศระดับสูง (Chief Information Security Officer : CISO)
และจัดตั้งส่วนงานที่ดูแลด้านระบบความมั่นคงปลอดภัยไซเบอร์ขึ้นโดยเฉพาะ เพื่อให้ มีอ านาจ
หน้าที่ และความรับผิดชอบ ได้อย่างเต็มประสิทธิภาพ 



ด้านนโยบายและแผน

กรมที่ดินได้ทบทวนนโยบายที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยสารสนเทศ
และประกาศใช้ล่าสุด เมื่อวันที่ 17 กุมภาพันธ์ 2569 ดังต่อไปนี้

-  นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศ
 - ประมวลแนวทางปฏิบัติและกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
 - แผนการรับมือภัยคุกคามทางไซเบอร์



ในแผนพัฒนารฐับาลดิจิทัลของกรมที่ดิน พ.ศ. 2567 – 2570 มีการน าเรื่องความม่ันคง
ปลอดภัยทางไซเบอร์ เป็นยุทธศาสตรท์ี่ส าคญั เพื่อให้กรมที่ดินมีมาตรการด้านความมั่นคงปลอดภัย 
การป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์

ด้านนโยบายและแผน



การป้องกันเชิงเทคนิค

กรมที่ดินมีการปรับปรุงระบบและอุปกรณ์ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ให้มีความเข้มแข็งมากยิ่งขึ้น เช่น การจัดท าโครงการเพิ่มประสิทธิภาพระบบการรักษาความ
มั่นคงปลอดภัยไซเบอร์ การบูรณาการข้อมูลภัยคุกคามทางไซเบอร์กับแพลตฟอร์มของ สกมช. 
การจัดจ้างศูนย์ปฏิบัติการเฝ้าระวังภัยคุกคามทางไซเบอร์ตลอด 24 ชั่วโมง 

และในปีงบประมาณ 2569 ได้จัดท าโครงการจ้างที ่ปรึกษาเพื ่อจัดท ามาตรฐาน
การรักษาความมั่นคงปลอดภัย ISO/IEC 27001:2022 และโครงกาจัดหาระบบการรักษา
ความมั่นคงปลอดภัยระบบฐานข้อมูล



การอบรมสร้างความตระหนักรู้ด้านความปลอดภัยทางไซเบอร์
และการพัฒนาบุคลากรทางด้านไซเบอร์



รางวัลด้านไซเบอร์



ขอบคุณค่ะ
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